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OZET

TURKCE ISTENMEYEN E-POSTALARIN DERIN OGRENME iILE TESPIT
EDILMESI
Ersin Enes ERYILMAZ
Ondokuz May1s Universitesi
Lisansiistii Egitim Enstitiisii
Bilgisayar Miihendisligi Ana Bilim Dali
Yuksek Lisans, Ocak/2021
Danigman: Prof. Dr. Erdal KILIC

E-postalar giinlimiiziin en etkili iletisim araglarindan biridir. E-postalarin i¢inde
mesru e-postalar bulundugu gibi istenmeyen e-postalar da bulunmaktadir. Yaramaz,
Onemsiz, gereksiz e-posta anlamina istenmeyen e-postalar internet kullanicilarina
maddi ve manevi ciddi zararlar vermekte olup internet trafigini de mesgul etmektedir.
Istenmeyen e-postalarin tespiti icin bircok ydntem bulunmakla birlikte mevcut
cozlimler ¢cogunlukla spam gondericilerin yenilik¢iliginin ve gelistirdigi tekniklerin
gerisinde kalmaktadir. Bu tez c¢alismasinda literatiirde bulunan istenmeyen e-
postalarin tespitinde kullanilan yontemler incelenmis olup Tiirkce istenmeyen e-posta
tespiti icin 6 farkli model Onerilmistir. 4 farkli derin 6grenme modeli Python
programlama dili Keras kiitiiphanesi kullanilarak Spyder gelistirme ortami ile
gelistirilmistir. Onerilen derin égrenme modelleri RNN, LSTM, GRU ve BLSTM
modelleridir. 2 farkli derin 6grenme modeli ve hiperparametre ince ayari ile en iyi
hiperparametre se¢imi internet tabanli Google Colaboratory ile gelistirilmistir. Google
Colaboratory ile test edilen derin O6grenme modelleri BERT ve DistilBERT
modelleridir. Google Colaboratory ile de Tensorflow tabanli Keras kiitiiphanesi
kullanilmaktadir. Istenmeyen e-posta tespitinde dnerilen modeller gelistirilirken 400
adet istenmeyen, 400 adet mesru olmak tizere toplam 800 adet Tiirkge e-posta veri
kiimesi kullanilmistir. Bu modellerden 5 katlamali ¢apraz dogrulama ile BLSTM
0.0373 ile en az test kaybina sahip olup LSTM ve BLSTM istenmeyen e-posta
tespitinde %99.38 basarim oranina ulasmstir. ince ayarli BERT modeli ise %98.75
basarim oranina ulagmigtir. RNN derin 6grenme modeli i¢in hiperparametre ince ayari
Izgara Arama tahmin edici ile yapilmistir. Hiperparametre ince ayari yapilarak %97.66
basarim elde edilmistir. Ayrica tez ¢alismasi kapsaminda 350 adet e-posta iceren yeni
bir Tirkce e-posta veri kiimesi olusturulmustur. Daha sonraki ¢alismalarda bu e-posta
veri kiimesinin boyutu artirilarak derin 6grenme modellerinde deneyler yapilmasi
distiniilmektedir.

Anahtar Sozcikler: derin 6grenme, makine 6grenmesi, RNN, LSTM, GRU,
BLSTM, BERT, DistilBERT, Keras, Google Colaboratory, istenmeyen e-posta tespiti,
hiperparametre ince ayar



ABSTRACT

DETECTION OF TURKISH SPAM EMAIL BY DEEP LEARNING
Ersin Enes ERYILMAZ
Ondokuz Mayis University
Institute of Graduate Studies
Department of Computer Engineering
Master, January/2021
Supervisor: Prof. Dr. Erdal KILIC

E-mails are one of today's most effective communication tools. E-mails contain
legitimate e-mails as well as spam e-mails. Spam e-mails, which mean naughty, junk,
unnecessary e-mails, cause serious material and moral damage to internet users and
also occupy internet traffic. Although there are many methods of detecting spam e-
mails, current solutions often fall behind the innovation and techniques developed by
spammers. In this thesis, the methods used in the detection of unsolicited e-mails in
the literature were examined and 6 different models were proposed for the detection
of spam e-mails in Turkish. 4 different deep learning models were developed with the
Spyder development environment using the Python programming language Keras
library. Recommended deep learning models are RNN, LSTM, GRU and BLSTM
models. With 2 different deep learning models and hyperparameter fine-tuning, the
best hyperparameter selection has been developed with the internet-based Google
Colaboratory. Deep learning models tested with Google Colaboratory are BERT and
DistilBERT models. Tensorflow-based Keras library is also used with Google
Colaboratory. While developing the suggested models for spam detection, a total of
800 Turkish e-mail data sets, 400 of which are spam and 400 are legitimate, were used.
Among these models, 5-fold cross validation has the least test loss with BLSTM
0.0373, and LSTM and BLSTM have achieved 99.38% success rate in spam detection.
The fine tuned BERT model has achieved 98.75% performance rate. Hyperparameter
fine-tuning for the RNN deep learning model was done with the Grid Search estimator.
A performance of 97.66% was achieved by fine tuning the hyperparameter. Also, a
new Turkish e-mail data set containing 350 e-mails was created within the scope of
the thesis study. In future studies, it is planned to increase the size of this e-mail data
set and experiment with deep learning models.

Keywords: deep learning, machine learning, RNN, LSTM, GRU, BLSTM, BERT,
DistilBERT, Keras, Google Colaboratory, spam detection, hyperparameter fine tuning
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1. GIRIS

Elektronik postalar kullaniminin kolay, maliyetlerinin ucuz olmasindan dolay1,
propaganda, reklam, oltalama yapmak isteyen kisi veya topluluklar tarafindan hedefe
konulmustur. Amagclarinin  gergeklestirmek isteyen kisi veya topluluklar hig
tanimadiklar1 e-posta hesaplarina gereksiz ve istenmeyen e-posta gondermektedir.
Istenmeyen e-posta yaramaz, onemsiz, gereksiz e-posta anlamina gelmektedir.
Gereksiz e-postalar internet kullanicilarina maddi ve manevi ciddi zararlar vermekle

birlikte internet trafigini de mesgul etmektedir.

Alkallr telefonlarin piyasaya girmesiyle ortaya c¢ikan mesajlasma uygulamalari
her ne kadar fazla olsa da e-postalarin kullanimina uzunca bir siire daha devam
edilecegi asikardir. E-postalarin kolay, ucuz, internete bagl her cihazdan erisilebilir
olmasi reklam amagli veya kotii niyetli internet kullanicilar i¢in bir kaynak olmaya
devam edecegini gostermektedir. Giiniimiiziin en etkili iletisim araglarindan olan e-
postalarin arasinda hala bu nedenle istenmeyen e-postalar da olabilmektedir. Bu
istenmeyen e-postalarin ayristirilmasi i¢in birgok yontem bulunmakla birlikte mevcut
¢Oziimler ¢ogunlukla spam gondericilerin siirekli olarak getirdigi yenilikgiligin ve
gelistirdigi tekniklerin gerisinde kalmaktadir. Bu nedenle istenmeyen e-posta tespiti
ve filtrelenmesi giincel bir problem olarak kalmakta dolayisiyla istenmeyen e-posta
tespiti i¢in siirekli yeni yontemler gelistirilmektedir. Bu tez ¢aligmasinda istenmeyen
e-posta tespiti icin literatiirde bulunan yontemler yapay zeka tabanli olmayan
istenmeyen e-posta tespit yontemleri ve yapay zeka tabanli olan istenmeyen e-posta
tespit yontemleri seklinde iki ana grupta incelenmistir. Ayrica istenmeyen e-posta
tespiti i¢in kullanilan yapay zeka, makine 6grenmesi ve derin 6grenme kavramlari da

aciklanmistir.

Istenmeyen e-postalari tespit etme ¢alismalar1 cogunlukla Ingilizce veri kiimeleri
Uzerinde yapilmigtir. Bu tez ¢alismasinda ise yapay zeka tabanl olan derin 6grenme
yontemleri  kullanilarak ~ Tiirkge  istenmeyen  e-postalarn  filtrelenmesi

hedeflenmektedir.

Tez bes boliimden olusmaktadir. Tezin girisi olan birinci boliimde tezin konusu,
gerekgesi, amaci, arastirma probleminin niteligi, kuramsal ¢ergevesi, yontemi
sunulmus, temel kaynaklara iliskin genel bir degerlendirme yapilmustir. Ikinci

boliimde kuramsal temeller iizerinde durulmus olup literatiirde bulunan kaynaklar



ozetlenmistir. Ugiincii boliimde kullanilacak materyal ve yontem tanimlar1 yapilmistir.
Dérdiincii boliimde bulgular ve tez ¢alismasi ile elde edilen bulgularin literatiirdeki
calismalar ile karsilastirilmasi tartisilmistir. Besinci boliimde sonug ve Onerilere yer

verilmistir.
1.1. Tezin Amaci

Bu ¢alismanin amaci istenmeyen e-postalari tespit edebilmek igin literatiirde
bulunan arastirmalar1 irdelemek ve insan beyninin davranislarindan ilham alan makine
O0grenmesi yontemlerinden derin 6grenme modelleri kullanilarak Tiirk¢e istenmeyen

e-postalar1 basarili bir sekilde tespit etmektir.
1.2. Tezin Kapsami

Bu tez kapsaminda, istenmeyen e-postalari tespit etmek i¢in kullanilan
yontemler incelenmistir. Istenmeyen e-postay1 tespit edebilmek icin genel olarak
yapay zeka tabanli ve yapay zeka tabanli olmayan sistemler ana basliklari iginde
irdelenmistir. Yapay zeka, makine 6grenmesi, derin 6grenme kavramlar1 ve bunlarin
istenmeyen e-posta tespitinde kullamm yontemleri, Python, Keras ve Google
Colaboratory araglari ile gerceklenmistir. Literatiirde bulunan ¢alismalar ve arastirma
sonuglar1 hakkinda bilgiler verilmistir. Ayrica Derin 6grenme kullanarak istenmeyen
e-postalar1 tespit etmek i¢cin modeller gelistirilmis, tespit sonuglar1 acgiklanmis ve
sonraki calismalarla 1ilgili hedeflenenlere yer verilmistir. Calisma ile Tiirkge
istenmeyen e-posta tespiti yapilmis ayn1 zamanda yeni bir Tiirkge e-posta veri kiimesi

de olusturulmustur.



2. KURAMSAL TEMELLER VE KAYNAK OZETLERI
2.1. Kuramsal Temeller

Bu kisimda e-postanin yapist ve tarihgesi ile istenmeyen e-posta tanimi

yapilmistir.
2.1.1. Elektronik Posta

Guniimiizde internete erisim saglayan hemen hemen herkes e-posta ile bilgi
aligverisinde bulunmaktadir. Herhangi bir kullanic1 kaydi i¢in dahi bir e-posta adresine
ihtiya¢ bulunmaktadir. E-postalar ile kisilerin gercek kisi olup olmadigi
belirlenebilmekte, saniyeler igerisinde diinyanin herhangi bir yerinde bulunan bir veya

birden ¢ok alictya yazi, resim, video gibi birgok icerik gonderilebilmektedir.

Ilk e-posta 6rnegi Massachusetts Institute of Technology bilgisayarlarinda
MAILBOX adi ile anilan ve 1965 yilina uzanan programlardir. Bu bilgisayarlarin
kullanicilar1 bu programla mesajlarint bilgisayarda bir sonraki oturum agildiginda
mesajlar1 gorebilecek diger kullanicilar i¢in iiniversitedeki bilgisayarda birakabilir.
Yalnizca birbiriyle iletisim kurmak isteyen insanlar ayni bilgisayar1 diizenli olarak
kullaninca sistem oldukga etkiliydi. 1969 yilinda ABD Savunma Bakanlig1 kurum igi
iletisim i¢in ¢ok sayida bilgisayar1 birbirine baglayan bir ag olan ARPANET’i
(Geligmis Arastirma Projeleri Ajans Ag1) uygulamaya basladi ve ilk mesaj 29 Ekim
1969 yilinda bilgisayardan bilgisayara gonderildi. 1972 yilinda ARPANET ’in aga
bagli e-posta sistemini olusturarak e-posta icat edildi. Kimsenin adinda olmayan @
sembolii kullanildi. kullaniciadi@bilgisayar adi seklinde e-postalar tanimlandi. 1974
yilinda yiizlerce askeri e-posta kullanicisi vardi. ARPANET e-postay1 tesvik etti. Larry
Roberts patronu igin postalarini siralayabilmek adina bazi e-posta klasorleri icat etti.
John Vital e-postayi siralamak i¢in bir yazilim gelistirdi. Birkag¢ y1l iginde ARPANET
trafiginin %75’1 e-posta ile gonderildi. E-posta bizi ARPANET’ten internete
gotiirmistiir (Peter, 2004).

[k 6nemli e-posta standardi SMTP veya basit mesaj aktarma protokolii olarak
adlandirildi. SMTP ¢ok basit ve hala kullanilmakta olan olduk¢a naif bir protokoldiir
ve mesaj gondermeyi iddia eden kisinin iddia ettigi kisi olup olmadigini anlamaya
calismaz. Boylelikle sahtecilik yayginlagmistir. Protokoldeki bu basitlik viris, solucan
ve giivenlik sahtekarlar1 spammer (spam yayinlayici) tarafindan somiiriilmektedir.

Daha sonralart POP3 protokolii ile sunucular standart olarak goriinmeye baslamistir
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Ik 6nemli e-posta standardi SMTP veya basit mesaj aktarma protokoli olarak
adlandirildi. SMTP ¢ok basit ve hala kullanilmakta olan oldukga naif bir protokoldur
ve mesaj gondermeyi iddia eden kisinin iddia ettigi kisi olup olmadigini anlamaya
calismaz. Boylelikle sahtecilik yayginlagmistir. Protokoldeki bu basitlik viris, solucan
ve giivenlik sahtekarlari spammer (spam yayinlayic) tarafindan somiiriilmektedir.
Daha sonralar1 POP3 protokolu ile sunucular standart olarak goriinmeye baglamigtir
(Peter, 2004).

IMAP ile de bilgisayara ya da diger cihazlara gelen e postalarinizin indirilmesine
yarayan bir iletisim kaynagidir. Kullanilan bu kaynak ya da protokol sayesinde
internete bagli olunmasa bile daha once indirilmis olan bir¢ok farkli postaya

bakilabilmektedir.

Gunumuzde www ile Yahoo, Outlook, Gmail, Yandesk ile oldukg¢a kullanish e-
posta ara ylzleri gelistirilmis olup {icretsiz olan e-posta adresleri milyonlarca insan

tarafindan kullanilmaktadir.
2.1.2. istenmeyen Elektronik Posta

Istenmeyen e-posta, spam e-posta, yaramaz, 6nemsiz, gereksiz e-posta anlamina
gelir. Genellikle, talep etmeyen ¢ok sayida aliciya bir reklam veya alakasiz igerigi olan
bir mesajin gonderildigi anlamina gelir. Spam ayni1 zamanda 6zellikle kamuya agik
veya 0Ozel e-posta adreslerine mesaj gdnderme izniyle ilgili olarak tim dinya

mahkemelerinde tartismali bir konu olarak da bilinmektedir.

Bircok durumda igerik probleminden ziyade bir riza meselesi haline gelmistir.
E-posta iletilerinin yani1 sira, spam génderenler, aninda mesajlasma (spim), webloglar,
SMS veya sahte arama motoru optimizasyon hizmetleri (spamdexing) kullanarak yeni
saldirt yontemleri gelistirmektedir. Spam gondericilerin amaci, bilgisayar
kullanicilarin1 yasal veya yasaklayici nitelikte iirlinler ve hizmetler almaya tesvik
etmektir. Gegmiste bir haber grubunu ya da e-posta listesini alakasiz ya da uygunsuz
mesajlarla doldurmak olan istenmeyen e-posta, glinimizde ticari amagh ve para

odakli hale gelmistir (avira.com, 2019).

Istenmeyen e-postalar ¢ok farkli sekilde karsimiza ¢ikabilir. Spam e-posta
taninmamasi icin kelimeler arasina 6zel karakterler, HTML etiketi, veya ASCII
kodlar1 uygulanabilir.

- b-e-d-a-v-a -> 0zel karakter
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- beda<!---->va >HTML etiketleri
- <a href=* 8ud3eu339ej?,2%12”>bedava</a>->karakter varlik kodlamasi
- b#0101edava —->ASCII kodlarla

Ozenle hazirlanmis e-postalarm kullamldigi bir tiir istatistiksel saldir1 olan
Bayes zehirleme ataklari ile Bayesian filtresinin kalbine saldirilir ve bdylece filtrenin
etkinligini diisiirtir. Bir e-posta gonderildiginde, e-postanin teslim edilememesi veya
teslimin bir nedenden dolay1 ertelenmesi durumunda normal olarak goénderen
bilgilendirilir. Posta sunucular1 yanlis yonlendirilen bilgilendirme e-postasi
gonderdiginde geri sa¢ilim denilen ek spam e-posta olusabilir. Resim spam, bot spam,
sosyal mihendislik denilen oltalama e-postalar1 bir diger istenmeyen e-posta
sekilleridir (Bhowmick ve Hazarika, 2016).

2.2. Istenmeyen E-posta Tespit Yontemleri ve Kaynak Ozetleri

Spam ile miicadelede kullanicilar bu tlr e-posta aldiginda cevap vermeyerek
veya spam olarak isaretleyebilir. Istenmeyen e-posta ile miicadele igin yasal ve kisisel

Onlemler vardir. Spam ile basa ¢cikmak i¢in etkili teknik tedbirler bulunmaktadir.

Makine Ogrenmesi tekniklerinden ©nce kullanilan kurallara dayali spam
filtreleme, beyaz listeler (whitelists), kara listeler (blacklists), gri listeler (graylists)
CAPTCHA kullanilan meydan okuma yanitlama sistemleri (Challenge-Response),bal
kaplar1 (honey pots), Optik karakter tanima filtreleri itibar tabanli filtreler vardir
(Bhowmick ve Hazarika, 2016).

Spam tespit sistemleri yapay zeka tabanli olmayan ve yapay zeka tabanli olan
seklinde iki ana grupta incelenmistir. Mevcut cozimler ¢ogunlukla spam
gondericilerin stirekli olarak getirdigi yenilik¢iligin ve gelistirdigi tekniklerin
arkasinda kaldigindan dolayr siirekli olarak spam tespiti ile ilgili caligmalar

gelismektedir (Eryilmaz ve Kilig, 2020).
2.2.1. Yapay Zeka Tabanh Olmayan Istenmeyen E-posta Tespit Sistemleri

Bu sistemlerin ¢ogu bagimsiz yazilim programlari veya cevrimici tabanl
coztimler gibi farkli platformlarda yaygin bir sekilde kullanilabilen istenmeyen e-posta
onleme gergeveleridir. Bunlar, sunucu yetkilendirme kimlik dogrulama sistemleri,
isbirlik¢i yontemler, sezgisel filtreleme teknikleri ve igerige dayali yaklagimlar olarak
siralanabilir (Karim vd, 2019).



2.2.1.1. Sunucu Yetkilendirme ve Kimlik Dogrulama Sistemleri

SPF, DKIM ve DMARC posta sunucusunun kimligini dogrulamanin ve ISS'lere,
posta hizmetlerine ve gonderenlerin e-posta génderme konusunda gercekten yetkili
oldugu diger alict1 posta sunucularina kanitlamanin yoludur. Uygun sekilde
kuruldugunda, her iici de gonderenin mesru oldugunu, kimliklerinden o6diin
verilmedigini ve baska biri adina e-posta gondermediklerini kanitlar. DKIM tiim giden
iletilerin iistbilgisine sifreli bir imza ekler. Imzalanmus iletileri alan e-posta sunuculari,
ileti iistbilgisinin sifresini ¢6zmek ve gonderildikten sonra iletinin degistirilmedigini
dogrulamak i¢in kullanir. Génderen politikasi ¢ergevesi anlamina gelen SPF, sunucuya
ileti gonderebilen alanlar1 belirtmektedir. SPF temel olarak dolandiricilarin e-postalari
baska birinin adina dagitmasini yetkilendirilmis bir IP adresinden geldigini dogrulayip
engeller (Karim vd, 2019). Alan adi esasl ileti kimlik dogrulamasi, raporlama ve
uyumluluk anlamina gelen DMARC, alaniizin siipheli e-postalar1 nasil ele alacagini

belirler (Hameed vd, 2013).

SPF ve DKIM daha genis bir sekilde benimsenirken, DMARC potansiyel kimlik
av1 e-postalarin1 yakalamak i¢in ciddi bir yol olsa da, yaygin olarak benimsenen bir
politika degildir. Kriptografik bir hata veya zayiflik bu yontemler igin sorun teskil
etmektedir. Ayni zamanda sifreleme islemleri bazen e-posta sunucusunun

yavaglamasina neden olmaktadir.

Sunucu yetkilendirme ve kimlik dogrulama sistemlerinin yaninda ortak ¢alisma

yaklagimina dayali igbirlik¢i modeller bulunmaktadir.
2.2.1.2. Isbirlikci Modeller

Ortak calismaya dayali spam filtreleme modelleme stratejilerinde bir mesaj
baska bir kullanic1 tarafindan aliir ve degerlendirilir. Isbirligine dayali modeller, bu
kararlarin erken yakalanmasi, kaydedilmesi ve sorgulanmasi siirecini sergiler.
Kriptografik hash, bulanik hash, DCC, gri liste, DNS kara liste-beyaz liste ve sosyal

giiven temelli ¢oziimler isbirlik¢i modeller arasindadir (Karim vd, 2019).

Ayrica literatiirde Bayes filtreleme, imza agaglar1 ve veri sikistirma tabanlt
benzerlik kombinasyonuna dayanan spam algilama yontemleri de vardir. Bu
yontemleri kullanarak spam algilama hassasiyetinde %99'a varan bir 1yilesme oldugu

ileri strtlmektedir (Prilepok vd, 2013).

Imza tabanli teknikler, bilinen her spam ileti igin benzersiz bir zet imza degeri
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olusturur. Imza olusturma teknikleri, yasal bir e-posta iletisinin, spam iletisiyle ayni
karma degere sahip olmasini istatistiksel olarak imkansiz hale getirir. Bu imza filtreler
yanlis pozitif degerlerini (FP veya YP) cok diisiik seviyeye indirmeyi saglar (Geerthik
ve Anish, 2013). Ayrica bulanik 6zet fonksiyonu ile iki e-posta arasindaki benzerligi
tespit etmek i¢in de kullanilir. Chen ve arkadaslarinin 6nerdigi istenmeyen e-postay1
ortak hedeflerle ayni spam kampanyasinda kiimelemek i¢in kullanilan bulanik
Ozetleme isleminde 540 bin istenmeyen e-postadan olusan ii¢ yillik bir veri kiimesi
islenmis, spam kampanyalarimin ve ilgili botnet'lerin (Chen vd, 2014). tipik

davraniglar1 incelenmistir.

DCC fikri, e-posta alicilariin aldiklar1 postalart karsilastirabilmeleri
durumunda, istenmeyen toplu postalar1 taniyabilmek i¢in ortaya atilmistir. DCC bir
iletinin spam olup olmadigma karar vermez. Sadece bir iletinin ka¢ kopyasinin
alindigin1  bildirir (Gansterer vd, 2005). Literatiirde bu fikri kullanan ¢esitli
caligmalarda ¢esitli antispam filtreleme sistemleri deneysel olarak gelistirmistir. Bu
calismalarda 6n isleme tabi tutulan Enron2 veri kiimesinden 2400 normal e-posta ve
800 spam e-posta kullanilmustir. Ilgili yontemlerin yiiksek hassasiyet ve dogruluk
oranlar1 elde ettigi goriilmektedir (Wang vd, 2009).

Gri liste yaklagimi ise taninmayan bir gondericiden gelen herhangi bir e-postay1
gecici olarak reddeden bir spam 6nleme yontemidir. Ancak, spam e-posta yeniden

gonderilerek bu yaklasim etkisiz kilinabilir (Bajaj vd, 2011).

Bir diger yaklasim olan DNS (Alan Adi Sunucusu) kara listesi merkezi bir veri
tabaninda spam olusturucu olarak tanimlanan posta sunucusu IP'lerinin tutar (Caruana
ve Li, 2008; Geerthik ve Anish, 2013; Liu ve Moh, 2016). istenmeyen e-postay1
genellikle alan adlar1 veya web sitelerine gore kara listeler olusturarak tespit
etmektedir (Chiba vd, 2018). Ancak, bu tir yaklasimda, kara liste veritabani
giincelleme islemleri yeterince hizli yapilamadigindan, saldirinin ardindan kotii amagh

kimlik avi URL'leri erken saptanamamaktadir (Ramachandran vd, 2007).

Beyaz liste, yalnizca onaylanmis yasal yoneticiler tarafindan yonetilen posta
sunucularin bir listesini tutma veya iyi niyetli kullanicilardan gelen igerigi kabul
etme uygulamasidir. Farkli organizasyonlar, kullanicilar1 daha kolay taniyabilmek i¢in
kendi beyaz listelerine sahiptir (Karim vd, 2019). Ancak zamanla beyaz listeden olan

bir sunucu spam gonderici durumuna doniisebilir. Kara liste ve beyaz liste



yaklagimlarinda temel problem listelerin veri tabanlarinda yeterince hizh

guncellenememesidir.

Gilivene duyarli bir isgbirligine dayali spam azaltma sisteminde e-posta
siiflandirma islevselligi olmayan diiglimlerin, bir ana bilgisayarin spam gondericisi
olup olmadigin1 sorgulamasini saglar (Lin vd, 2013; Sirivianos vd, 2011). Givene
dayal1 yaklasimlarda kullanilan sunucularin giincellenme ve saldirilara acik hale

gelebilmesi nedeniyle zamanla giivenilen alan disinda kalabilmesi miimkiindiir.

Isbirlik¢i modellerde etkili sonuglar vermesine ragmen kriptografik dzet ve
bulanik 6zet fonksiyonlarinin zayif noktalart olabilecegi, kara liste - beyaz liste veri
tabanlar1 giincelleme sorunu, giiven belirleyen sunucularin bir sekilde pasifize olmasi
thtimali bu modellerin bagarimlarina olan giiveni sarsabilmektedir. Kural tabanh

sezgisel filtreleme yaklasimlari ile diizenli ifade olusturulmasi 6nerilmektedir.
2.2.1.3. Sezgisel Filtreleme Modelleri

Kural tabanli olan statik spam e-posta filtrelemede diizenli ifade (regex) tabanl
filtre sistemleri sezgisel filtreleme modelleri olarak bilinirler. Bu yapidaki kurallar
cogunlukla diizenli ifadeler kullanilarak gelistirilirler. Eslesen kurallarin her biri igin
puanlar hesaplanir. Hesap sonucunda elde edilen toplam degerin, 6nceden belirlenmis
bir esik degerin lstiinde olup olmadig1 kontrol edilir ve ilgili e-postanin gergekten
spam olup olmadigina karar verilir (Khanna vd, 2012; Revar vd, 2017). Sezgisel
sistemler hizli ve kolaydir, ancak dolandiricilarin kural setini ele gecirmeleri

durumunda, filtreleme sisteminden kaginmak i¢in kolayca mesaj olusturabilirler.

Anlatilan bu yontemlerin yaninda istenmeyen e-posta yakalamada daha etkili

olan icerige bagli yaklasimlar da kullanilmaktadar.
2.2.1.4. icerige Dayal Filtreleme Coziimleri

Bu sistemler Oncelikle e-postanin govdesinin veya igeriginin incelenmesine
dayanir. Bunlar; igerik filtreleme sistemleri, baglama duyarli Oneriler ve bulanik

mantik tabanl sistemlerdir.

Bu sistemlerde, ana bilgisayar mesajinda bulunan metinlerindeki kaliplari
bulmak i¢in kapsamli bir analiz yapilir, bunlar 6nceden tanimlanmis ve onaylanmis
spam kaliplariyla eslestirilir ve bir puan kaydedilir. Puanlar esik degeri ile

karsilastirildiktan sonra spam veya spam degil karar1 verilir (Khanna vd, 2012). Icerik



tabanli filtreleme sistemlerine tipik bir 6rnek Kural tabanli uzman sistemlerdir. Bu tur
bir siiflandirma, s6z konusu simiflar statik oldugunda ve bilesenleri 6zellik
bakimindan ayirt edilebilirligi saglayabildiginde uygulanabilir (Kumar vd, 2012). Son
derece etkili olmasina ragmen, sistem igerikte yazanlari anlayamamaktadir. Yani
gercek amaglanan mesaj ve tartismanin arka plani dikkate alinmayabilir. Ornegin
“virlis” kelimesi hakkinda tartisma ve egitsel mesajlar istenmeyen e-posta olarak

tanimlanabilir.

Icerige dayali filtreleme yaklasiminda bulunan baglamsal sorunlari ele almak
icin baglam duyarli ¢alismalar yapilmistir. Laorden vd., sdzdizimsel ve iletilerdeki
terimlerin temel anlamlarini agiklayabilmek i¢in WSD adinda bir 6n isleme adimi
ekleyerek spam filtrelemede anlambilimin kullanimimi aragtirmistir (Laorden vd,

2012). Uzun mesajlarda performans iyilestirilmesine ihtiya¢ duymaktadir.

Kimlik av1 e-postasiyla basa ¢ikmak i¢in ii¢ farkli kisimda ¢alisan algoritmanin
ilk kisminda, benzer anlamdaki sozciikler birlikte gruplanir. Tkinci kisimda kimlik avi
e-postalarin1 siniflandirmak icin kullanilan kategori veritabani olusturulur. En yakin
kategoriyi belirlemek i¢in bir bulanik kontrol fonksiyonu kullanilir (Zadeh vd, 1996).
Son olarak, dncelikle tiiretilen mantiga dayali yeni gelen e-postalarin siniflandirilmasi

konusunda kullanicilara 6neriler eklenir (Che vd, 2017).

Icerige dayal1 istenmeyen e-posta tespiti yaklasimlarinda, iistbilgi veya alan adi

bilgileri yerine e-postanin igerigine en fazla 6nem verilir.

Yapay zeka tabanli olmayan yukaridaki anlatilan yontemler haricinde tilkeye
gore filtreleme yapilan ve esler arasi altyap1 iletisime dayanan ve istenmeyen e-posta

tespit yontemleri de mevcuttur.
2.2.1.5. Yapay Zeka Tabanh Olmayan Diger Coziimler

Ulke tabanli filtreleme, esler arasi altyapr dier spam tespiti yaklagimlaridir.
Bazi e-posta sunucular1 ¢ogu zaman belirli iilkelerden gelen e-posta akislarini
tamamen engeller, ¢iinkii belirli cografi sinirlar genellikle biiyiik bir spam kaynagidir
(Hu vd, 2010). Dinya genelinde spam hacminin pay1 ile 2019'un 3. g¢eyreginde
istenmeyen spam e-postalart i¢cin 6nde gelen kaynak iilkelerin orani Sekil 3’te
verilmektedir. Statista’ya gére 2020 yilinda spam olusturma oranlarinda ilk {i¢ siray1
alan Ulkeler Rusya, ABD ve Almanya olup sirasiyla %20.74, %9,64 ve %9,41
oranlarinda spam olusturmuslardir (Statista, 2020).

9



Diinya ¢apindaki spam hacmi payi

Polonya _ 2,22%
ispanya . 2,34%
Vietnam = 2,55%
Hollanda 3,38%
Brezilya 3,56%
Cin 5,22%
Fransa 6,29%
Almanya 9,41%
ABD 9,64%
Rusya 20,74%
0,00% 5,00% 10,00% 15,00% 20,00% 25,00%

Spam Orani

Sekil 2.1. 2020 ilk ¢eyreginde spam igin iilkelerin kaynak spam hacmi oram

Literatiirde Bitcoin islemlerinde kullanilan benzer is kaniti konseptine dayanan
'Bitmessaging' olarak bilinen farkli yaklagimlarda vardir (Bradbury, 2014; Nakamoto,
2019). Bu yontemler BitMessage esler arasi iletisim protokoliine dayanir ve tamamen
merkezi olmayan ve sifreli bir ag kullanirlar. Bu tiir yaklagimi kullanan yontemler,
mevcut e-posta altyapisiyla heniiz tam olarak uyumlu olmadigindan, bazi
Olceklenebilirlik sorunlar1 vardir. Ayrica Dark Mail olarak bilinen temelde farkli bir e-

posta sistemi de literatiirde mevcuttur (Bradbury, 2014).

Simdiye kadar agiklanan yapay zeka tabanli olmayan istenmeyen elektronik
posta tespit sistemleri bagimsiz yazilim programlar1 olarak veya g¢evrimigi tabanlt
¢oziimler gibi farkli platformlarda kullanilabilen yaygin istenmeyen e-posta énleme
cerceveleridir. Bu ¢oziimlerin yapay zeka tabanli sistemlerle birlikte kullanimi ile
toplam gonderilen ve alinan istenmeyen e-posta sayisinda Onemli bir diisiis

yasanmistir.

Yapay zeka tabanli olmayan sistemler bazi sunucularda tek basina calistigi,
blyilk sunucularda ise hem yapay zeka tabanli olmayan hem de yapay zeka tabanli
olan sistemlerin birlikte ¢alistig1 bilinmektedir. Ornegin en biiyiik e-posta sunucularina
sahip Google ve Microsoft SPF, DKIM, DMARC gibi yapay zeka tabanli olmayan
sistemlerle makine 6grenmesi yontemlerini birlikte kullanmaktadir. Fakat kii¢iik capli
sunucularda beyaz liste, kara liste, gri liste, icerik filtreleme yaklasimlari
kullanilmaktadir. Bu sistemlerin birlikte kullanilmas1 yani melez yapilarin kullanimi

onerilmektedir. Yapay zeka tabanli olmayan sistemler tek basina istenmeyen e-
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postalara engel olamadigindan yapay zeka tabanli sistemler iizerinde caligsmalar

giiniimiizde yaygin hale gelmistir.
2.2.2. Yapay Zeka Tabanh istenmeyen E-posta Tespit Sistemleri

Istenmeyen e-postalarin tespitinde kullanilan klasik ydntemlerin biiyiik veriyi
islemedeki basar1 oranlarinin ttkanmasi sonucu yapay zeka tabanli yeni bir istenmeyen
e-posta tespit alan1 dogmustur. Literatiirde bu tiir sistemler biyolojik esinli zeka
temelli, makine 6grenmesi ve makine 6grenmesinin bir ¢esidi olan derin 6grenme

tabanli sistemler olarak karsimiza ¢ikmaktadir.
2.2.2.1. Biyolojik Esinli Zekaya Dayalh Spam Tespit Sistemleri

Bunlar, dogal davramiglar ve c¢esitli dogal canlilarda siklikla gozlenen
mekanizmalar tarafindan motive edilen hesaplama algoritmalaridir (Darwish, 2018).
GA tabanli sistemler, NSO ve PSO tabanli sistemler biyolojik esinli zekdaya dayali

sistemlerdir.

Spam icin genetik algoritma ile dizenli ifade (reggoogle-gooex) filtreleri
gelistiren ve spam ve spam olmayanlar arasinda ayrim yapan bazi testleri %94'lin
tizerinde dogrulukla bulmasina ragmen bu tiir yontemler Fitness fonksiyonu her
calistirildiginda, her mesaj1 incelemek zorunda kaldiklari i¢in bu oldukca yavagtir
(Greenstadt ve Kaminsky, 2002). Literatiirde genetik algoritma kullanan farkli spam
tespit algoritmalar1 vardir. Diizenli ifadelerle GenRegex adli spam tespit sistemi yeni
bir otomatik spam kalip bulma aract olan DiscoverRegex ile olusturulan kaliplar ile
YP hatalarindan kaginarak daha iyi performans gostermistir (Ruano-Ordas vd, 2018).
Ornegin NSA ile Gergek Pozitif ve Gergek Negatif tespit oraninin % 6 oraninda
artiran, %98.5 dogrulukla spam tespiti yapan bir yontemler bulunmaktadir (Saleh vd,
2019). Ancak bu tiir yontemler veri sozligiindeki kelimeler GA ile belirtilmeyen bir
performans metrigi ile test edilmis olup yontemin performansi genellikle standart diger
calismalarla karsilastiriimamustir (Choudhary ve Dhaka, 2013; Shrivastava ve Bindu,
2013).

Literatiirde NSA modeli, farkli melez modellerle yapilan c¢alismalarla
karsilagtirilldigimizda ¢ok diisiik performans gosterdigi goriilmektedir (ldris ve
Selamat, 2014). Ayrica NSA ile PSO algoritmasinin birlestirildigi farkli tip melez e-

posta spam algilama ¢aligmalar1 da mevcuttur (Idris vd, 2015).

Bu ¢aligsmalardaki temel problemler kullanilan veri kiimelerinin genelde kigtik
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olmasidir. Dolayisiyla bu yontemlerin performanslarini biiyiik veri temelli derin
o0grenme kullanan yontemler ile karsilastirmak olasi degildir. Ayrica makine
O0grenmesi algoritmalarina kiyasla biyolojik temelli yapay zekaya dayal
algoritmalarinda istenmeyen e-posta tespitinde kullanilmasinin performans agisindan

cok fazla kazang saglamadigi aksine diisiik performans gosterdikleri goriilmektedir.

Giinlimiizde veri boyutunun ¢ok yliksek boyutlara erigsmesi nedeniyle bu verileri
kullanarak istenmeyen e-posta tespitinde genellikle makine Ogrenmesi tabanli
yontemler 6n plana ¢ikmaktadir. Bu sebeple ¢aligmanin bundan sonraki kisminda bu

tiir galigmalara deginilecektir.
2.2.2.2. Makine Ogrenmesi Tabanlh Spam Tespit Sistemleri

Sabit bir bilgiye dayanan sistemlerin karsilagtigi zorluklar sonucunda, yapay
zeka sistemlerinin ham bir veriden oriintiiler ¢ikarip kendi bilgilerini elde etme
kabiliyeti ile birlikte makine 6grenmesi ortaya ¢ikmistir. Makine 6grenmesi, Oznel
gorunen kararlar vermeyi ve gercek diinyadaki bilgileri iceren problemlerle bas etmeyi
saglamistir (Bhowmick ve Hazarika, 2016; Goodfellow vd, 2016).

Makine 6greniminin en yaygin sekli denetimli 6grenmedir. Bir e-postanin spam
veya spam olup olmadigini siiflandirabilmek igin Once, her biri kategorisiyle
etiketlenmis spam ve spam olmayan genis bir veri kiimesinin toplanmasi1 gerekir.
Egitim sirasinda, makineye bir e-posta gosterilir ve her kategori icin bir tane olmak
lizere bir skor vektorii seklinde bir gikt1 iiretilir. istenilen kategorinin tiim kategorilerde
en yiiksek puana sahip olmasi istenir, ancak bunun egitimden once gergeklesmesi olasi
degildir. Burada c¢ikti puanlar ile istenen puan deseni arasindaki hatay1 (veya
mesafeyi) dlgen nesnel bir fonksiyon kullanilmaktadir. Makine daha sonra bu hatay1
azaltmak icin dahili ayarlanabilir parametrelerini degistirir. Genellikle agirlik olarak
adlandirilan bu ayarlanabilir parametreler, makinenin girig-¢ikis fonksiyonunu
tanimlayan gercek ayar diigmeleri gibidir. Agirlik vektoriinii uygun sekilde ayarlamak
icin, 0grenme algoritmasi, her agirlik i¢in, agirlik kiictik bir miktar arttirilinca hatanin
ne kadar artacagini veya azalacagini gosteren bir gradyan vektori (Bousquet vd, 2007)
hesaplar. Agirlik vektorii daha sonra gradyan vektoriine zit yonde ayarlanir (LeCun

vd, 2015).

Yapay sinir aglari, naive bayes, karar agaclari, rastgele orman, lojistik regresyon,

destek vektor makinesi, adaboost, k-en yakin komsu istenmeyen e-posta tespitinde en

12



cok kullanilan denetimli makine Ogrenmesi algoritmalaridir. Spam algilamada
denetimsiz ve yar1 denetimli 6grenme igeren yontemler de kullanilmaktadir. Denetimli
o0grenmeye kiyasla, denetimsiz 6grenme, etiket kiimesini degil, yalmzca 6zellik
kiimesini alir. Denetimsiz 6grenme i¢in verilen egitim kiimesi, etiketlenmemis veri
kiimesidir. Denetimsiz 6grenme, kiimeleme, olasiliksal tahmini, 6zellikler arasinda
iliski bulma ve boyut azaltmay1 amaglamaktadir (Chao, 2011). K-ortalama kiimeleme,
SOM tabanli 6neriler (Ra vd, 2018), PCA tabanli ¢ergeveler, birliktelik tabanli 6neriler
denetimsiz 6grenmeye Ornek verilebilir. Makine 6grenmesi teknigi kullanan ¢ok

sayida spam tespit yontemi, bunlarin kullandigi veri kiimeleri ve spam tespit

algoritmalarinin performanslar1 Tablo 2.1.’de verilmistir.

Tablo 2.1. Makine 6grenmesi tabanli spam tespit ¢aligmalari

Kullanilan Yontemin
. performans Turd
Calisma ad | Veri kimesi Kullamilan yontemler /' 000, ve | (Bilinen/
En basarih yontemler .
basarim oranlar | Yeni/
(%) Melez)
(Zhao Ve | 1598 aget e-posta | Kaba  Kime, Naive | Dogruluk: 97.37 _
Zhang, iceren TE 943 Bayes/ Kaba Kiime Kesinlik: ~ 86.58 | Yeni
2005) ¢ Y Hassasiyet: 96.99
767’si spam olan -
(Altunyapra , Kesinlik: 84 .
K, 2006) if)’sgst:d‘*t Tirkge | Bayes Hassasiyet: 93.2 eni
%i’g)e 5082, | 9500 e-posta YSA Dogruluk: 96.1 Yeni
%;S""k' 100 adet e-posta | Bulanik Mantik, NB/ NB | Dogruluk: 81.8 Bilinen
(Awad  ve Dogruluk: 99.46
ELseuofi, SpamAssassin E?I\E/T,AlskyeNF}S/ESBAl Kesinlik: 99.66 | Bilinen
2011) ' Hassasiyet: 98.46
Ergin v gggt:de”“ré%‘i; Olasihkli  ve  ikili
2012) “TurkishEmail” (Binary) Bayes/ Ikili | Dogruluk: 93 Yeni
L . Bayes
veri kiimesi
(Idris ve
Abdulhamid, | Spambase AIS FP: 1.2 Bilinen
2014)
. Dogruluk: 90
\(/Iihg%{%s)hn SpamAssassin Bayes Kesinlik: 82.35 | Bilinen
' Hassasiyet: 93.33
(Ergin vd, 2012)
tarafindan DVM, Gauss Karigim
olugturulan 800 | Modeli (GKM), NB. /
Turkge  e-posta | Tlrkce veri kiimesinde | Dogruluk: 99 -
(Ates, 2014) veri kimesi ve | NB Dogruluk: 98.6 Bilinen
Ingilizce /ingilizce veri kiimesinde
Lingspam_public | dogrusal DVM
veri kiimesi
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Tablo 2.1. (devam)

(Sharma vd Dogruluk: 93
" | TRECOQ7 MLP, NB / MLP Hassasiyet: 93.2 | Bilinen
2014) N
Kesinlik: 93
(Karthika ve kNN, NB, DVM ve | Dogruluk: 81.25 | Yeni ve
Visalakshi, Spambase Hibrid ACO-DVM /| Kesinlik: 87.02 | Melez
2015) ACO-DVM Hassasiyet: 75.1
. Dogruluk: 84
(Renuka vd, Spambase E’:i‘;/’;la“éz Iiilye/s, ﬁgg' Kesinlik: 89 | Yeni ve
2015) P Naive Ba gs Hassasiyet: 78 | Melez
Y F-6lciti: 87

(Tuteja  ve | 100 spam olmak | K-ortalamalt Geri -
Bogiri, Uzere 200 adet e- | yayilimli ~ Sinir  Agi E&elzlsglslik.et' 93 28'42 Melez
2016) posta (BPNN) yet- =9,

Negatif Se¢im

Algoritmast (NSA)
(Palanisamy . kullanan PSO, DVM, N .
vd, 2016) Lingspam NB, DFS-DVM / Negatif Dogruluk: 93.2 Melez

Se¢im Algoritmast

(NSA) kullanan PSO
(Zavvar vd, PSO, SOM, k-ortalama, . -
2016) Spambase DVM / DVM AUC: 93.07 Bilinen
(Fogaha RBF, MLP ve YSA ve

gana, Spambase Melez HC-RBFPSO [/ | Dogruluk: 93.28 Melez

2016)
MLP
Dogruluk: 97.54
(Sharma  ve Bayes, KNN, DVM / | Kesinlik: ~ 97.72 | _..
Suryawanshi | Spambase - Bilinen
2016) KNN Hassasiyet:  93.52
' F-olciti: 95.6
Kendi kendini organize
eden Kiiresel Siralama - )
(Alkaht ve | CSDMC 2010, | Haritast ve ileri besleme | DOSruluk: = 95.40
. . . Kesinlik:99.45 .
Al-Khatib, SpamAssassin, algoritmalarinin L Yeni
o Hassasiyet:  91.28
2016) Tarassul birlesimi  ile  Several E-6lciti: 95.19
Stage Neural Network Gutts- 95.
(SNN)
(Ott wvd, 2011) | Naive Bayes
(Rajamohan | tarafindan Uyarlanabilir ikili Cicek . . .
avd, 2017) olusturulan  veri | tozlagsma algoritmast Dogruluk: 91.42 eni
kiimesi (ABFPA)

. Dogruluk: 99.7
(AKInyelu Ve | 5000 imlik avi ve Kesinlik:  99.47 | ..
Adewumi, | Rastgele Orman — Bilinen
2014) normal e-posta Hassasiyet: 97.5

F-olcitl: 98.45
Dogruluk: 96.31
(Yildiz, 310 adet Tiirkee e- NB, DVM, YSA, Kesinlik: 91 -
Adaboost, J48, JRIP / . Bilinen
2017) posta - Hassasiyet: 100
Cok Terimli NB .
Kappa: 94
12 klasik makine
(Sahin, i 6grenmesi algoritmast / | Dogruluk: 99.89 | 51
2018) 55888 e-posta Naive Bayes Kernel ve | F-6l¢utl: 99.81 Bilinen
Dogrusal SVM
Louis Dorard’in Kfi rar  Agaclar, Dgrm Dogruluk: 95.5
2013 yilinda | 2ZFENMe, Gradient | (o cinlik: 100 | ..
(Kale, 2018) . . Boosted Tree (GBT), - Bilinen
kendine ait 4.709 Hassasiyet: 91
adet e-posta KNN, NB, RF ve LR/| ¢ 0 05.8
Cok terimli NB T
(Nazli, 2018) Egsrtoa’; (800 e | pym (poly) Dogruluk: 98.33 Bilinen
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Tablo 2.1. (devam)

Kaotik  ates  bdcegi
(Al-Azzawi, algoritmasina  dayanan N ) .
2018) Spambase sarmal Oznitelik secimli Dogruluk: 95.14 eni
NB
800 adet Trkge e-
(Karamollao | posta iceren | NB,  Vektér  Uzay . . .
gluvd, 2018) | “TurkishEmail” | Modeli/NB Dogruluk: 95.5 Bilinen
veri kiimesi
355~ spam Dogruluk: 92.95
(Salihi gonderici olan Kesinlik: 92 .
’ 1183 Twitter’dan | NB, J48, IBK, RF / RF L Yeni
2019) . . Hassasiyet: 88
elde edilen veri e
Kiimesi F-olcitd: 89
. Distributed Bag of Word
(Deniz  vd, gggt:detTuril;%er:n (DBoW) ve Diﬁtriputgd . .
2019) “TurkishEmail” Me_mory (Pl\/l) ozr_utel_lk Dogruluk: 78.75 Yeni
veri kimesi secim  yontemleri ile
DVM
NB, Karar Agaclar1 ve
Kolektif (Ensemble)
(Ablel- ogrenme algoritmalar1 10 | Kesinlik: 94.4
Rheem vd, | Spambase katli ¢apraz dogrulama | Hassasiyet: 94.4 Yeni
2020) ve Bilgi Kazanc1 (IG) | F-0lgiitl: 94.4
Oznitelik sec¢imi/ Melez
Kolektif
Kullanict ve
istenmeyen e-
posta sozlugii | 1G, kazang oranm1 ve
(Zamir  vd, | 6zelliklerine Relief-F  gibi  6zellik . ) .
2020) dayali ozellik | segme  teknikleri ile Dogruluk: 97.2 eni
merkezli bir spam | Derin Sinir Ag
e-posta algilama
modeli
“Ayarlanabilir Veri
Kimesi Boélimleme | Dogruluk: 95.80
(Mohammad Enron-Spam Kullanan Topluluk | Kesinlik: 94.40 Yeni
, 2020) Tabanli Yasam Boyu | Hassasiyet: 95.80
Siniflandirma"  Kolektif | F-6l¢iti: 95.10
(Ensemble) modeli
Kaggle web
(Kumar ve | sitesinden 7 farkli makine
Sonowal, “spam.csv" isimli | 6grenmesi  algoritmasi | Dogruluk: 98 Bilinen
2020) veri kiimesi icinden en basarili NB
(Eryilmaz gggt:detTuril;%er:n C.HI i?;lr1|tellk sigmle 5lciltil- 98 .
vd, 2020) “TurkishEmail” yontemlle'DVM tabanh | F-Olghtd: 98.5 Yeni
S SMO algoritmast
veri kiimesi
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Tablo 2.1. (devam)

“TurkishEmail” veri
CHI, IG, ACC, OR, DF | kimesi CHI ile SMO:
Oznitelik secme yoéntemi | 98.5 F-0lcitd,
kullanilmus, ayrica | “TRHamSpamEmailv1l.
800 adet Turkce e- | 6znitelik secimi | 0” veri kiimesi CHI ile
(Eryilmaz posta iceren | yapilmadan sonuglar | RF ve NB:74.8 F- Yeni
vd, 2020b) “TurkishEmail” verilmistir. oOlgutl. Oznitelik segimi
veri kiimesi “TRHamSpamEmailv1.0 | yapilmadan
” adinda yeni bir e-posta | “TurkishEmail” RF:
veri kiimesi | 51.4 F-6l¢td,
olusturulmustur. “TRHamSpamEmailv1.
0” RF:53.5 F-6lciti

Tablo 2.1. incelendiginde veri kiimesinin az oldugu spam tespit ¢alismalarinda
basarim oranlarmin yiiksek c¢iktigi, Spambase agik veri kiimesi ilizerinde makine
ogrenmesi tekniklerinin yogunlastigi, dogruluk, kesinlik, hassasiyet performans
metriklerinin yaninda, F-6l¢iitiiniin de kullanildigi, MLP, YSA’ya dayanan spam tespit
algoritmalarinda model egitimlerinin zaman aldig1 goriilmektedir. Bayes, Naive
Bayes, DVM, YSA ve Melez yaklasimlarin basarim oranlarinin ise yiiksek oldugu
tespit edilmistir. A¢ik kaynak kodlu Weka (Hall vd, 2009) kitiphanesinin birgok
calismada makine 6grenmesi algoritmalarini test ederken kullanildigi gortilmistiir. .
K-ortalama kiimeleme algoritmasinin kullanimmin Kkesinlik oraninin artirdig: ifade

edilmistir (Tuteja ve Bogiri, 2016).

Yukaridaki caligmalardan daha anlamli sonuglar ¢ikarmak icin daha biiytik e-
posta (istenmeyen e-posta / normal e-posta) iceren veri kiimelerine ihtiya¢ duyuldugu,
farkli algoritmalarin kullanimi sonucunda ortaya c¢ikan bagarim oranlarinin
karsilastirilmas1 gerektigi goriilmektedir. Ayrica farkli performans metriklerinin
algoritma performanslarini degerlendirirken bir arada kullanilmasinin gerekli oldugu
diistiniilmektedir. Sinir aglar1 temelli istenmeyen e-posta tespit algoritmalarin
egitiminde, merkezi islemcilerin yaninda grafik islemcilerinin de kapasitelerinin
artmasiyla, derin Ogrenme tekniklerinin kullanommin daha da yayginlasacagi

ongorulmektedir.

Son yillarda merkezi iglemci biriminin yaninda grafik islemci birimlerinin
hesaplama giiclerinin artmasiyla derin 6grenme tekniklerine 6zel algoritmalarin

calisma zamanlar1 ve performanslari iyilesmistir.
2.2.2.3. Derin Ogrenme Temelli Spam Tespit Sistemleri

Derin 6grenmede bilgisayarlarin gereksinim duydugu bi¢imsel kurallarin insan
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eliyle girilmesine ihtiya¢ kalmamasi i¢in kavramlar hiyerarsisi olusturulur. Kavramlar
hiyerarsisi bilgisayarin karmasik kavramlar1 daha basit kavramlardan 6grenmesine
olanak saglar. Bu kavramlarin birbiri iizerine nasil insa edildigini gdsteren bir ¢izge
oldugunu disiindiigiimiizde, bu ¢izge ¢ok katmanli olan bir¢ok diiglimiin birbiriyle
iliskide oldugu derin bir ¢izge olusturur. Bu karmasik islemlerin yapildig: yaklasima
derin 6grenme denmektedir (Goodfellow vd, 2016). Derin 6grenme bir makine
ogrenmesi yontemi olup denetimli veya denetimsiz olabilir. Onceleri tamamen
denetimli 6grenmenin bagarisinin goélgesinde kalan denetimsiz 6grenme, derin

ogrenmeye duyulan ilgiyi de canlandirmistir (Kingma vd, 2014).

Derin 6grenmede Oznitelik ve 6zellik secimini bir yontem belirlemeden gizli
sinir aglarinda yapilmaktadir. Normal ve istenmeyen etiketli veri kiimesinde bulunan
veriler, veri vektorlerine doniistiiriilerek elde edilen bu veri kiimesi egitim ve test
boliimlerine ayrilir. Kullanilacak derin 6grenme katmanlar1 ile model egitilir.
Egitimden sonra, sistemin performansi test kiimesi adi1 verilen farkli bir dizi 6rnek

Uzerinde ol¢alar.

Derin 6grenme klasik yapay 6grenme yani makine 6grenmesi algoritmalarinin
yetersiz kaldig1 baz1 durumlarda insan performansina yakin ¢iktilarin elde edilmesini
saglayabilmektedir. Geleneksel makine o6grenme teknikleri, dogal verileri ham
formlarinda isleme yetenekleriyle sinirlidir. Onlarca yil boyunca, bir desen tanima
veya makine 6grenme sistemi olusturmak, ham verileri (6rn: bir gorintindn piksel
degerleri) uygun bir i¢ gosterime veya 6zellik vektoriine doniistiiren bir 6zellik gikarici
tasarlamak icin dikkatli bir mihendislik ve 6nemli bir alan uzmanhig: gerektiriyordu.
Derin 6grenmenin en onemli o6zelligi, 6zellik katmanlarinin insanlar tarafindan

tasarlanmamasidir.

Derin 6grenme, c¢oklu soyutlama seviyelerine sahip verilerin gosterimini
ogrenmek i¢in ¢oklu isleme katmanlarindan olusan hesaplama modellerine izin verir.
Tipik bir derin O0grenme sisteminde, makineyi egitmek i¢in yiiz milyonlarca
ayarlanabilir agirlik ve yliz milyonlarca etiketli 6rnek olabilir. Tekrarlayan sinir aglar
(RNN), Uzun-kisa siireli bellek (LSTM) aglar1 ve Evrigimsel sinir aglari (CNN) derin
O6grenmenin en ¢ok kullanilan yontemlerindendir (Hochreiter ve Schmidhuber, 1997;
Mikolov vd, 2013; Russakovsky vd, 2015; Szegedy vd, 2015).

Derin evrigimsel aglar, goriintii, video, konugma ve ses islemede ¢i1g1r acarken,
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tekrarlayan aglar metin ve konugma gibi sirali veriler iizerinde basarili bigimde

kullanilmaktadir (LeCun vd, 2015). Literatiirde derin 6grenme ile istenmeyen e-posta

tespiti lizerine ¢aligmalar da goriilmektedir. Bu, ¢alismalarda kullanilan veri kiimeleri,

en basarili yontemler, kullanilan performans metrikleri, yOntemin tiirii, tespit

algoritmalarinin performanslari, Tablo 2.2.’de verilmistir.

Tablo 2.2. Derin 6grenme tabanli spam tespit ¢aligmalari

Kullanilan
Kullanilan Yontem | performans Yoéntemin Turd
Cahsma | Veri Kimesi /Basaris1 En Yiiksek | metrikleri ve en | (Bilinen, Yeni,
Yoéntem yiiksek degerleri | Melez)
(%)
PUL PU2 Yogun MLP, Stacked | Dogruluk: 96.21
(Tyagi, PU3, PUA vé Denoising Autoencoder, | Kesinlik: 96.78 Bilinen
2016) Enro’n-S am (SDAE), Derin inang Ag1 | Hassasiyet: 95.57
P (DBN) / DVM, SDAE F-olcuti: 96.17
(Shang ve 52934 gorunti
Zhan g iceren yeni bir | Tahmin Katmaninda Dogruluk: 82
2016;3’ spam veri | DVM kullanan CNN £ ' Yeni ve Melez
kiimesi
Dogruluk: 92.8
. Kesinlik: 91.4
(Roy vd, Spambase Derm DVM, YSA, DVM Hassasiyet: 89.9 Yeni
2016) / Derin DVM e
F-6lcitu: 90.7
AUC: 97.3
. Derin O0grenme
(Kaynar Sﬁ?oig:t -:Légl:gﬁ tekniklerinden oto
vd, 2016) | “TurkishEmail” lfodlaylc; ile ince ayar Dogruluk: 98 Yeni
veri kiimesi Oncesi %98 ince ayar
sonrasi %97 basarim
Toplanan - .
(Seth ve | 1521'den fazla Garinti CNN,__VMetm - .
. . CNN, Coklu Ogrenme | Dogruluk: 98.11 .
Biswas, spam resim ve . =2 i Yeni ve Melez
.~ | Modeli / Coklu Ogrenme | F-6l¢ti: 98
2017) Enron  metin .
S Modeli
veri kiimesi
(Yawen Derin  Sinir  Aglan
vd, 2018) Spambase (DNN), Naive Bayes / | Dogruluk: 90 Bilinen
' DNN
CNN, RNN, LSTM,
(Ra vd, | IWSPA-AP MLP / Kelime N
2018) 2018 Yerlestirme (Word | Dogruluk 9.1 Melez
Embedding) + LSTM
3416's1  kimlik | Naive Bayes, DVM,
(Bagui vd avi  e-postast | Karar Agaci, LSTM,
2018) " | olan 18366 | CNN ve Kelime | Dogruluk: 98.89 Bilinen
etiketli e-posta | Yerlestirme / Kelime
veri kiimesi Yerlestirme
Enron, Personal Dogruluk: 98.48
(Yang vd, ' Hassasiyet: 98.52 .
2019) 'Io\nr]gﬁ;a\}e Spam | LSTM ve CNN Kesinlik: 98.52 Yeni ve Melez
F-6lcutl: 98.45
(Jain vd SMS Spam ve | DVM, Naive Bayes, ﬂgg:;;ﬂ:t_ggéoé5
' | Twitter spam | ANN, k-NN, RF, LSTM sastyet. 95, Yeni
2019) o Kesinlik: 98.74
veri kiimesi [LSTM

F-0lcitu: 99.24
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Tablo 2.2. (devam)

Dogruluk(DNN):
(Nagisetty | UNSW-NB15 | MLP, CNN, DNN, Oto | 99.24
ve Gupta, | ve NSL- | Kodlayict / DNN ve | F-6l¢ltli(MLP): Bilinen
2019) KDD99 MLP 99.28
RMSE(DNN): 0.4
747 spam  ve Dogruluk: 99.44
(Roy vd., | 4.827 pnormal NB, RF, GB, LR, LSTM, | Hassasiyet: 99.8
y o va | . | SGD/CNN Kesinlik: 99.6 Bilinen
2020) SMS veri s
Kiimesi F-6lcitu: 99.8
AUC.: 97.7
, Derin O0grenme
(Eryilmaz 2?%??? Tiu(rel:gﬁ kitiphanesi Keras ile
vd, “'IPurkishEr%aiI” farkli hiperparametre | Dogruluk: 100 Yeni
2020a) S secimleri  ve LSTM
veri kiimesi .
modeli

Tablo 2.2. dikkatli bir sekilde incelendiginde, Spam tespiti i¢in derin 6grenme
ile agik veri kiimelerinde test yapilmasinin yan 1sira, arastirmacilarinin kendisinin

organize edip bir araya getirdigi veya olusturdugu veri kiimeleri de kullanilmistir.

Onerilen yéntemlerde genel olarak LSTM ve CNN algoritmalar1 kullanildig,
performans Olgutl olarak da genellikle dogruluk, hassasiyet, kesinlik ve F-6lgiitu
metrikleri kullanilmakla birlikte AUC, RMSE metriklerinin de ¢esitli ¢alismalarda
kullanildig: goriilmektedir.

Sadece metin igeren veri kiimeleri oldugu gibi spam resim iceren veri kiimeleri
ile de galismalar yapildig1 goriilmiistiir. Genel olarak metin igeren veri kiimelerinde
LSTM algoritmasi1 ile daha yiiksek basarim elde edilirken resim igeren veri
kiimelerinde CNN algoritmasinin bagarimi daha ytiksektir. Dengesiz veri kiimesi
kullanilan bir ¢aligmada CNN, LSTM’den daha iyi basarim sonucu vermektedir (Roy
vd, 2020). Ayrica melez spam tespit yontem yaklagimlarinin ve spam algilama
sistemlerinin basarimi artirdigi goériilmektedir (Ra vd, 2018; Yang vd, 2019). %99

civari basarim orani veren ¢alismalarda LSTM, CNN, Kelime Yerlestirme, DNN ve

MLP teknikleri kullanilmistir.

Metin iceren veri kiimelerinde LSTM, goruntu iceren veri kiimelerinde CNN
algoritmasinin daha etkili oldugu, melez yaklasimlarin yiiksek basarimlara ulasabildigi
gOriilmiistiir.

Bazi veri kiimelerinde DNN, MLP (Nagisetty ve Gupta, 2019; Yawen vd, 2018)
ve DVM (Roy vd, 2016; Tyagi, 2016) algoritmalarmnin daha iyi bagarim sonuglari
verdigi saptanmistir. Hiperparametre ince ayari ile en iyi hiperparametre se¢imi de

yapan ¢alismalarin oldugu goriilmiistiir (Kaynar vd, 2016).
19



Klasik makine Ogrenme algoritmalar1 ile derin Ogrenme algoritmalarinin
bagarimini karsilastiran ¢aligmalar dikkate alindiginda, derin 6grenme algoritmalarinin

daha yiiksek bagarim orani ile spam tespit ettigi goriinmektedir.

Derin 6grenme tabanli sistemlerle, makine 6grenmesindeki ¢alismalar 6znitelik
miihendisliginden ziyade model ve mimari mithendisligine dontismiistiir. Elimizde ¢ok
kiigiik veri kiimesi varsa problem derin 6grenme ile ¢oziimii ¢ok uygun olmayabilir.
Derin 6grenme modelinde bulunan hiperparametrelerin ¢ok iyi ayarlanmasi veya
sistemin en iyi sonucu verecek sekilde calisilan modele giincelleyebilecek yapilar

olusturulmasi gereklidir.
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3. MATERYAL VE YONTEM

3.1. Materyal

Istenmeyen elektronik posta tespiti igin giiniimiizde ¢ogunlukla yapay zeka
teknikleri kullanilmistir. Bu nedenle yapay zeka, makine 6grenmesi ve derin 6grenme

kavramlarini ¢ok iyi anlamak gerekmektedir. Bu kisimda bu kavramlar agiklanmustir.
3.1.1. Yapay Zeka

Yapay zeké (Al veya YZ), goriintii tanima, akilli hoparlorler ve otomatik pilot
otomobiller gibi, bir sistemin “harici verileri dogru bir sekilde yorumlayabilmesi, bu
tiir verilerden 6grenebilmesi ve bu bilgileri kullanabilmesi” olarak tanimlanmaktadir.
1950'lerde akademik bir disiplin olarak kurulan yapay zeka, yarim asirdan fazla bir
stire i¢in goreceli bilimsel belirsizlik ve siirli pratik ilgi alan1 olarak kaldi. Bugiin,
Biiytlik Veri'nin (Big Data) yiikselisi ve bilgisayar giiclindeki gelismeler nedeniyle, is
ortamina ve kamuya acik konusmalara girmistir. Al, analitik, insandan ilham alan
bilissel, duygusal ve sosyal zeka gibi zeka tiirlerine bagli ve insanlastirilmisg Al olarak
smiflandirilabilir (Haenlein ve Kaplan, 2019). Sekil 3.1°de yapay zekanin, derin
o0grenme ile makine 6grenmesi arasindaki iliskisi gosterilmistir. Makine 6grenmesi
yapay zekanin bir alt disiplini iken, derin 6grenme de makine dgrenmesinin bir alt

disiplini say1lmaktadir.

Om: LSTM

Derin Ogrenme

Orn: DVM

Makine Ogrenmesi

/ Orn: Bilgi Taban1 (Knowledge Base) \

Yapay Zeka

Sekil 3.1. Derin 6grenme, makine 6grenmesi ve yapay zeka iliskisi

Canlilarin diisiinme seklini ve davraniglarint model alan yapay zeka ¢alismalart;

varliklarin akilli davraniglarini 6grenip yapay olarak iiretmeyi amaglamaktadir. Yapay
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zeka teknolojileri arasinda uzman sistemler, genetik algoritmalar, bulanik mantik,
yapay sinir aglari, makine 6grenmesi gibi teknikler siralanabilir. Doga ve canlilarin
izlenmesiyle karinca kolonisi, parcacik siiriisU ve yapay ar1 gibi algoritmalar
olusturulmustur. Insan gibi diisiiniip karar veren yapilar bu akilci sistemlerle
modellenerek makinelere aktarilmaktadir. Yapay zeka daha ¢ok insan olmak iizere
canlilarin zekice kabul edilen davranislarina sahip bilgisayar sistemleridir ve makine
ogrenmesi bu anlamda yapay zekanin son evresi olarak kabul edilmektedir (Atalay ve
Celik, 2017).

3.1.2. Makine Ogrenmesi

Makine O6grenmesi veya yapay Ogrenme, Ogrenebilen ve veriler lizerinden
tahminlerde bulunabilen algoritmalarin ¢aligmasini saglayan bir sistemdir. Bir makine
Ogrenmesi algoritmastyla bazi 6zelliklere gore insanlarin gégiis kanseri olup olmadigi
belirlendigi gibi, kisinin dini inanis1, egitime harcadig1 para miktari, yasadigi bolgeye
gore siyasi goriisi ile ilgili siniflandirma yapilabilmektedir. Miisterilerin daha 6nce
yaptig1 aligverisleri analiz edip neleri begenecegini ve satin alabilecegini dngéren
Onerici sistemler de makine 6grenmesine Ornek teskil etmektedir. Telefonumuzla
internette arama yapmak i¢in veya sozlii komutlarla yonlendirdigimiz teknolojiler de
makine 6grenmesi ile olmaktadir. Sanal kisisel asistanlar Siri, Cortana, Google Asistan
ses tanima teknolojisi ile verilen komutlara gore insana konugmasini makine
O0grenmesi algoritmalar1 ile isleyip buna gore her gecen giin daha dogal tepki
vermektedir. Bankacilik sistemlerinde, hastalik teshislerinde, goriintii isleme vb.
bircok alanda makine 6grenmesi kullanilmakta olup her gegen giin hayatimizi daha

fazla etkilemektedir.

Makine 6greniminin en yaygin sekli, derin olsun olmasin, denetimli 6grenmedir.
Bir e-postanin spam olup olmadigimi smiflandirabilecek bir sistem kurmak
istedigimizde, oncelikle, her biri kategorisiyle etiketlenmis spam ve spam olmayan
genis bir veri kiimesi toplanir. Egitim sirasinda, makineye bir e-posta gosterilir ve her
kategori icin bir tane olmak iizere bir skor vektorii seklinde bir ¢ikt1 iiretilir. Istediginiz
kategorinin tiim kategorilerde en yiiksek puana sahip olmasini istiyoruz, ancak bu
egitimden once gerceklesmesi olast degildir. Cikt1 puanlar ile istenen puan deseni
arasindaki hatay1 (veya mesafeyi) 6l¢en nesnel bir fonksiyon hesaplanir. Makine daha
sonra bu hatay1 azaltmak i¢in dahili ayarlanabilir parametrelerini degistirir. Genellikle

agirlik olarak adlandirilan bu ayarlanabilir parametreler, makinenin giris-¢ikis
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fonksiyonunu tanimlayan gercek ayar diigmeleri gibidir. Agirlik vektoriinii uygun
sekilde ayarlamak i¢in, 6grenme algoritmasi, her agirlik icin, agirlik kiigiik bir miktar
arttirilinca hatanin ne kadar artacagini veya azalacagini gosteren bir gradyan vektori
hesaplanmaktadir. Agirlik vektorii daha sonra gradyan vektoriine zit yonde

ayarlanmaktadir (LeCun vd, 2015).

Uygulamada genellikle stokastik gradyan inisi (SGD) adi verilen bir prosediir
kullanilir. Bu optimize edici fonksiyon, giris vektoriinii birka¢ drnek i¢in gostermek,
ciktilar1 ve hatalar1 hesaplamak, bu 6rnekler i¢in ortalama gradyani hesaplamak ve
agirliklari buna gore ayarlamak i¢in kullanilir. Egitim seti ile birgok kuicuik 6rnek grubu
i¢in islem tekrarlanir. Buna stokastik denir, ¢iinkii her kiigiik 6rnek kiimesi, tiim
ornekler tizerindeki ortalama gradyanin giiriiltiilii bir tahminini verir (Bousquet vd,
2007). Egitimden sonra, sistemin performansi test seti adi verilen farkli bir dizi 6rnek
tizerinde Ol¢iiliir. Bu, makinenin egitim sirasinda hi¢ gérmedigi yeni girdiler hakkinda
hassas cevaplar iiretme yetenegini ve genellestirme yetenegini test eder. Tipik bir derin
O6grenme sisteminde, makineyi egitmek icin yiliz milyonlarca ayarlanabilir agirlik ve

etiketli 6rnek olabilmektedir.
3.1.3. Derin Ogrenme ve Modelleri

Derin 6grenme bir veya daha fazla gizli katman igeren yapay sinir aglar1 (Zavvar

vd, 2016) ve benzeri makine 6grenme algoritmalarini kapsayan ¢alisma alanidir.

Derin 6grenme, ¢oklu soyutlama seviyelerine sahip verilerin gosterimini
O0grenmek i¢in ¢oklu isleme katmanlarindan olugan hesaplama modellerine izin verir.
Bu yontemler konugsma tanima, gorsel nesne tanima, nesne algilama ve ilag kesfi ve
genomik gibi diger bircok alanda son teknolojiyi 6nemli 6l¢iide gelistirmistir. Derin
O0grenme, makinenin her katmandaki gosterimi Onceki katmandaki gosterimden
hesaplamak icin kullanilan dahili parametrelerini nasil degistirmesi gerektigini
gostermek i¢in geri yayilma algoritmasini kullanarak karmasik veri kiimelerinde
karmasik yapiy1 kesfeder. Derin evrimsel aglar, goriintii, video, konusma ve ses
islemede ¢181r acarken, tekrarlayan aglar metin ve konugma gibi sirali veriler tizerinde

151k tutmaktadir (LeCun vd, 2015).

Insanin 6grenmesine en yakin olan derin dgrenme klasik makine dgrenmesi
algoritmalarinin yetersiz kaldigi baz1 durumlarda daha da 6ne ¢ikmaktadir. Google

derin 6grenme kiitiiphanesi Tensorflow 2015 yilinda Google Brain Team tarafindan
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yayinlandiktan sonra, son yillarda derin 6grenme konusuna ilgi oldukca artmistir. Bu
ilginin nedeni derin 6grenme ile “natural language processing” (dogal dil isleme -
NLP), “computer vision” (bilgisayarli gorii), “speech recognition” (konugma tanima),
“image processing” (goriintii isleme) gibi bir¢ok alanda basarili sonuglar vermektedir.
Derin 6grenme genellikle 6grenim alt sisteminde bir siniflandirict modeli
tanimlayabilir ve siniflandirir. Temsil O6grenme, bir makinenin ham verilerle
beslenmesini ve tespit veya siniflandirma icin gerekli gosterimleri otomatik olarak
kesfetmesini saglayan bir dizi yontemdir Derin 6grenmenin en dnemli 6zelligi, bu
Ozellik katmanlarmin insanlar tarafindan tasarlanmadigidir. Verilerden 6grenilen

genel amagh bir 6grenme izlegi kullanilir.

Tezin bu boliimiinde derin 6grenme modellerinden RNN, LSTM, GRU,
BLSTM, BERT, DistilBERT agiklanmugtir.

3.1.3.1. Tekrarlayan Sinir Aglar1 RNN

Tekrarlayan sinir aglari, 1990l yillarda arastirma ve gelistirmenin 6nemli bir
odag1 olmustur. Sirali veya zamanla degisen kaliplar1 6grenmek i¢in tasarlanmustir.
Birbirini takip eden sirali uygulamalar, hareket algilama ve miizik sentezi ve finansal

tahminler gibi konularda ¢alisan yapay sinir aglart modelidir (Medsker ve Jain, 1999).

Giliniimiizde o6zellikle goriinti ve dil isleme alanindaki bir¢ok problemin
¢Oziimiinde sinir aglar1 kullanilmaktadir. Tekrarlayan sinir aglar1 (RNN) bir derin
O6grenme mimarisi tiirli olup sinir aglariin yinelenmesi ile olusmaktadir. RNN, zaman
serileri veya dogal dil isleme gibi dizi verilerini modellemek igin gii¢lii olan bir sinir
aglar1 snifidir. RNN haricinde olan yapay sinir aglarinda girdilerin aga gelis sirasinin
bir 6nemi yoktur ve girdiler birbirlerinden bagimsiz olarak islenir. Bundan sonra
girdinin agdaki islemi tamamlanip ¢ikti iiretildikten sonra sinir ag1 bu girdi bilgisini
unutur. Cumlede anlam olabilmesi icin bir kelimeden sonra gelebilecek kelimeyi
tahmin etmeye calisirken Onceki kelimelerin bilgisine ihtiya¢ bulunur. Bu tiir
problemlerde ¢6ziim olarak hafizali olan sinir aglart RNN ortaya ¢ikmistir. RNN
modeli derin 6grenme aginda egitim gergeklestirirken bir dnceki veriye ait bilgileri

hafizasinda tutar.

RNN bir vektor girdisini ¢ikt1 olarak diziye; bir resmi yazi ile betimleme, bir dizi
girdisini ¢ikt1 olarak vektore; olumlu, olumsuz, nétr gibi duygu analizleri, bir dizi

girdisini bagka bir ¢ikt1 dizisine; bir dilden baska bir dile ¢eviri dontistiirebilir. Tipik
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bir RNN ag1 Sekil 3.2.”de oldugu gibidir. Xt girdi, ht sakli durum denilen tekrarlayan
katmanlar boyunca bir énceki katmana ait olan bilgiyi - hidden state gosterir. X0 girisi
hidden state ile birlesip, bir ¢ikt1 liretir ve hidden state’i gilincellenir. X1 girdisi ve
giincel hidden state’i alip, diger katmana girdi olarak verirken agda yapilan iglemler
bittikten sonra hidden state tekrardan gtincellenir. Boylelikle model her yeni girdiyi
aldiginda girdiyle birlikte dnceki girdi ile ilgili hidden state bilgisi verilir. Bu sekilde
onceki girdiler ile ilgili bilgiler de bu RNN ag1 sayesinde hafizada tutulur.
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Sekil 3.2. RNN Modeli

RNN modelinin dogruluk acisindan bir¢ok rekabetci dil modelleme tekniginden
Oonemli Ol¢iide daha iyi performans gosterdigi bilinmekle beraber hesaplama
karmasiklig1 vardir. Hem egitim hem de test asamalar1 i¢in 15 kattan fazla hizlanmaya
yol acan yaklagimlar, zaman algoritmasi araciligiyla geri yayilim kullanmanin énemi,
ileri beslemeli aglarla deneysel bir karsilastirma ve modeldeki parametre miktarinin
nasil azaltilacagi (Mikolov vd, 2011) c¢alismasinda gosterilmistir. RNN'lerin pratik
uygulamalar1 genellikle ¢ok kii¢iik modelleri kullanir, ¢linkii biiyiik RNN'ler asir1
uyum-overfit egilimindedir. Dropout (Srivastava, 2013) gibi hiperparametrelerin
regulasyonu ile ezberlemenin azaltilarak dil modelleme, konusma tanima, makine
cevirisi, resim yazisi olusturma gibi cok c¢esitli uygulamalarda performansi

artirabilecegini belirtilmistir (Zaremba vd, 2014).

Denklem 3.1 ile RNN i¢ ag modelinin matematiksel agiklamasi verilmigtir. W
ve u girdi ile katman arasindaki agirliklar, 6 ise aktivasyon fonksiyonudur. Burada
agirlik matrisi 6nceki ve su anki verinin hangisinin sonuca etkisi daha ¢ok veya daha
az ise ona gore degerler almaktadir.

he = 0(upphie—g + Wynxe) (3.1)

Her ikisi de vektor olarak ifade edildigi igin xt Ve ht-1 birlestirilebilir. Cikan sonug

sigmoid, tanh vb. aktivasyon fonksiyonundan gegirilip fonksiyon degeri O ile 1 arasina
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sikistirtlip bir deger iiretir. ileri besleme islemleri bittigi icin yeni hidden state iiretilir.
Egitimi gergeklestirebilmek i¢in geriye giderek geri yayilim islemi ile optimizasyon
yapilir. RNN i¢in kullanilan yontem ise Backpropagation Trough Time-BPTT diye
bilinen zamana bagli siral1 bir dizi hesaplamanin tiimii i¢in geri yayilim uygulamasidir.
Optimizasyon ile agdaki agirliklarin gilincellenmesi i¢in diger derin Ogrenme
modellerinde de kullanilan gradient descent-derece alcalmasi-gradyan inisi teknigi
kullanilir. Epoklar (devir-adim-devre-donem-epoch) boyunca tim bu islemler
tamamlandiginda model egitilir. Birbirine bagli uzun aglarda hatanin etkisi olduk¢a
diiserek gradyan kaybolmaya baslayabilir. Bu da dogru sonucu bulmayi
olanaksizlastirir. Biitiin katmanlar ve zamana bagli adimlar birbirine ¢arpimla bagh
oldugundan, tiirevleri yokolma-vanishing gradient veya patlama-exploding gradient
yani asir1 yiikselme tehlikesindedir. Bu problemleri ¢6zmek i¢in threshold-esik degeri
koymak, agirlik-W i¢in uygun baslangic degerleri se¢cmek, farkli aktivasyon

fonksiyonlar1 veya LSTM kullanmak ¢6zim yontemlerindendir.

RNN konusma ve dil gibi sirali girdilerin egitimi i¢in daha iyidir. RNN'ler ¢ok
giiclii dinamik sistemlerdir ancak bu aglar1 egitmek sorunludur. Ciinkii geri yayilan
gradyanlar her adimda biiyiir veya biiziiliir. Temel amaci uzun vadeli bagimliliklar
o0grenmek olsa da bilgiyi uzun siire saklamak zordur. Bunu diizeltmek i¢in ag agik bir
bellekle giiglendirilmelidir. Dogal davraniglari uzun siire girdileri hatirlayan ve 0zel
gizli birimleri kullanan Uzun-kisa siireli bellek (LSTM) aglar1 bu sorunu diizeltmek
i¢in ortaya konulmustur (Hochreiter ve Schmidhuber, 1997). LSTM aglar1 6zellikle
her bir adim adim i¢in birkag katmana sahip olduklarinda, geleneksel RNN'lerden daha

etkili olduklarini kanitlamislardir.
3.1.3.2. Uzun Kisa Siireli Bellek LSTM

Uzun Kisa Siireli Bellek anlamina gelen LSTM, ilk olarak (Hochreiter ve
Schmidhuber, 1997) tarafindan Onerilmistir. Ger¢ek zamanl tekrarlayan 6grenme,
zamanda geri yayilma, tekrarlayan kademeli korelasyon, Elman aglar1 ve noral sekans
yigilamasi ile karsilastirmalarda, LSTM ¢ok daha basarili ¢aligmalara yol agar ve ¢ok
daha hizli 6grenir. LSTM ayrica, Onceki tekrarlayan ag algoritmalari tarafindan asla
¢Oziilmemis karmasik, yapay uzun zaman gecikmeli gorevleri de ¢ozmektedir. LSTM,
Ozel birimlerdeki sabit hata karuselleri araciligiyla sabit hata akigin1 zorlayarak 1000
farkli zaman adimin1 agan minimum zaman gecikmelerini kopriilemeyi 6grenebilir.

Carpimli gegit birimleri, sabit hata akisina erigimi acip kapatmay1 6grenir. LSTM, uzay
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ve zamanda yereldir; zaman adim1 ve agirlig1 basina hesaplama karmasikligi O1 olarak

belirtilmistir (Hochreiter ve Schmidhuber, 1997).

RNN'den LSTM'ye gectigimizde, egitilmis agirliklara gore girislerin akigini ve
karisimint  kontrol eden daha fazla kontrol diigmesi sunuldugu soOylenebilir.
Dolayisiyla, LSTM bize en fazla kontrol yetenegini ve dolayisiyla daha iyi sonuglari
verir. Ama ayni zamanda daha fazla karmasiklik ve isletme maliyetiyle birlikte
gelmektedir. Tipik bir LSTM hicresi Sekil 3.3.’te oldugu gibidir. Derin 6grenme
LSTM aglar1 bu gibi hiicrelerin birlesiminden olusur. Siradan bir LSTM hucresi, bir
hlcre durumu, bir girdi kapisi, bir ¢ikt1 kapis1 ve bir unut kapisindan olusur. Hucre,
keyfi zaman araliklarindaki degerleri hatirlar. Bu Ui¢ kapi, hiicreye giren ve ¢ikan bilgi

akisini diizenlemektedir.

/Unut kapisi \[ICI'E durumu
0 :
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Sekil 3.3. LSTM hdcresi

Bir LSTM hicresinin parametrelerinin hesabi denklem (3.2)-(3.7) arasinda
verilmistir. Denklem 3.2 ile giris / giincelleme kapisinin aktivasyon vektori, denklem
3.3 ile unutma kapisi vektorii, denklem 3.4 ile ¢ikis kapisinin aktivasyon vektor,
denklem 3.5 ile hiicre girisi aktivasyon vektord, denklem 3.6 ile hiicre durum vektori
hesaplanmaktadir. Denklem 3.7 ile ise LSTM biriminin ¢ikis vektorii olarak da bilinen

gizli durum vektorinl gostermektedir.

it == O-(xt Ul + ht_lwi) (32)
ft S O-(xt Uf+ ht_lwf) (33)
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Ot = O-(xt UO + ht_lwo) (3.4)

¢ = tanh(x, U9 + h,_W9) (3.5)
Ce = o(fy*ceor + 1% C) (3.6)
h; = tanh(c,) * o) (3.7)

3.1.3.3. Gegitli Tekrarlayan Birim GRU

Gegitli Tekrarlayan Birim anlamina gelen GRU ilk olarak (Cho vd, 2014)
tarafindan Onerilmistir. GRU, iki tekrarlayan sinir agindan olusan RNN Encoder-
Decoder adl1 yeni bir sinir ag1 modelidir. Bir RNN, bir sembol dizisini sabit uzunlukta
bir vektor temsiline kodlar ve digeri, gdsterimi bagka bir sembol dizisine doniistiiriir.
Onerilen modelin kodlayici ve kod ¢oziiciisii, bir kaynak dizisi verilen bir hedef dizinin
kosullu olasiligin1 maksimize etmek icin birlikte egitilir. Bir istatistiksel makine ¢eviri
sisteminin performansinin, mevcut log-lineer modelde ek bir 6zellik olarak RNN
Kodlayici-Kod Coziicii tarafindan hesaplanan ifade giftlerinin kosullu olasiliklarini
kullanarak gelistirdigi deneysel olarak bulunmustur. Niteliksel olarak, Onerilen
modelin dilbilimsel ifadelerin anlamsal ve sdzdizimsel olarak anlamli bir temsilini

ogrendigini gostermektedir (Cho vd, 2014).

GRU'nun gegidi sifirlama (reset) ve giincelleme (update) olmak (zere iki kapisi
vardir. Giincelleme kapisi, bir LSTM'nin unutma ve giris kapisina benzer sekilde
davranir. Hangi bilgilerin atilacagina ve hangi yeni bilgilerin eklenecegine karar verir.
Sifirlama kapisi, ne kadar ge¢mis bilginin unutulacagina karar vermek i¢in kullanilan
baska bir kapidir. GRU daha az egitim parametresi kullanir ve bu nedenle daha az
bellek kullanir ve daha hizli ¢alisir. GRU daha hizli egitim gereken, LSTM ise daha
biiyiik veri kiimelerinde kullanimi1 dogrudur. Sekil 3.4. ile GRU modelinin bir hiicresi

verilmistir. GRU aglar1 bu hiicrelerin bir araya gelmesi ile olugsmaktadir.
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Sekil 3.4. GRU hiicresi

Bir GRU hucresinin parametrelerinin hesabi denklem (3.8)-(3.11) arasinda
verilmistir. Denklem 3.8 ile sifirlama kapisinin vektori, denklem 3.9 ile glincelleme
kapis1 vektorii, denklem 3.10 ile aday aktivasyon vektori, denklem 3.11 ile ¢ikti

vektoru hesaplanmaktadir.

= o(x:W"+ he_ W) (3.8)
zy = o(x; W?+ he_W?) (3.9)
h, = tanh(W.[ry * hy_q, x¢] (3.10)
hy = (1 —2z)*he_y + z *h] (3.11)

GRU'larin daha az tensor islemi vardir. Bu nedenle, LSTM'lere gbre modeli
egitmek icin biraz daha hizlidirlar. Hangisinin daha iyi oldugu konusunda net bir
kazanan bulunmamaktadir. Hangisinin daha iyi ¢alistig1 kullanim durumlarina goére

belirlenmeye ¢alisiimaktadir.
3.1.3.4. Cift Yonlii Uzun Kisa Siireli Bellek BLSTM

Cift yonli LSTM'ler (Schuster ve Paliwal, 1997), siniflandirma problemlerinde
model performansini artirabilen geleneksel LSTM'lerin bir uzantisidir. Cift yonlu
LSTM'lerin kullanimi, tiim dizi tahmin problemleri i¢in anlamli olmayabilir, ancak
uygun oldugu alanlarda daha iyi sonuglar agisindan bazi faydalar saglayabilir. Cift
yonli aglarin tek yonli aglardan onemli Ol¢iide daha etkili oldugu gosterilmistir

(Graves ve Schmidhuber, 2005).
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Giris dizisinin tiim zaman adimlarinin mevcut oldugu problemlerde, Cift Yonli
LSTM'ler giris dizisinde bir LSTM yerine iki tane ¢alistirir. Birincisi oldugu gibi giris
dizisi lizerinde ve ikincisi ise giris dizisinin ters kopyasi lizerindedir. Bu, aga ek bir
baglam saglayabilir ve sorunla ilgili daha hizli ve hatta daha eksiksiz 6grenmeye sebep

olabilir. Sekil 3.5 ile genel bir BLSTM modeli gosterilmistir.

- - -
LSTM LSTM LSTM LSTM —»

Girdi

Sekil 3.5. BLSTM modeli

3.1.3.5. BERT ve DistilBERT

2018 y1li Transfer Ogrenmeyi tanitarak Dogal Dil Isleme (NLP) alaninda devrim
niteliginde bir degisiklik getirmistir. Transformatorlerden Cift Yonli Kodlayici
Temsili (BERT), Google Al ekibi tarafindan 2018 yilinda sunulan ve gesitli NLP
gorevlerinde son teknoloji sonuglariyla NLP toplulugunu sarsan klasik bir Transfer
Ogrenimi 6rnegidir. Oldukga pragmatik yaklasimi ve yiiksek performansi sebebiyle
BERT c¢esitli NLP gorevleri icin kullanilir ve dil modellerinde son teknoloji {iriinii
sonuclar elde eder. Son dil temsil modellerinden farkli olarak, BERT, tiim katmanlarda
hem sol hem de sag baglamda birlikte kosullandirilarak etiketlenmemis metinden derin
cift yonlii gosterimleri dnceden egitmek i¢in tasarlanmistir. Sonug olarak, dnceden
egitilmis BERT modeli, soru yanitlama ve dil ¢ikarimi gibi ¢ok cesitli gorevler icin
son teknoloji modeller olusturmak i¢in gdéreve 6zgli mimari degisiklikleri olmadan
yalnizca bir ek ¢ikti katmani ile ince ayar yapilabilir. Sekil 3.6. ile BERT modelinin

onceden egitilmis ve ince ayarlanmis yapidaki modeli verilmistir (Devlin vd, 2018).
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Sekil 3.6. BERT modeli

BERT modellerinin bir¢ok tiirii bulunmaktadir. Bunlar arasinda; BERT,
DistilBERT (Sanh vd, 2019), RoBERTa (Liu vd, 2019), ALBERT, StructBERT,
CamemBERT, MobileBERT, SpanBERT gibi bir¢ok ¢esidi vardir. Bunlar arasinda
egitim siiresi, egitilen veri kiimesi, parametre sayisi vb. gibi farkliliklar bulunmaktadir.
Dogal dil isleme alaninda ayrica, GloVe, Elmo, ELECTRA, XLNET, TS5, Turing NLG,
GPT, GPT-2,GPT-3 gibi bir¢cok 6n egitimli veya ince ayarlt model bulunmaktadir.

3.1.4. Derin Ogrenme Araglar

Bu tez calismasinda modiilerlik ve genisletilebilir yapis1 (Keras.io) nedeniyle
Spyder yazilim gelistirme ortaminda Python derin 6grenme kiitliphanesi Keras
(Chollet, 2015) ve Google Python gelistirme ortami (Google-Colaboratory)

kullanilmistir.
3.2. YOntem

Makine Ogrenmesi ve derin 6grenme ile istenmeyen e-posta tespitinin nasil
yapildig1 bu boliimde gosterilmistir. Ayn1 zamanda veri kiimesinin hazirlanmasi ve

kullanilan performans olgiitleri agiklanmugtir.
3.2.1. Makine Ogrenmesi ile Spam Tespiti

Spam filtreleme igin oncelikle verinin 6n isleme tabi tutulmasi gerekir. Bunun
icin ilk olarak spam verisini sozcliksel analiz yani dizgeciklere ayirilir (spam veya ham
e-posta temsili, basliklar, ekler ve HTML etiketleri, e-posta govdesi, konu satiri, IP
adresleri, alan adlar1) ve bu verilerden baglag vb. gibi durak kelimeleri (stop-words)

kaldirilir. Daha sonrasinda ise kelimeleri koklerine ayirma ve temsil olarak kullanilan
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e-posta mesajinin, kullanilan makine 6grenmesi algoritmasimin gerektirdigi sekilde
ozellikli veya yapilandirilmis bir formata déniistiiriiliir. Ozellik cikarim, segilen
Ozelligin se¢imi, e-posta basglik analizi, igerik olmayan o6zelliklere dayali filtreler
(gecici Ozellik, SMTP yolu, davranis ve kullanicilarin sosyal ag analizi) de bu 6n

isleme adimlarindandir (Bhowmick ve Hazarika, 2016).

Sekil 3.7.de makine 6grenmesi algoritmalari ile genel bir istenmeyen e-posta
tespit modeli gdsterilmistir. Makine 6grenmesi ile veri kiimesi 6n islem adimlarindan
gectikten sonra Oznitelik c¢ikarilip secilir daha sonrasinda bilgisayarin anlayacagi
sekilde ozellikler sayisallagtirilip vektore ¢evrilir. Makine 6grenmesi algoritmalari bu
sayisal degerler icinde hesaplamalar yapip hedeflenen ve tahmin edilen ¢iktilara gore

bir basarim orani olusturur.

TurkishEmail
veri kiimesi

Ozellik Vektoril

Sekil 3.7. Makine 6grenmesi ile istenmeyen e-posta tespiti

Metin smiflandirma igin Oznitelik se¢imi iizerine ¢ok biiyilk boyutlu veri
kiimelerinde smiflandirma algoritmalarinin ¢alismasi zaman alirken ezberleme
problemide ortaya ¢ikar. Burada butlin kelimeleri kullanmak yerine ilgili en iyi alt
kiimenin secilmesi isleri kolaylastirabilir (Sahin ve Kilig, 2019). Makine 6grenmesi
teknikleri icin oOznitelik secimi hayati O6neme sahiptir. (Sahin vd, 2016)’nin
calismasinda, oznitelik seciminde sik¢a kullamilan CHI, IG ve OR metrikleri,
(Ery1lmaz vd, 2020b)’nin ¢alismasinda ise 5 farkli 6znitelik segme yontemi (CHI, IG,
ACC, OR, DF) kullanilmistir. Ayrica Oznitelik Se¢imi yapilmadan da bagarim
sonuclart verilerek Oznitelik se¢im yoOntemi ile basarimimin ne kadar arttigi
gosterilmigtir. Ayn1 zamanda metin siniflandirmada terim agirliklandirma yontemi
olarak oOnerilen alaka sikligi, bu c¢alismada Oznitelik se¢me yontemi olarak

kullanilmustir.
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3.2.2. Derin Ogrenme ile Spam Tespiti

Bu yapida veri kiimesinin durumuna gore metin 6n islem islemi yapilir.
Metinlerden olusan bir veri kiimesinde oncelikle kelime kdklerine ayrilir veya goriintii
verisinde Oncelikle renklerine ayristirma yapilir. Bir sinir hiicresini digerine baglayan
sayisal degere agirlik denir. Gizli katmanlarda o katmana gore 6zel olarak belirlenmis
aktivasyon fonksiyonu ile hesaplar yapilip agirlik ¢carpimlarmin toplam ile sonraki
gizli katmana degerler aktarilir. Bu islemler ¢ikis katmanina kadar devam eder. Giris
katmandan ¢ikis katmanina kadar gerceklesen ileri yonlii hesaplamalar Ileri yayilim
algoritmasidir (forward-propagation). Bu sinir agmin olusturdugu degerler tahmini
degerler olup tahmin degerleri ile ger¢ek degerler arasinda hata farklar1 vardir. Bu
farkin azaltilmasi i¢in Geri yayilim algoritmasi (Backpropagation) kullanilmasi
gerekir. Hatalar geriye dogru yayilarak her bir agirlik giincellenir boylelikle ¢iktinin
hedef ¢iktrya yakinlagsmasi saglanir. Bu esnada optimizasyon fonksiyonlari kullanilir
ve hatalarin azaltilmasi i¢in zincir kuralina gore birinci tiirevler alimr. Oznitelik
cikarma ve Ozellik segme islemleri de derin 6grenme modeli i¢inde yapilir. Derin
O0grenme modellerinde token olusturulur. Olusturulan tokenler bir takim derin
o0grenme modelleri ile hesaplanip hedef ¢ikt1 sonucunda ortaya ¢ikan hata ve bagarim
degerleri bulunur. Bu hata ve basarim degerleri ile modellerin performansi
degerlendirilir. Sekil 3.8’de bu tez ¢alismasinda da kullanilan derin 6grenme modelleri

Igin istenmeyen e-posta tespit modeli gosterilmistir.

* ["2 parca profesyonel
manikir pedikiit", "set sadece
E-posta 504 1"

Veri Kimesi

* [parca', 'profesyonel,
'‘manikiir’, ‘pedikiir’. 'set’,
'sadece’, 'tl',._ ]

* |parca: 12U, protesyonel:
723, 'manikcar’: 593, 'pedikiir':
594 'set: 232, 'sadece”: 6_'tl-

« [[120. 723.593, 594].
[232.6,2]]

Derin Ogrenme S
Modelleri < delods

I o
(Padding)
islenmeyen e posta Megru e-posta

Sekil 3.8. Derin 6grenme ile istenmeyen e-posta tespiti

« [[0.120. 723, 593, 594].
[232. 6. 2]]
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E-postada bulunan metinler derin 6grenme modellerine girmeden Once
vektorlestirilir. Bu calismada Kelime yerlestirme ile her kelime bir vektor olarak temsil
edilmistir. Kelime yerlestirme ile kullanilan veri kiimelerinde kullanilan dilin
istatistiksel yapist anlamsal olarak geometrik bir uzayda haritalanir. Bdoylelikle
semantik olarak benzer kelimeler derin 6grenme modelleri egitilirken benzer
yerlestirme alaninda eslenir. Bu tezde Keras ile SimpleRNN, LSTM, GRU, BLSTM
modelleri egitilirken kelime yerlestirme islemi yapilmistir. Diger bir yol ise yine bu
tezde kullanilan BERT, DistilBERT gibi onceden egitilmis kelime diigtimlerini
kullanan modelleri kendi veri kiimemizle degerlendirmektir. Tez ¢alismasinda derin
ogrenme modelleri olarak RNN, LSTM, GRU, BLSTM, BERT, DistilBERT
kullanilmistir. Calismada 400 istenmeyen e-posta ve 400 mesru e-posta olmak uzere
toplam 800 adet Turkce e-postadan olusan “TurkishEmail” (Ergin vd, 2012) veri
kiimesi kullanilarak 6 farkli derin 6grenme modeli ile istenmeyen e-posta tespiti
yapilmistir. Tensorflow {izerinde kosulan Python programlama dili derin 6§renme
kiitliphanesi Keras, Spyder (Anaconda3), Jupyter, Google Colabratory platformlari
tizerinde derin 6grenme yontemleri kullanilarak istenmeyen e-postalar test edilmis,

basarim oranlar1 farkli performans metrikleri ile 6l¢iilmiistiir.

Calisma kapsaminda ayrica yeni bir Tiirkge e-posta veri kiimesi olusturulmustur.
“TRHamSpamEmail” adi verilen bu veri kiimesinde toplam 350 adet e-posta
bulunmaktadir. Bu Tiirk¢e e-postalarin yarist mesru diger yarisi da istenmeyen e-

postalardan olugmaktadir. Olusturulan veri kiimesi dengeli bir e-posta veri kiimesidir.
3.2.3. Veri Kumesinin Hazirlanmasi

Derin 6grenme teknikleri ile Keras kullanilarak istenmeyen e-postalar
ayristirmak i¢in (Ergin vd, 2012) hazirlanan toplam 800 adet Tiirkge e-posta iceren
“TurkishEmail” veri kiimesi kullanilmigtir. 400 istenmeyen e-posta, 400 de mesru e-

postalar veri kiilmemizi olugturmaktadir.

Tablo 3.1. derin 6grenme modelleri i¢in calisilan veri kiimesinin 6zellikleri
gosterilmektedir. Tablo 3.1.’de verildigi tizere “TurkishEmail” e-posta veri kiimesinde
toplam 800 e-posta bulunmaktadir. Bu e-postalarin 400 tanesi mesru, 400 tanesi de

istenmeyen e-postalardan olusmaktadir.

Tablo 3.1.”e bakildiginda veri kiimesinin, istenmeyen ve mesru e-postalarin yari

yartya dagildigi, dengeli bir veri kiimesi oldugu goriilmektedir.
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Tablo 3.1. “TurkishEmail” e-posta veri kiimesi

E-posta sayisi

Mesru e-posta 400
Istenmeyen e-posta 400
Toplam e-posta sayisi 800

Tablo 3.2.°de verildigi tizere "TRHamSpamEmail™ e-posta veri kiimesinde
toplam 350 e-posta bulunmaktadir. Bu veri kiimesinin 175 tanesi mesru ve 175 tanesi
de istenmeyen e-postalardan olugmaktadir. Tabloya bakildiginda istenmeyen ve mesru

e-posta dagilimi yar1 yariya olan dengeli bir veri kiimesi goriilmektedir.

Tablo 3.2. "TRHamSpamEmail" e-posta veri kiimesi

E-posta sayisi

Mesru e-posta 175
Istenmeyen e-posta 175
Toplam e-posta sayisi 350

Elektronik postalarda metin verilerinden yani kelimelerden olugmaktadir. Bu
veriler yapisal olmayan veri kiimeleri arasinda bulunmaktadir (Hotho vd, 2005). Metin
belgeleri bilgisayarlar tarafindan okunulup goriintiilense de bu belgeler iizerinde
makine Ogrenmesi algoritmalarinin ¢aligtirilabilmesi ig¢in ¢esitli islemlerden
gegirilerek yapisal veri kiimelerine doniistiiriilmelidir. Bu doniisiim, metnin insan
dilinden makine tarafindan anlasilabilir formata aktarmak i¢in gerekmektedir. Bu
adimlarin en basinda ise On islem basamaklari bulunur. Calismanin 6n islem

asamasinda uygulanan adimlar su sekilde siralanabilir.

v Tum harfler bliyiik harften kii¢iik harfe dontistiirtiliir.

v' Turkge ve Ingilizce dilinde yer alan alfabeler disinda tiim karakterler ve
noktalama isaretleri silinir.

Rakamlar ¢ikartilir.

Metin igerisinde yer alan belli basli kisaltmalar genisletilir.

Kelimeler bosluk karakterine (white space) gore pargalanir.

AR NEENEEN

Parcalanma sonucunda elde edilen her kelime Tiirk¢e dogal dil isleme

kituphanesi olan (Zemberek) yazilimi vasitasiyla koklerine ayristirtlir.

<\

Durak kelimeler ¢ikartilir.
v" Veri kiimesi iginde siklikla ve anlamli halde bulunan ama gerekli

olmayan istenmeyen e-posta tespiti igin bir anlam ifade etmeyen
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kelimeler de veri kiimesi i¢inden ¢ikarilmistir. Bunlar: kim, konu, gmail,
hotmail, com, tr, yahoo, mailfrom, yahoogroups com, yahoogroup co uk,

net, org vb. seklindedir.

On islem adiminm uygulanmasiyla e-postalar icerisinde yer alan tiim kelimelerin
standartlastirilmasi saglanmaktadir. Ornegin "bedava" kelimesi ile "Bedava" kelimesi
aym onem derecesine sahiptir. On islem adim uygulanmasaydi, bu iki kelime
bilgisayar tarafindan farkli kelimeler gibi degerlendirilecektir. Bunun sonucu olarak
ozellik vektorii farkli olacak ve algoritmalar farkli sonug¢ verecektir. Bu gibi
nedenlerden dolay1 6n islem adiminda uygulanan her bir asama siniflandirma basarimi
icin oldukca énemlidir. On islem adiminin ardindan makinenin anlayabilecegi sayisal
girdiyi elde edebilmek igin gerekli hesaplamalar derin O6grenme modeli ile

olusturulmaktadir.

Sekil 3.9 ile mesru e-posta veri kiimesinde bulunma sikligina gore kelime bulutu
seklinde gosterilmistir. Sekil 3.10. ile ise istenmeyen e-posta veri kiimesinde bulunma

sikligina gore kelime bulutu seklinde gosterilmistir.
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Sekil 3.9. “TurkishEmail” mesru e-posta kelime bulutu
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Sekil 3.10. “TurkishEmail” istenmeyen e-posta kelime bulutu

3.2.4. Modellerin Test Edilmesinde Kullamlan Performans Olgiitleri

Derin 6grenme modellerinin test edilmesi i¢in karigiklik matrisi ve performans

metrikleri degerlendirilmektedir. Bu nedenle bu kisimda bu olgiitler agiklanacaktir.

Karigiklik matrisi makine O6grenmesi siniflandirma problemleri icin bir
performans 6l¢imudir. Karisiklik matrisi tahminlerin dogrulugu hakkinda bilgi veren
bir 6l¢iim aracidir. Tahmin edilen ve gercek degerlerin 4 farkli birlesimini igeren bir
tablodur. Karisiklik matrisini olusturan bilesenler arasinda; Dogru-Pozitif, Dogru-
Negatif, Yanlig-Pozitif, Yanlis-Negatif degerleri bulunmaktadir. Tablo 3.3. ile

karigiklik matrisi gosterilmistir.

Dogru-Pozitif-DP: Modelin spam olarak etiketli e-postay1 spam olarak tahmin

etmesi durumudur.

Dogru-Negatif-DN: Modelin normal olarak etiketli e-postay1r normal tahmin

etmesi durumudur.

Yanhs-Pozitif-YP: Modelin spam olarak etiketli e-postay1 normal olarak tahmin

etmesi durumudur.

Yanhs-Negatif-YN: Modelin normal olarak etiketli e-postay1r spam olarak

tahmin etmesi durumudur.
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Tablo 3.3. Karisiklik matrisi

Tahmin edilen degerler

Toplam

Pozitif Negatif
5 Gercek pozitif sayisi DP YN
x —
§« )a:a'n Gerg¢ek negatif sayisi YP DN
D D
0 A
Toplam 6rnek sayisi Tahmin pozitif sayisi Tahmin negatif sayisi

Model performansini degerlendirmede kullanilan temel kavramlar dogruluk,
kesinlik, hassasiyet ve F-6l¢iitiidiir. Modelin basarisi, dogru sinifa atanan drnek sayisi

ve yanlis sinifa gonderilen 6rnek sayisi ile ilgilidir.

Denklem (3.12) kesinlik, denklem (3.13) hassasiyet, denklem (3.14) dogruluk,
denklem (3.15) F1-skor (F-6l¢iitii) performans 6lgiit degerlerinin nasil hesaplandigi

gostermektedir.

Kesinlik = —2% (3.12)

DP+YP
Kesinlik - Bulma (Precision), alinan tiim 6rnekler arasindaki ilgili 6rneklerin
oranidir.

Hassasiyet = bP (3.13)

DP+YN

Hassasiyet - Tutturma (Recall), gercekte alinan ilgili &rneklerin toplam

miktarinin kesiridir.

Dogruluk = ——222N (3.14)
DP+FP+DN+YN

Dogruluk (Accuracy) tim veri kiimesi icinde, dogru sekilde tahmin edilen
istenmeyen e-posta mesajlarinin oranidir.

2xKesinlik+*Hassasiyet
F1 — skor = 24 (3.15)

Kesinlik+Hassasiyet

Kesinlik ve hassasiyet dlciitleri kendi baglarina anlamli bir kargilastirma sonucu
vermek i¢in yeterli degildir. F-6l¢iitii bu amag i¢in tanimlanmistir. Dogru sinifa atanan
ornek sayist ve yanlis sinifa atilan 6rnek sayisin1 veren F-0l¢iitii performans metrigi
kullanilmustir. Yani F-6l¢utl icinde hem kesinlik hem de hassasiyet performans
metriklerini i¢inde bulundurur. F-o6lgiiti kesinlik ve hassasiyet degerlerindeki

asiriliklar cezalandirir. F-0lgiiti, kesinlik ve hassasiyetin harmonik ortalamasidir.
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4. BULGULAR VE TARTISMA

Bu ¢alisma kapsaminda yapilan ¢aligmalarla yeni bir Tiirkge e-posta veri kiimesi
olan “TRHamSpamEmail” veri kiimesi olusturulmustur. “TRHamSpamEmail” veri
kiimesi Uzerinde farkli 6znitelik se¢im yontemleri kullanilarak makine dgrenmesi
algoritmalar ile test edilmistir. Bu ¢alismaya gore, CHI 0znitelik secim yodntemi
Rastgele Orman ve Naive Bayes algoritmasi ile 0,748 F-0lgiitii basarima ulagmustir.
Herhangi bir 6znitelik se¢imi yapilmadan tiim 6zniteliklerin kullanilmasi ile elde
edilen smiflandirma basarilar1 da  verilmistir. Oznitelik sec¢imi yapilmadan
“TRHamSpamEmail” veri kiimesi tizerinde RF algoritmasi ile bagsarim sonucu 0,535
F-ol¢iitii olarak elde edilmistir (Eryilmaz vd, 2020b). Yeni olusturulan bu e-posta veri
kiimesinin boyutlar1 artirilarak derin 6grenme ile ¢ikan sonuglar ileride yapilacak

caligmalarda degerlendirilecek olup bu tez ¢alismasina dahil edilmemistir.

Derin 6grenme modelleri RNN, LSTM, GRU, BLSTM, BERT, DistilBERT ile

yapilan deneyler sonucunda istenmeyen e-posta tespit sonuglari ise asagida verilmistir.

Modellerin basariminin degerlendirilmesi ve asirt uyumu engellemek i¢in K
katlamali ¢apraz dogrulama yontemi kullanilmistir. K-Fold Cross Validation (k sayis1
kadar ¢apraz dogrulama), siiflandirma modellerinin degerlendirilmesi ve modelin
egitilmesi i¢in veri setini parcalara ayirma yontemlerinden biridir. k sayis1 kadar
capraz dogrulama, veriyi belirlenen bir k sayisina gore esit parcalara boler, her bir
parcanin hem egitim hem de test i¢in kullanilmasini saglar. Bu sayede dagilim ve
par¢alanmadan kaynaklanan sapma ve hatalar1 azaltilmis olur. Bunun yaninda modeli
k kadar egitmek ve test etmek gibi ilave bir veri isleme giicli ve zamani alir. Bu durum
egitim ve testi kisa siiren kiigiik ve orta hacimli veriler i¢in sorun olmasa da biiyiik

hacimli veri kiimelerinde hesaplama ve zaman yoniinden maliyetli olabilmektedir.

Veri kiimemizde 800 adet e-posta %80 egitim, %20 test i¢in ayrilmistir. K sayisi
5 secildiginde; k=1 iken 1-160 aras1 e-posta kiimesi test, 161-800 aras1 e-posta egitim
icin ayrilir. K=2 iken 161-320 aras1 e-posta test i¢in geri kalan tim e-posta kiimesi
egitim igin se¢ilmis olur. K=3 iken 321-480 arasi e-posta test geri kalan tiim e-posta
kiimesi egitim i¢in, k=4 iken 481-640 arasi e-posta test geri kalan tiimii egitim, k=5
iken 641-800 aras1 e-posta test geri kalan egitim igin degerlendirilir. Bu sekilde k=5
olana kadar ayni iglemler tekrarlanir. Her turda elde edilen sonug toplanip k sayisina

yani 5 sayisina boliinlir. Cikan sonug¢ her bir derin 6grenme modelinin performans
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sonucunu verir. Stratified (Katmanli) K kat capraz dogrulama yontemi SimpleRNN,
LSTM, GRU, BLSTM modelleri iizerinde denenmis olup sonuclar her bir model i¢in

performans sonuglari ayr1 ayri verilmistir.

Toplam veri kiimesi %80 egitim %20 ise test kiimesi olarak kullanilmistir. Yani
160 e-posta test kiimesi i¢in ayrilmistir. Veri kiimesi random.seed ve shuffle ile mesru
ve istenmeyen e-postalar karistirilmigtir. Egitilen veri kiimesindeki egitim sayis1 512,
gegerleme 128 olarak segilmistir. 17445 kelime bulunmus olup, data shape: (800, 250)
seklindedir. Her belgede yani e-postada 250 kelime gorildikten sonra kelimelerin
digerleri kesilmistir. Sozlik olarak 10000 kelime (num_ words= max_features)

kullanilmustir.

GOmull (Embedding) katman, SimpleRNN, LSTM, GRU ve BLSTM ve Dense
gizli katmanlarinda 32 néron kullanilmistir. Dense ara katmaninda asir1 uydurmay1
onlemek igin “relu” aktivasyon fonksiyonu kullanilmigtir. Ayrica yine asiri uyumun

onuine gecmek icin seyreltme katmani (Dropout) 0.2 secilmistir.

Tamamen bagli son Dense katmanda; siniflandirilacak yalnizca iki sinif (mesru
veya istenmeyen posta) oldugundan, yalnizca tek bir ¢ikti néronu kullanimistir.
Sigmoid aktivasyon fonksiyonu, 0 ile 1 arasindaki olasiliklart verir. Son katmanda
“sigmoid” aktivasyon fonksiyonu bu yiizden kullanilmistir. Cekirdek duzenleyici

(kernel_regularizer) “12” se¢ilmistir.

Derleme asamasinda; ikili c¢ikti nedeniyle bir kayip fonksiyonu olarak
“binary_crossentropy”, optimizasyonun sonuna dogru gradyanlar seyreklestikge yerel
minimumdan kagmmak i¢in “adam” optimizer, performans 0l¢iitii olarak dogruluk

kullanilmustir.

Egitim asamasinda; epok sayist 100 olarak belirlenmistir olup “EarlyStopping”
ile gecerleme kaybi “val loss” 3 epok boyunca diismezse epok sonlanmistir. Modelin
ne zaman agirli uymaya basladigini gérmenin en iyi yollarindan biri gegerleme kaybi
verilerinin yeniden artmaya basladigi zamandir. Baylelikle *“EarlyStopping”
parametresi ile agir1 uyum sorunu dnlenmeye calisilmistir. “Verbose” parametresi 2
secilerek her epokta kayip ve dogruluk degerleri yazdirilmistir. Parti sayisi

“batch_size” 60 se¢ilmistir.

Modellerin tahmin ve degerlendirme asamasinda; “skylearn” kitaplig1 ile

karigiklik matrisi ile dogruluk, kesinlik, hassasiyet, Fl-skor ve destek degerleri
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bulunmustur. Egitim dogrulugu ve kaybi ile gecerleme dogrulugu ve kaybi epok
sayilarina gore, karisiklik matrisi de gergek ve tahmini e-posta sayilarina gore
cizilmistir.

On egitimli ve ince ayarli BERT ve DistilBERT modelleri Tlrkge istenmeyen e-

posta veri kiimesi ile denenmis ¢ikan basarim sonuclar1 da bu boliimde verilmistir.

Son kisimda, Izgara Arama (Fayed ve Atiya, 2019; Ghawi ve Pfeffer, 2019) ile
hiperparametre ince ayarlar1 yapilarak RNN modeli lizerinde en iyi hiperparametreler

otomatik se¢ilmis ve sonuclar agiklanmistir.
4.1. RNN Modeli ile istenmeyen E-posta Tespiti

SimpleRNN modelimiz i¢in sonuglar sdyledir: Toplam ve egitilebilir parametre
sayist 323169’dur. SimpleRNN algoritmast ile her egitim i¢in epok basina 30
milisaniye siirmiistiir. Test i¢in derin 6grenme modeli tepke siiresi 6 milisaniyedir.
SimpleRNN izlenen gecerleme kaybi Olgiitiiniin  gelismesinin durdugu epok 10

olmustur. Tablo 4.1. ile 6nerilen SimpleRNN derin 6grenme modeli gosterilmistir.

Tablo 4.1. SimpleRNN derin 6grenme modeli

Katman tipi (Layer) Cikt1 sekli (Output Shape) Parametre sayisi
Embedding (None, None, 32) 320000
SimpleRNN (None, 32) 2080

Dense (None, 32) 1056

Dropout (None, 32) 0

Dense (None, 1) 33

Katlama degeri 5 secilerek SimpleRNN test kayb1 0.4497, dogruluk 0.8, kesinlik
0. 8, hassasiyet 0.8, F1-skor 0. 8001 olarak hesap edilmistir. Tablo 4.2. ile 5 kat ¢apraz

dogrulamali SimpleRNN siniflandirma raporu performans 6lgiitleri verilmistir.

Tablo 4.2. SimpleRNN siniflandirma raporu

Tanim Kesinlik Hassasiyet F1-Skor Destek
Normal e-posta 0.7750 0.8158 0.7949 76
Istenmeyen e-posta 0.8250 0.7857 0.049 84
macro avg 0.8000 0.8008 0.7999 160
weighted avg 0.8012 0.8000 0.8001 160

Sekil 4.1. ile k=5 katlamali ¢apraz dogrulama ile SimpleRNN modeli dogruluk

skoru, Sekil 4.2. ile kayip oran1 ve Sekil 4.3. ile karigiklik matrisi verilmistir.
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Sekil 4.3. SimpleRNN karigiklik matrisi
4.2. LSTM Modeli ile Istenmeyen E-posta Tespiti

LSTM modelimiz i¢in sonuglar soyledir: Toplam ve egitilebilir parametre sayisi
329409°dur. LSTM algoritmas: ile her egitim icin epok basma ortalama 65
milisaniyedir. LSTM izlenen gegerleme kaybi dlgiitiiniin gelismesi durdugu epok 17
olmustur. Test i¢in derin 6grenme modeli tepke siiresi 11 milisaniyedir. Tablo 4.3. ile

onerilen LSTM derin 6grenme modeli gosterilmistir.

Tablo 4.3. LSTM derin 6grenme modeli

Katman tipi Cikt1 sekli Parametre sayisi
Embedding (None, None, 32) 320000

LSTM (None, 32) 8320

Dense (None, 32) 1056

Dropout (None, 32) 0

Dense (None, 1) 33

K=5 katlamali ¢apraz dogrulama ile LSTM test kayb1 0.0509, dogruluk 0.9938,
kesinlik 0.9938, hassasiyet 0.9938, F1-skor 0.9938 olarak hesaplanmistir. Tablo 4.4.

ile 5 kat capraz dogrulamali LSTM smiflandirma raporu performans ol¢iitleri

verilmistir.
Tablo 4.4. LSTM simiflandirma raporu
Tamm Kesinlik Hassasiyet F1-Skor Destek
Normal e-posta 0.9875 1.0 0.9937 79
Istenmeyen e-posta 1.0 0.9877 0.9938 81
macro avg 0.9938 0.9938 0.9937 160
weighted avg 0.9938 0.9938 0.9938 160
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Sekil 4.4. ile k=5 katlamal1 gapraz dogrulama ile LSTM modeli dogruluk skoru,
Sekil 4.5. ile kayip oran1 ve Sekil 4.6. ile karisiklik matrisi verilmistir.
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Sekil 4.5. LSTM egitim ve gegerleme kaybi
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Sekil 4.6. LSTM karisiklik matrisi

4.3. GRU Modeli ile Istenmeyen E-posta Tespiti

GRU modelimiz i¢in sonuglar sdyledir: Toplam ve egitilebilir parametre sayisi

327425’tir. GRU algoritmast ile her egitim i¢in epok basina ortalama 64 milisaniyedir.

GRU izlenen gegerleme kaybi dlgiitiintin gelismesi durdugu epok 53 olmustur. Test

icin derin 6grenme modeli tepke siiresi 8 milisaniyedir. Tablo 4.5. ile 6nerilen GRU

derin 6grenme modeli gdsterilmistir.

Tablo 4.5. GRU derin 6grenme modeli

Katman tipi Cikt1 sekli Parametre sayisi
Embedding (None, None, 32) 320000

GRU (None, 32) 6336

Dense (None, 32) 1056

Dropout (None, 32) 0

Dense (None, 1) 33

K=5 katlamal1 ¢apraz dogrulama ile GRU test kayb1 0.0541, dogruluk 0.9875,
kesinlik 0.9875, hassasiyet 0.9875, F1-skor 0.9875 olarak hesaplanmistir. Tablo 4.6.

ile 5 kat capraz dogrulamali GRU siiflandirma raporu performans Oolciitleri

verilmistir.
Tablo 4.6. GRU siniflandirma raporu
Tamm Kesinlik Hassasiyet F1-Skor Destek
Normal e-posta 1.0 0.9756 0.9877 82
Istenmeyen e-posta 0.9750 1.0 0.9873 78
macro avg 0.9875 0.9878 0.9875 160
weighted avg 0.9878 0.9875 0.9875 160

Sekil 4.7. ile k=5 katlamali ¢apraz dogrulama ile GRU modeli dogruluk skoru,
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Sekil 4.8. ile kayip orani ve Sekil 4.9. ile karigiklik matrisi verilmistir.
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Sekil 4.8. GRU egitim ve gegerleme kaybi
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Sekil 4.9. GRU karigiklik matrisi
4.4. BLSTM Modeli ile istenmeyen E-posta Tespiti

BLSTM modelimiz i¢in sonuglar sdyledir: Toplam ve egitilebilir parametre
sayist 338753’tiir. BLSTM algoritmasi ile her egitim i¢in epok basina ortalama 82
milisaniyedir. BLSTM izlenen gecerleme kaybi 6lgiitiiniin gelismesi durdugu epok 13
olmustur. Test i¢cin derin 6grenme modeli tepke siiresi 12 milisaniyedir. Tablo 4.3. ile

onerilen BLSTM derin 6grenme modeli gosterilmistir.

Tablo 4.7. BLSTM derin 6grenme modeli

Katman tipi Cikt1 sekli Parametre sayist
Embedding (None, None, 32) 320000
Bidirectional LSTM (None, 64) 16640

Dense (None, 32) 2080

Dropout (None, 32) 0

Dense (None, 1) 33

K=5 katlamali ¢apraz dogrulama ile ¢ift yonli BLSTM test kaybi 0.0373,
dogruluk 0.9938, kesinlik 0.9938, hassasiyet 0.9938, Fl-skor 0.9938 sonuglar
bulunmugtur. Tablo 4.8. ile 5 kat ¢apraz dogrulamali BLSTM siniflandirma raporu

performans ol¢iitleri verilmistir.

Tablo 4.8. BLSTM siniflandirma raporu

Tanim Kesinlik Hassasiyet F1-Skor Destek
Normal e-posta 0.9875 1.0 0.9937 79
Istenmeyen e-posta 1.0 0.9877 0.9938 81
macro avg 0.9938 0.9938 0.9937 160
weighted avg 0.9938 0.9938 0.9938 160
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Sekil 4.10. ile k=5 katlamali ¢apraz dogrulama ile BLSTM modeli dogruluk
skoru, Sekil 4.11. ile kayip orani ve Sekil 4.12. ile karisiklik matrisi verilmistir.
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Sekil 4.11. BLSTM egitim ve gegerleme kaybi
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Sekil 4.12. BLSTM karisiklik matrisi
4.5. BERT ve DistilBERT Modeli ile Istenmeyen E-posta Tespiti

BERT icin filtrelenmis ve ciimle boliimlendirilmis bir versiyon olan Tiirkge
OSCAR dil kiilliyat1 ve Kemal Oflazer tarafindan saglanan 6zel bir kiilliyat ile bir
Wikipedia dokiimii olan ¢esitli OPUS kiilliyatlarinin birlesiminden olusan 35 GB'lik
egitilmis kiilliyat kullanilmistir. Tim BERT modellerini barindiran huggingface.co
sitesinde bulunan bmdz/bert-base-turkish-cased modeli ile ¢alisilmistir. BERT derin
ogrenme modeli i¢in dogruluk 0.9875, kesinlik 0.9875, hassasiyet 0.9875, F1-skor
0.9875 olgiilmiistiir. Tablo 4.9. ile BERT modeli siniflandirma raporu verilmistir.

Tablo 4.9. BERT modeli siniflandirma raporu

Tanim Kesinlik Hassasiyet F1-Skor Destek
Normal e-posta 0.9875 0.9875 0.9875 80
Istenmeyen e-posta 0.9875 0.9875 0.9875 80
macro avg 0.9875 0.9875 0.9875 160
weighted avg 0.9875 0.9875 0.9875 160

Sekil 4.13. ile BERT modeli karigiklik matrisi gosterilmistir.
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Sekil 4.13. BERT modeli karigiklik matrisi

DistilBERT (Sanh vd, 2019) icin Turkce BERT'in damitilmig bir versiyonu
olan DistilBERTurk, BERTurk'in egitiminde kullanilan 7GB'lik orijinal egitim verisi
olan Huggingface.co sitesinde bulunan dbmdz/distilbert-base-turkish-cased modeli
kullanilmigtir. DistilBERT derin 6grenme modeli dogruluk 0.96875, kesinlik 0.96296,
hassasiyet 0.975, Fl-skor 0.96894 ol¢iilmistiir. Tablo 4.10. DistilBERT modeli

siniflandirma raporu verilmistir.

Tablo 4.10. DistilBERT modeli siniflandirma raporu

Tamm Kesinlik Hassasiyet F1-Skor Destek
Normal e-posta 0.9747 0.9625 0.9689 80
Istenmeyen e-posta 0.9630 0.9750 0.9689 80
macro avg 0.9688 0.9688 0.9687 160
weighted avg 0.9688 0.9688 0.9687 160

Sekil 4.14. ile DistilBERT modeli karisiklik matrisi gosterilmistir.
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Sekil 4.14. DistilBERT modeli karisiklik matrisi

Yukarida da gorildigi Gzere BERT modeli DistilBERT modelinden daha
yiiksek basarim sonuglarina ulagsmistir. Bunun baglica nedeni BERT i¢in 6nceden
egitilmis modelin kiilliyatinin daha biiylik olmasidir. Tiirk¢e istenmeyen e-posta
tespitinde DistilBERT modeli ile %96.88 dogruluk elde edilirken, BERT modeli ile
%98.75 dogruluk elde edilmistir.

4.6. Hiperparametre Ince Ayar ile Bazi Parametrelerin Secimi

Derin 6grenme modelindeki sinir ag1 modelini egitmek i¢in kullanilan farkli
parametrelere hiperparametreler denir. Bu hiperparametreler, optimize edilmis bir
modelle sonuglanan bir sinir aginin performansini iyilestirmek i¢in diigmeler gibi
hassas bir sekilde ayarlanir. Hiperparametreler arasinda, gizli katman sayisi, gizli
katmandaki birim veya diigim sayisi, 6grenme orani, seyreltme orani, epoklar veya
yinelemeler, sgd, adam, nadam, adagrad, rmsprop vb. gibi optimize ediciler, relu,
sigmoid, tanh, softmax vb. gibi aktivasyon fonksiyonlar1, parti boyutu olabilmektedir.
Hiperparametre ince ayari, en iyi model performansini verecek bir derin dgrenme
modelinin optimize ediciler, aktivasyon fonksiyonu, 6grenme katsayisi, seyreltme

oranlar1 vb. gibi hiperparametrelerin degerini bulma islemidir.

Hiperparametre ince ayar1 manuel arama, 1zgara arama, rastgele arama (Bergstra
ve Bengio, 2012), Bayes optimizasyon (Klein vd, 2017) seklinde yapilabilmektedir.
Bu bolimde, belirtilen hiperparametrelerin tiim olasi kombinasyonlarinin kapsamli bir

arastirmasi ve ince ayarlanmasi Izgara arama ile gergeklestirilmis ve elde edilen ince
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ayarli hiperparametre sonuglar1 verilmistir.

En iyi sonu¢ veren optimizer icin; epok 10, parti boyutu 10, gizli ara katman
aktivasyon fonksiyonu “relu”, son katman aktivasyon fonksiyonu *“sigmoid”,
kernel_regularizer = “I2”, loss="binary_crossentropy” secimleri ile 5 kat capraz
dogrulamali Izgara arama metodu SimpleRNN modeli iizerinde uygulanmustir.
%96.56 basarim ve 0.0145 standart sapma ile “nadam” en iyi sonucu veren optimizer

fonksiyonu olmustur. Diger optimizer se¢imlerine gore sonuclar Tablo 4.11°de

verilmigtir.
Tablo 4.11. ince ayarli optimizer fonksiyonu segimi

Ortalama Test Basarimi (means) Standart Sapma (stds) Optimizer
0.965625 0.014490 Nadam
0.943750 0.029398 Adamax
0.942187 0.020729 RMSprop
0.915625 0.074346 Adam
0.823438 0.088333 Adagrad
0.814063 0.076769 SGD
0.470313 0.074674 Adadelta

En iyi sonug¢ veren seyreltme orani ve en iyi agirlik kisitlamasi segimleri;
weight_constraint = [1, 2, 3, 4, 5] ve dropout_rate = [0.0, 0.1, 0.2, 0.3, 0.4, 0.5, 0.6,
0.7, 0.8, 0.9] oranlar iizerinden karsilagtirmali olarak yapilmistir. Gizli ara katman
aktivasyon fonksiyonu “relu”, son katman aktivasyon fonksiyonu *“sigmoid”,
kernel_regularizer = “12”, kernel_initializer="uniform”, loss = “binary_crossentropy”,
optimizer = “nadam”, 5 kat ¢apraz dogrulama, 10 epok ve hiperparametre se¢imleri ile
Izgara Arama metodu SimpleRNN modeli ilizerinde uygulanmistir. %97.5 basarim,
0.0134 standart sapma orani ile dropout rate 0.4, weight constraint 2 olarak

hesaplanmistir.

Hiperparametre ince ayarlarina gore Izgara Arama metodu ile bazi seyreltme

oran1 ve agirlik kisitlamasi basarim sonuglart Tablo 4.12°de verilmistir.

Tablo 4.12°de daha fazla hiperparametre ayar1 yapilabilmektedir. Bu sebeple
seyreltme orani ve agirlik kisitlamasi ile yapilan diger tiim deney sonuglar1 Ekler

sayfasinda Ek-1 boliimiinde verilmistir.
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Tablo 4.12. Ince ayarl seyreltme orani ve agirlik kisitlamasi

Ortalama Test Bagsarimi  Standart Sapma Seyreltme orani Agirlik kisitlamasi
0.975000 0.013441 04 2
0.973437 0.010597 0.1 3
0.973437 0.012694 0.8 4
0.971875 0.020131 0.2 5
0.971875 0.012694 0.4 1
0.971875 0.007967 0.6 4

En iyi sonug veren parti boyutu (batch_size) ve en iyi epok segimleri; batch_size
= [10, 20, 40, 60, 80, 100] ve epochs = [10, 50, 100] 6n se¢imleri yapilarak ince
ayarlanmustir. Gizli ara katman aktivasyon fonksiyonu “relu”, son katman aktivasyon
fonksiyonu “sigmoid”, seyreltme orani 0.4, kernel regularizer = “I2”, loss =
“binary_crossentropy”, optimizer = “nadam”, 5 kat ¢apraz dogrulama hiperparametre
secimleri ile Izgara Arama metodu SimpleRNN modeli iizerinde uygulanmistir.
%96.72 basarim, 0.0134 standart sapma orani ile parti boyutu 40, epok 10 olarak
hesaplanmistir. Hiperparametre ince ayarlarina gore Izgara Arama metodu ile parti
boyutu ve epok sayilarina gore bazi basarim sonuglari1 Tablo 4.13’te verilmistir. Tablo

4.13’0n tumu Ek-2 bolimiinde verilmistir.

Tablo 4.13. Ince ayarh parti boyutu ve epok se¢imi

Ortalama Test Basarim1  Standart Sapma Parti boyutu Epok
0.967187 0.013441 40 10
0.964063 0.021875 20 50
0.959375 0.019390 20 100
0.948438 0.033730 60 10
0.942187 0.025958 10 100
0.939063 0.045661 100 10
0.929688 0.059498 60 100

En iyi sonug veren katman agirlig1 baslatic1 (kernel_initializer) deneyi; epok 10,
parti boyutu 10, gizli ara katman aktivasyon fonksiyonu “relu”, son katman aktivasyon
fonksiyonu “sigmoid”, loss = “binary_crossentropy”, optimizer = “nadam”, 5 kat
capraz dogrulama secimleri ile Izgara Arama metodu SimpleRNN modeli iizerinde
uygulanmistir. %97.66 basarim ve 0.0121 standart sapma ile “uniform” en i1yi sonucu

veren katman agirlig1 baslatict olmustur.

Kernel agirligr baslatici, ilk rastgele agirliklarini ayarlama yolunu tanimlar.
Hiperparametre ince ayarlarina gore Izgara Arama metodu ile diger katman agirligi

baslatic1 basarim sonuclar1 Tablo 4.14’te verilmistir.
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Tablo 4.14. Ince ayarh katman agirligi baslatic1 secimi

Ortalama Test Bagarimi Standart Sapma Katman agirlig1 baslatict
0.976562 0.012103 uniform

0.965625 0.018222 zero

0.960938 0.031638 normal

0.946875 0.037760 lecun_uniform
0.946875 0.019390 he_uniform

0.943750 0.040565 glorot_normal

0.932813 0.044634 glorot_uniform
0.878125 0.048058 he_normal

Tamamen bagl ara katman i¢in en iyi sonug veren noron sayist deneyi; neurons
= [1, 5, 10, 15, 20, 25, 30] sayilar1 arasindan karsilastirmali olarak yapilmistir.
Hiperparametre ince ayarlar1 epok 10, parti boyutu 40, gizli ara katman aktivasyon
fonksiyonu “relu”, son katman aktivasyon fonksiyonu “sigmoid”, loss =
“binary_crossentropy”, optimizer fonksiyonu “nadam”, seyreltme oram1 0.4,
weight_constraint 2, kernel_initializer “uniform”, 5 kat ¢apraz dogrulama se¢imleri ile
Izgara Arama metodu SimpleRNN modeli lizerinde uygulanmistir. %94.22 basarim ve
0.0323 standart sapma ile 1 néron en iyi sonucu vermistir. Hiperparametre ince
ayarlarina gore Izgara Arama metodu ile diger tamamen bagli ara katman ndron say1si

basarim sonuglar1 Tablo 4.15.’te verilmistir.

Tablo 4.15. Ince ayarli tamamen bagl ara katman noron sayisi

Ortalama Test Bagarimi Standart Sapma Tamamen bagl ara
katman ndron sayisi

0.942187 0.032250 1

0.940625 0.031093 10
0.940625 0.038464 20
0.935937 0.051206 15
0.907813 0.088167 5

0.887500 0.077277 25
0.850000 0.141697 30

En iyi sonug veren 6grenme katsayisi deneyi; learn_rate = [0.001, 0.01, 0.1, 0.2,

54



0.3] oranlar1 ile nadam optimizer fonksiyonu i¢in karsilastirmali olarak yapilmistir.
Hiperparametre ince ayarlar1 epok 10, parti boyutu 10, gizli ara katman aktivasyon
fonksiyonu “relu”, son katman aktivasyon fonksiyonu “sigmoid”, loss =
“binary_crossentropy”, kernel regularizer “12”, 5 kat ¢apraz dogrulama segimleri ile
Izgara Arama metodu SimpleRNN modeli lizerinde uygulanmistir. %95.5 basarim ve
0.0303 standart sapma ile 6grenme katsayisi 0.001 olarak en iyi sonucu vermistir.
Hiperparametre ince ayarlarina gore [zgara Arama metodu ile diger 6grenme katsayisi
basarim sonuglar1 Tablo 4.16°da verilmistir. Ogrenme katsayisi arttikca modelin

basarim oraninin diistiigii, standart sapmanin arttig1 agikca goriilmektedir.

Tablo 4.16. ince ayarli 6grenme katsayis1 se¢imi

Ortalama Test Basarimi Standart Sapma Ogrenme Katsayisi
0.950000 0.030298 0.001

0.932813 0.048563 0.01

0.831250 0.086235 0.1

0.782813 0.074837 0.2

0.712500 0.044028 0.3

Tamamen bagli ara katman i¢in en iyi sonu¢ veren aktivasyon fonksiyonu
deneyi; activation = ['softmax’, 'softplus’, 'softsign’, 'relu’, ‘'tanh’, 'sigmoid’,
‘hard_sigmoid’, 'linear' , 'selu’, 'elu’] fonksiyonlar1 arasindan karsilastirmali olarak
yapilmistir. Hiperparametre ince ayarlari epok 10, parti boyutu 10, loss =
“binary_crossentropy”, optimizer fonksiyonu ‘“nadam”, seyreltme oram1 0.4
secilmistir. Ara katman igin 32 ndron segilmistir. Son katman igin; kernel_initializer
“uniform”, aktivasyon fonksiyonu sigmoid, kernel regularizer “12” secilmistir. 5 kat
capraz dogrulama ile Izgara Arama metodu SimpleRNN modeli iizerinde
uygulanmustir. Tablo 4.17.de, %97.50 basarim ile “softsign” aktivasyon fonksiyonu

ara katman icin en iyi sonucu vermigtir

Tablo 4.17. ince ayarli tamamen bagl ara katman aktivasyon fonksiyonu se¢imi

Ortalama Test Bagarimi1 ~ Standart Sapma  Tamamen bagh ara katman aktivasyon fonksiyonu

0.975000 0.010364 softsign
0.973437 0.017539 softplus
0.973437 0.007967 tanh
0.971875 0.013622 softmax
0.967187 0.007655 hard_sigmoid
0.959375 0.016683 relu
0.954688 0.036443 linear
0.946875 0.035424 elu

0.943750 0.040263 selu
0.915625 0.068179 sigmoid

55



En iyi sonuc veren aktivasyon fonksiyonu icin; epok 10, parti boyutu 10,
kernel _initializer =  “uniform”,  kernel _regularizer = “I2”, loss =
“binary_crossentropy”, optimizer = “nadam”, 5 kat ¢apraz dogrulama segimleri ile
Izgara arama metodu SimpleRNN modeli lizerinde uygulanmustir. %97.19 basarim ve
0.0094 standart sapma ile “hard_sigmoid” en iyi sonucu veren aktivasyon fonksiyonu
olmustur. Hiperparametre ince ayarlarina gore Izgara Arama metodu ile diger

aktivasyon fonksiyonlariin basarim sonuglari Tablo 4.18’de verilmistir.

Tablo 4.18. ince ayarli aktivasyon fonksiyonu secimi

Ortalama Test Bagarimi Standart Sapma Aktivasyon
0.971875 0.009375 hard_sigmoid
0.970313 0.010364 sigmoid
0.959375 0.020611 softplus
0.928125 0.035767 elu
0.895312 0.036510 tanh
0.871875 0.085952 relu
0.856250 0.136806 selu
0.715625 0.165772 linear
0.692187 0.215069 softsign
0.501563 0.038081 softmax
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5. SONUC VE ONERILER

Bu tez calismasinda istenmeyen e-postalarin ayristirilmasi i¢in derin 6grenme
yontemleri kullanilmistir. Tez ¢aligmasi kapsaminda istenmeyen e-postalarin tespiti
igin gelistirilen derin 6grenme modelleri, Tensorflow tabanli Keras kiitiiphanesi ile
masaiistii uygulamas1 Spyder ve internet tabanli Google Colaboratory araglar
gerceklenmistir. TUrkge istenmeyen e-postalarin derin 6grenme ile tespit edilmesi igin
6 farkli model iizerinde ¢caligsmalar yapilmistir. Egitim kiimesi her model i¢in %80, test
kiimesi %20 secilmis ve SimpleRNN, LSTM, GRU, BLSTM derin 6grenme
modellerinde siniflandirma basarimlarinin  degerlendirilmesinde 5 kat capraz
dogrulama kullanilmistir. Tablo 5.1.”de derin 6grenme modelleri SimpleRNN, LSTM,
GRU, BLSTM ile 6n egitimli, ince ayarli BERT ve DistilBERT derin 6grenme
modellerinin basarim skorlar1 ve kayip oranlarinin sonuglari performans

karsilastirilmast yapilmistir.

Tablo 5.1. Derin 6grenme modellerinin performans karsilagtirilmasi

Model Test kayb1 Dogruluk Kesinlik Hassasiyet F1-skor
SimpleRNN 0.4497 0.8 0.8 0.8 0.8001
LSTM 0.0509 0.9938 0.9938 0.9938 0.9938
GRU 0.0541 0.9875 0.9875 0.9875 0.9875
BLSTM 0.0373 0.9938 0.9938 0.9938 0.9938
BERT 0.0480 0.9875 0.9875 0.9875 0.9875
DistilBERT 0.1241 0.9688 0.9688 0.9688 0.9687

En fazla parametre ince ayarli BERT modelinde bulunmaktadir. RNN tabanl
modellerde ise en ¢ok parametre sayisina 338753 ile BLSTM sahiptir. Test kaybi
0.0373 ile en az olan model BLSTM’dir. Basarimi en yiiksek modeller LSTM ve
BLSTM modeli olmus basarim sonucu %99.38 hesaplanmistir. En fazla parametreye
sahip ince ayarlt BERT modeli %98.75 ile yiiksek bir basarima ulagmistir. 5 katlamali
capraz dogrulama deneyleri Tensorflow tabanli Keras kiitiphanesi ve Spyder araci ile
yapilmistir. BERT ve DistiBERT modelleri Google Colaboratory ile GPU (izerinde

test edilmistir.

Hiperparametre ince ayar ile bazi parametrelerin se¢imi i¢in Google Colabratory
tizerinde GPU tabanli makineler ile yiirlitiilmistiir. Bu algoritmalarin ince ayari igin
Izgara arama tahminleyici modelleri Uzerinde bircok hiperparametre ile deney
yapilmustir. Ince ayar igin deneylerde aymrimin daha iyi yapilabilmesi i¢in derin
O6grenme modellerinde genel olarak daha az basarim sonucu veren SimpleRNN modeli
tizerinde denemeler yapilarak en iyi hiperparametreler bulunmaya ¢alisilmistir. Tablo
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5.2.’de ince ayarl1 hiperparametrelerin basarim sonuglar1 verilmistir. Bunlar; optimizer
fonksiyonu “nadam”, aktivasyon fonksiyonu “sigmoid”, parti boyutu 40, epok 10,
seyreltme orani 0.4, agirlik kisitlamasi 2, katman agirligi baslatict “uniform” olarak
bulunmugtur. Tamamen baglh ara katman i¢in ndron sayist 1, nadam optimizer
fonksiyonu i¢in 6grenme katsayis1 0.001 hesaplanmistir. Tamamen bagh ara katman
icin en iyi sonug veren aktivasyon fonksiyonu “softsign” olmustur. Kaybolan ve
patlayan gradyanlar i¢in en 1iyi ¢O6ziim oldugu literatiirce goriildiiglinden
hiperparametre ince ayarlarinda ara gizli katmanda diger basarili aktivasyon
fonksiyonlarindan “relu” aktivasyon fonksiyonu kullanilmistir. Tablo 5.2. ile
SimpleRNN modeline gére hiperparametre ince ayar sonucunda hiperparametrelerin
en basarili sonuglar1 verilmistir. Bu sonuclar farkli tahminleyici ve farkh
hiperparametre segimleri ile daha da fazla iyilestirilebilmektedir. Hiperparametrelerin

cok az bir degisiklikle ¢ok farkli sonuglari verebilecegi unutulmamalidir.

Tablo 5.2. Ince ayarl hiperparametrelerin basarim sonuglari

Hiperparametre Ortalama Test Basarimi Standart Sapma
optimizer= “nadam” 0.965625 0.014490
aktivasyon = “hard_sigmoid” 0.971875 0.009375
kernel_initializer= “uniform” 0.976562 0.012103
gizli ara katman aktivasyonu = “softsign” 0.975000 0.010364
batch_size=40, epochs=10 0.967187 0.013441
dropout_rate=0.4, weight_constraint=2 0.975000 0.013441
tamamen bagli ara katman noron sayisi= 1 0.942187 0.032250
o6grenme orani=0.001 0.950000 0.030298

Bu caligma ile literatiirde zamanla gelistirilen spam algilama sistemlerinin agik
problemleri tespit edilmis bunlarla ilgili ¢oziim 6nerileri getirilmistir. Istenmeyen e-
posta tespitinde zamanla basarili yontemlerin sayist artmig ancak bunlarin ¢ogu, spam
gonderenlerin siirekli olarak spam olusturma seklini degistirmesiyle etkinligini
yitirmistir. Bu durum siirekli gelisen spam tespit yontemlerinin ortaya ¢ikmasini
saglanustir. Onceleri yapay zeka tabanli olmayan yontemler etkili iken giiniimiizde
makine Ogrenmesi algoritmalarinin artmast ve derin 6grenme modellerinin

iyilestirilmesi ile istenmeyen e-posta tespitinde yapay zeka tabanli sistemler daha ¢ok
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kullanilir hale gelmistir.

Mevcut hesaplama ve veri miktarindaki artislar1 kolayca tolere edebilen derin
O0grenmeye dayali yontemlerin gelecekte spam e-posta tespitinde daha da basarili
olacagi diisiiniilmektedir. Derin sinir aglart i¢in su anda gelistirilmekte olan yeni
O0grenme algoritmalar1 ve derin 6grenme mimarilerinin bu ilerlemeyi hizlandiracagi
diistiniilmektedir. Melez modeller ile de yiliksek basarim elde edilecegi literatiirde
gorulmektedir. Bu nedenle melez modellerin de veri kiimeleri {izerinde basarim

sonuglari dl¢iilmelidir.

Bilginin ve 6grenmenin aktarimi olan Transfer 6grenme modelleri en yeni
teknolojiler oldugundan bu alanda daha fazla g¢alisilmasi gerekmektedir. Transfer
O0grenmenin istenmeyen e-posta tespiti gibi farkli dil modellerinde de kullaniminin

uygun olacagi degerlendirilmektedir.

Literatiirde yapay zeka tabanli olan sistemler ile birlikte yapay zeka tabanli
olmayan spam tespit sistemleri birlikte kullanilmaktadir. Islemci giicii ile birlikte
grafik iglem birimlerinin kapasitelerinin artmasiyla makine 6grenmesi tekniklerinin
yaninda derin 6grenme yontemleri de istenmeyen elektronik posta tespitinde daha
fazla tercih edilmeye baslanmistir. Ayrica kullanicilar kendi cihazlarindaki tim e-
postalarina erismeyi tercih ettiginden kullanic1 davranisi goz 6niinde bulundurularak

kullanictya 6zel olarak tasarlanmig bir spam filtresi diisiiniilmesi de gerekmektedir.

Bu alanda calismak isteyen arastirmacilar i¢cin mevcut problemlerden en
onemlisi, Trkce e-postalari iceren veri kiimelerinin az veri igermesi ve yetersiz sayida
olmasidir. Bu tez kapsaminda toplam 350 Tirkce e-posta iceren yeni bir veri kiimesi
olusturulmus olup sonraki ¢aligmalar i¢in veri kiimesinin boyutu daha da artirilacaktir.
Ayn1 zamanda bu veri kiimesi lizerinde derin 6grenme modellerinin basarim sonuglari

da irdelenecektir.
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EKLER

Ek 1 ince ayarh seyreltme oram ve agirlik kisitlamasi

Tablo 4.12 (Tiimii). ince ayarli seyreltme oran1 ve agirlik kisitlamasi

Ortalama Test Basarimi  Standart Sapma Seyreltme orani Agirlik kisitlamast
0.975000 0.013441 0.4 2
0.973437 0.010597 0.1 3
0.973437 0.012694 0.8 4
0.971875 0.020131 0.2 5
0.971875 0.012694 0.4 1
0.971875 0.007967 0.6 4
0.968750 0.013073 0.0 1
0.967187 0.023902 0.1 1
0.965625 0.015309 0.1 5
0.965625 0.010597 0.5 5
0.965625 0.010597 0.9 2
0.964063 0.016829 0.0 3
0.964063 0.016087 0.7 1
0.962500 0.039958 0.2 4
0.962500 0.019390 0.3 1
0.962500 0.022317 0.6 2
0.962500 0.015149 0.7 5
0.960938 0.018488 0.6 5
0.959375 0.015149 0.2 3
0.959375 0.031015 0.3 3
0.959375 0.024902 0.4 4
0.959375 0.013441 0.5 1
0.957812 0.015309 0.0 2
0.957812 0.032998 0.0 4
0.957812 0.024004 0.8 3
0.957812 0.030298 0.8 5
0.957812 0.018222 0.9 3
0.956250 0.028641 0.3 5
0.956250 0.031484 0.8 2
0.956250 0.041517 0.9 5
0.954688 0.030217 0.1 4
0.954688 0.013441 0.2 1
0.954688 0.026332 0.4 5
0.953125 0.023176 0.5 3
0.951562 0.046979 0.1 2
0.948438 0.031093 0.0 5
0.948438 0.053354 0.5 2
0.948438 0.031484 0.9 1
0.945312 0.067024 0.5 4
0.943750 0.039343 0.4 3
0.942187 0.030698 0.3 2
0.937500 0.035286 0.3 4
0.937500 0.039836 0.7 2
0.932813 0.020729 0.2 2
0.932813 0.059826 0.9 4
0.926562 0.074050 0.7 3
0.925000 0.047547 0.6 1
0.920312 0.059580 0.6 3
0.917188 0.094992 0.8 1
0.915625 0.049509 0.7 4
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Ek 2 Ince ayarh parti boyutu ve epok se¢imi

Tablo 4.13 (Tiimii). ince ayarli parti boyutu ve epok se¢imi

Ortalama Test Basarimi Standart Sapma Parti boyutu Epok
0.967187 0.013441 40 10
0.964063 0.021875 20 50
0.959375 0.019390 20 100
0.948438 0.033730 60 10
0.942187 0.025958 10 100
0.939063 0.045661 100 10
0.929688 0.059498 60 100
0.920312 0.098127 20 10
0.915625 0.084779 40 100
0.907813 0.082443 100 100
0.906250 0.090030 10 10
0.906250 0.081039 40 50
0.895312 0.060837 10 50
0.876563 0.084635 80 100
0.859375 0.069877 80 10
0.854688 0.066218 100 50
0.825000 0.120181 80 50
0.817187 0.068036 60 50
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