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OZET

DIJITAL SAGLIK ORTAMINDA VERI YONETIMI: OLCEK GELISTIRME
CALISMASI
Hasan Fehmi DEMIRCI
Ondokuz May1s Universitesi
Lisansiistii Egitim Enstitiisii
Saglik Yonetimi Ana Bilim Dali
Yuksek Lisans,Ocak/2022
Danisman: Prof. Dr. Elif DIKMETAS YARDAN

Amagc: Bu calisma, bireylerin dijital saglik ortaminda gizlilik, giivenlik,
kullanim, paylasim, fayda ve memnuniyet algilarin1 6lcecek bir 6lgek gelistirmeyi
amaclamaktadir.

Yontem: Calisma kapsaminda 6l¢ek gelistirme siirecinde yer alan; literatlr
taramasi, maddelerin olusturulmasi, uzman goriisii alinmasi, pilot c¢alismanin
yapilmasi, yap1 ve Olciit gegerliginin saglanmasi ve giivenirlik analizleri agamalari
gerceklestirilmistir. Soru maddelerinin olusturulmas: ig¢in literatlir taranmustir.
Olusturulan soru maddelerinin degerlendirilebilmesi i¢in uzman goriisii alinmas,
uzmanlardan gelen geribildirimlere gore soru maddeleri diizenlenmistir. Ardindan 30
katilimer ile pilot ¢alisma gergeklestirilmis, katilimcilardan gelen geribildirimler
sonucunda soru maddelerinde elemeler yapilmis ve 6l¢ek uygulamaya hazir hale
getirilmistir. Arastirma, toplumda dort ayri 6rneklem grubunda 812 katilimcr ile
yiirlitilmistiir. Veri toplama araci olarak sosyo-demografik bilgi formu, arastirmaci
tarafindan gelistirilmis taslak oOlgek formu, Norman ve Skinner’in e-Saglik
Okuryazarhg Olgegi, Mobil Saghk ve Kisisel Saghik Kayd: Yénetimi Olgegi
kullanilmuistir.

Bulgular: Arastirmanin kapsam gecerligi uzman goriisii alinarak ve pilot
calisma yapilarak gerceklestirilmistir. Yapr gecerliginin saglanabilmesi ig¢in
acimlayici faktor analizi ve dogrulayict faktor analizi yapilmistir. A¢imlayici faktor
analizine gore olgegin toplamda agikladigi varyans degeri % 60,43 olarak
hesaplanmis ve 22 maddeden olusan 5 faktorlii yap:r elde edilmistir. Dogrulayic
faktor analizi sonucunda 2 madde diisiik regresyon katsayisina sahip oldugu igin
Olcekten c¢ikarilmig, 20 maddelik 5 faktorlii yapinin iyt uyum degerlerine sahip
oldugu tespit edilmistir. Olgiit gegerligi ile ilgili analiz sonucunda Dijital Saglk
Ortaminda Veri Yonetimi Olgegi ile Norman ve Skinner’in e-Saglik Okuryazarhigi
Olgegi ve Mobil Saglhk ve Kisisel Saglik Kaydi Yonetimi Olcegi arasinda pozitif
yonde anlamli iliski oldugu tespit edilmistir. Olgegin giivenirliginin saglanabilmesi
igin i¢ tutarhilik katsayisina bakilmis ve test-tekrar test yontemi uygulanmuistir.
Olgegin Cronbach’s Alpha degeri 0,856 Ve test tekrar test giivenirlik katsayis1 0,909
olarak hesaplanmistir.

Sonug: Gelistirilen 20 maddelik ve 5 faktorlii Dijital Saglik Ortaminda Veri
Yonetimi Olgeginin, bireylerin dijital saglik ortamimda gizlilik, giivenlik, kullanim,
paylasim, fayda ve memnuniyet algisim1 dlgecek gecerli ve giivenilir 6lgme araci
oldugu sonucuna ulasilmistir.

Anahtar Sozcukler: Dijital saglik, gizlilik, fayda ve memnuniyet, 6lgek gelistirme



ABSTRACT

DATA MANAGEMENT IN THE DIGITAL HEALTH ENVIRONMENT: SCALE
DEVELOPMENT STUDY
Hasan Fehmi DEMIRCI
Ondokuz Mayis University
Institute of Graduate Studies
Department of Health Management
Master, January/2022
Supervisor: Prof. Dr. Elif DIKMETAS YARDAN

Purpose: This study aims to develop a scale to measure individuals'
perceptions of privacy, security, use, sharing, benefit, and satisfaction in the digital
health environment.

Method: Within the scope of the study be in the process of scale development;
the stages of literature review, creation of the items, getting expert opinion,
conducting the pilot study, ensuring the construct and criterion validity and reliability
analyzes were carried out. In the study, the literature was searched for the formation
of the question items. To evaluate the created question items, expert opinion was,
and the question items were arranged according to the feedback from the taken
experts. Afterward, a pilot study was conducted with 30 participant, and as a result of
the feedback from the participants, eliminations were made in the question items and
the scale was made ready for the application. The research was carried out with 812
participant in four different sample in the society. Socio-demographic information
form, draft scale form developed by the researcher, Norman and Skinner's e-Health
Literacy Scale, Mobile Health and Personal Health Record Management Scale were
used as data collection tools.

Results: The content validity of the study was carried out by taking expert
opinions and conducting a pilot study. Exploratory factor analysis and confirmatory
factor analysis were performed to ensure construct validity. According to the
exploratory factor analysis, the total variance explained by the scale was calculated
as 60.43% and a 5-factor structure consisting of 22 items was obtained. As a result of
confirmatory factor analysis, 2 items were removed from the scale because they had
a low regression coefficient, and it was determined that the 5-factor structure with 20
items had good fit values. As a result of the analysis of the criterion validity, a
positive and significant relationship was found between the Data Management Scale
in the Digital Health Environment and Norman and Skinner's e-Health Literacy Scale
and the Mobile Health and Personal Health Record Management Scale. To ensure the
reliability of the scale, the internal consistency coefficient was checked and the test-
retest method was applied. The Cronbach's alpha value of the scale was calculated as
0.856 and the test-retest reliability coefficient was calculated as 0.9009.

Conclusion: The developed 20-item and 5-factor Data Management Scale in
the Digital Health Environment is a valid and reliable measurement tool that will
measure individuals' perception of privacy, security, use, sharing, benefit, and
satisfaction in the digital health environment.

Keywords: Digital health, Privacy, Benefit and satisfaction, Scale development.



ONSOZ VE TESEKKUR

Tez konumun belirlenmesi ve yurutilmesi sirecinde her tiirli destegi
kendisinden gordiigiim, goriis, Oneri ve elestirileri ile ¢alismamin sekillenmesini
saglayan ve calisma sirecinde sundugu her tiirlii katkiyla beni cesaretlendiren
kiymetli hocam Prof. Dr. Elif DIKMETAS YARDAN’a, sonsuz tesekkiir ederim.

Tez ¢alismam boyunca bana yol gdsteren meslektaslarim ve arkadaglarim Ars.
Gor. Dr. Ramazan KIRAC’a ve Ars. Gor. Miijdat YESILDAL’a sonsuz tesekkiir
ederim.

Hayatimin her asamasinda her tiirlii destegi gordiigtim, her zaman bana inanan
ve bana yol gosteren, higbir zaman haklarin1 6deyemeyecegim annem Huriye
DEMIRCI’ye, babam Yunus DEMIRCI’ye ve kardeslerime sonsuz tesekkiir ederim.

Calismam boyunca sabri ve anlayisiyla bana destek veren, yol gdsteren ve

hayatima anlam katan yol arkadasima ve sevgili esime sonsuz tesekkiir ederim.

06/12/2021
Hasan Fehmi DEMIRCI



ICINDEKILER

TEZ KABUL VE ONAY L. oo i
BILIMSEL ETIGE UYGUNLUK BEYANL.......ooiiiiiiiiiiiiiiieeiii e, ii
TEZ CALISMASI OZGUNLUK RAPORU BEYANI ... ...oouiiiiiiiiiieiieiiieie, ii
O ZE T .ttt iii
AB S T R A T e iv
ONSOZ VE TESEKKUR. ... ..ot v
TCINDEKILER.........coooioioiieeeee oot ee ettt sttt ettt s e ten s eenns Vi
SIMGELER VE KISALTMALAR. ......ccoiiiiiiiiiiiiiiiiiie e viii
SEKILLER DIZINT. ... ix
TABLOLAR DIZINI. ..o X
€ 123 OO 1
2. GENEL BILGILER ..ottt 4
2.1. Bilgi, Bilgi Giivenligi, Kisisel Veriler ve Kisisel Veri GUvenligi .........c.ccoovvvvrererinnnns 4
2.0 VM ittt 4
2.1.2. Bilgieueveieieii ittt 5

B B T T o) BV o TSR 6
2.0.4. HESSAS VEI...cciiiiiiiiii ittt s 7
2.1.5. Saglik Hizmetlerinde KigiS€l VETT ....ivviiiueiiiiiiiiiie et siee e 7
2.1.6. Bilgi GUVENIIZI «..vveeiuveieiiiii ettt e e 9
2.1.7. Kigisel Veri GUVENTIZI ...cuvvveiivieiiiiesiiiesiiiessiiessiieessineessseeessinessineesnsnessenaes 12
2.2. Saglikta DIjitalleSme .......covieiiiirieii i 13
2.2.1. Saglik Bilgi TeKNOIOJIIErT. . uvviiiiiieiiiieiiieesiie st siie e 13
2.2.2. Dijital Saglik Uygulamalart ..........c.ceeeriririeniiiiiee e 15
2.2.2.1. Dijital HAStANE ......vvveeeeiiiiie et 20
2.2.2.2. Elektronik Saglik (E-Sagl1K) .......cccuvieiiriiiiiiiiiiee e 21
2.2.2.3. Mobil Saglik (M-=SAZIIK)......vviiiriiiiiieiiiiesiiiessieessiresssiresssinessieeesssnesssneens 24
2,224, TEIELIP vvte ittt ettt ettt ettt e et e e 26
2.3. Dijital Ortamda Hasta Verilerinin Glivenligi ve Gizliligi.........ccccoovovrviiiiircininnne, 29
2.3.1. Dijital Ortamda Hasta Verilerinin GUVENIigi ........c.ccevveernreeiiiieiiiiie e 29
2.3.2. Dijital Ortamda Hasta Verilerinin Gizliligi...........cccovrvieiiiieiiiieiiiic e 32
2.4, Hasta MaNIEMIYETI ......cc.viviiiieieee e 34
2.4.1. Mahremiyet KavIaml.........coiveiiiieieiiieeiiie e e e e e 34
2.4.2. Hasta Mahremiyeti KaVIAMI .....cuvveiiiiiiiieeiiie e 35
2.4.3. Hasta Verilerinin Mahremiyeti..........cccoovviiiiiiiieniie e 36
2.4.4. Dijital Ortamda Hasta Verilerinin Mahremiyeti............ccccveeiviiieeeiiiieec e, 37
2.5. Saglikta Dijitallesmenin Sundugu Firsatlar ve Tehditler..........ccooovviiiiiiiiienininns 38
3. MATERYAL VE METOT ...ttt st 42
3.1, Arastirmanin ONEMl...........c.ocrueueveveeeceeteteteseseseeeete et es s sttt eses st s s s s s eeaetesesesenees 42
3.2, ATaStITMANIN ATNACT..citvieiitiieiiieesitee sttt e sbe et e stee e st e sbb e e sibe e st e e e sabeesnbeeasbeeesnreeenseeenens 43
3.3. Aragtirmanin VarSAYIIML......ccueiueeueeiteesteraereeieesteesieesieesieessnessbeesbeesseesbeesbeessneenneennee e 43
3.4. Aragtirmanin SINITHIKIATT ..o 43
3.5, ATASITMA GIUDU 1oouviiiiiiiiiie et e ettt e sae e te e sbeesbeesneesnbesnbeabeeseeesranas 43
3.6. Veri TOPLAMa ATACT ..oc.eiviiiieiiiiiiie ettt b et b e e s 44
3.6.1. Mobil Saglik ve Kisisel Saglik Kaydi Yonetimi Olgegi.........ccovrveervererrirerenan. 44
3.6.2. Elektronik Saglik (E-Saglik) Okuryazarligt OIgegi .........ccovvvvevrverevvireiirennnan, 44
3.7. Arastirmanin ProSedlirl ..........cocieiiiiiiiiiiii e 45
3.7.1. Madde Havuzunun OIuSturulmasi..........cuueeeeiiureeeeiiiereessiieeessnnreeesssnneseessnnns 46
3.7.2. Uzman GOrti$l ANNMAST......eeiiiiuuriieiiiiiieesiiieeesssiireeesssreeessssseeessnsneessssnees 47
3.7.3. Pilot Calisma Verilerinin TOPlanmasi ..........ceeeeriiirciireeereeeeeisiiiiiereeeeesssnneens a7
4 BULGULAR ...ttt sttt e st e n et e e besneeneeneeenen 49
T SRR 49



4.1.1. Kapsam GEGEITIGi . .ccuvrriiuiiiiiiieiiiie ittt 49

4.1.2. YaP1 GECETIIGI.ceeuvviiiiiieiiiiieiiiiie sttt sttt e e be e nnnee e 50
4.1.2.1. Dijital Saglik Ortaminda Veri Yonetimi Olgegine Iliskin Acimlayici

FaKIOr ANALIZI .....coviiiiiiiici 50

4.1.2.2. Dijital Saglik Ortaminda Veri Yonetimi Olgegine iliskin Dogrulayici

Faktor ANAIZI .......ccoviiiiiiiiiii s o7

4.1.3. Dijital Saghik Ortaminda Veri Yonetimi Olgegine Iliskin Benzer Olgek
GegerliZinin INCElENMESI. . ...cvivevirierisiiiere sttt 63

4.2, GUVENITTIK ANAIIZIErT ..o 65
4.3 Istatistiksel Veri ANALZIETT .......c..ccuevevereeeceeteieieseseeeeete et eneeeea, 67

5. TARTISMA ..o e e ee s ee e ees e ee s sen s e s ees e 74
6. SONUC VE ONERILER.............cooiiiioieeeeeeeeeeeeeeeeeee ettt en s 81
KAYNAKGCA et 86
ERLER .ottt 105
EK 1 Etik Kurul Karari .......ccccoiiiiiiiiii s 105
EK2: Dijital Saglik Ortaninda Veri Yonetimi Olgegi Taslak Olgek Formu.................. 106
EK 3: Dijital Saglik Ortaminda Veri YOnetimi OICeSi..........coevvveverireririreiriereseerenne, 108
OZ GECMIS......oooeoeeeeeeeeeeee ettt ettt 109

Vil



SIMGELER VE KISALTMALAR
ABD: Amerika Birlesik Devletleri

AFA: Acimlayici Faktor Analizi

AGFI: Diizeltilmis Uyum Iyiligi Indeksi (Adjusted Goodness of Fit Index)
CFI: Karsilastirmali Uyum indeksi (Comparative Fit Index)

DFA: Dogrulayict Faktor Analizi

DNA: Deoksiribo Nukleik Asit

DSO: Diinya Saglik Orgiitii

EMRAM: Electronic Medical Record Adoption Model

E-saghk: Elektronik Saglik

E-ticaret: Elektronik Ticaret

GFI: Uyum lyiligi indeksi (Goodness of Fit Index)

HIPAA: Saglik Sigortast Tasinabilirlik ve Sorumluluk Yasasi

HES: Hayat Eve Sigar

KMO: Kasier-Meyer-Olkin

M-saghk: Mobil Saglik

MR: Manyetik Rezonans Goruntileme

RFID: Radyo Frekansi Tanimlama

RMR:(Hata Kareler Ortalamasimin Karekokii) Root Mean Square Residuals

RMSEA: Yaklasik Hatalarin Ortalama Karekokii (Root Mean Square Error of

Approximation)

SRMR: Standartlastirilmis Hata Kareler Ortalamasinin Karekokii(Standardized Root
Mean Square Residual)

Ss: Standart Sapma
XML: Genisletilebilir Isaretleme Dili (Extensible Markup Language)
X2/sd: Ki-kare/sd

WHO: World Health Organization

viii



SEKILLER DiZiNi

Sekil 4. 1. Dijital Saglik Ortamida Veri Yonetimi Olcegine Iliskin Acimlayic
Faktor Analizi Yamag EZIm Grafifi.......cccociiiiiiiiiiiiiii e 53
Sekil 4. 2. Dijital Saglik Ortaminda Veri Yonetimi Olgegi Birinci Diizey Dogrulayici
Faktor Analizine Tliskin Yol (PATH) ANAliZi.....cccccveeeeveeeeeeeeeee e, 58
Sekil 4. 3. Dijital Saglik Ortaminda Veri Yoénetimi Olgegi Ikinci Diizey Dogrulayici
Faktor Analizine Iliskin Yol (PATH) ANaliZi.......ccovevevevereeeieeeieeceieeseseeeese s, 61



TABLOLAR DiZiNi

Tablo 2. 1. HIPAA'ya Gore e-Saghgm Etkin Kullanimi Igin Giivenlik ve Gizlilik
STANAATAL . 30
Tablo 4. 1. Ag¢imlayici Faktér Analizinde Yer Alan Katilimcilarin Demografik
Bilgilerine Iliskin Frekans ve Yiizdelik Dagilimlari...................ccooeeiuiinn... o1

Tablo 4. 2. Dijital Saglik Ortaminda Veri Yonetimi Olgegine iliskin Agimlayict
Faktor Analizi KMO ve Bartlett’s Test SONUCU........cccviiiiiiiiiieie e 52
Tablo 4. 3. Dijital Saglik Ortaminda Veri Y&netimi Olgegi A¢imlayict Faktdr Analizi
FaKEOr YUKIEIT ... 53
Tablo 4. 4. Dijital Saglik Ortaminda Veri Yonetimi Olgegi Agimlayici Faktor Analizi
Ortak Faktor Varyans De@erleri.......c.oiuiiiiiereieie s 55
Tablo 4. 5. Dijital Saglik Ortamimda Veri Yonetimi Olgegi Maddelerinin En Diisiik
ve En Yiksek Puan Alan % 27°lik Gruplar Arasinda Karsilagtirilmast .................... 56
Tablo 4. 6. Dijital Saglik Ortammda Veri Yonetimi Olgegi Birinci Diizey
Dogrulayici Faktor Analizine iliskin Uyum Indekslerinin Degerlendirilmesi .......... 59
Tablo 4. 7. Dijital Saghk Ortaminda Veri Y&netimi Olgegi Birinci Diizey
Dogrulayici Faktor Analizine iliskin Standart Hata ve t Degerleti..........cccveunnnen. 60
Tablo 4. 8. Dijital Saglik Ortaminda Veri Yonetimi Olgegi Ikinci Diizey Dogrulayict
Faktor Analizine Iliskin Uyum Indekslerinin Degerlendirilmesi.............ccoovvevriennn. 62
Tablo 4. 9. Dijital Saglik Ortaminda Veri Yonetimi Olgegi Ikinci Diizey Dogrulayici
Faktor Analizine Iliskin Standart Hata ve t Degerleri.........cocooviviiuerereiiieecrireeienee, 63
Tablo 4. 10. Mobil Saglik ve Kisisel Saglik Kaydi Yénetimi Olcegi ve E-saglhk
Okuryazarlig1 Olgegi ile Dijital Saglik Ortaminda Veri Yénetimi Olcegi Arasindaki
Mliskiye Y&nelik Pearson Korelasyon Analizi SONUGIATT...........cceveveiveviriverireirnicnnn, 64
Tablo 4. 11. Dijital Saghk Ortaminda Veri Yonetimi Olgegi Giivenirlik Analizi
SOMUGTATT ..ttt e et e s be e eeaneeas 65
Tablo 4. 12. Dijital Saghk Ortaminda Veri Yonetimi Olcegi Maddelerinin Test —
Tekrar Test Sonuglarinin Karsilastirtlmast ........cccevcveeiieiiie i 66
Tablo 4. 13. Dijital Saglik Ortaminda Veri Yonetimi Olgegi Alt Boyutlarinim Test —
Tekrar Test Sonuglarmin Arasindaki Iliskinin Incelenmesi............ccocoevevevevevevevennnne, 66
Tablo 4. 14. Katilmcilarin Dijital Saghk Ortaminda Veri Yonetimi Olgegi
Puanlarinin Normal Dagilimina iliskin Carpiklik ve Basiklik Degerleri................... 67



Tablo 4. 15. Katilimcilarin Demografik Bilgilerine Iliskin Frekans ve Yiizdelik
DAGIIMIATT 1.t 67
Tablo 4. 16. Dijital Saglik Ortammda Veri Yonetimi Olgegi Puanlarma Iliskin
TanImIay1ct IStAtISHKIET ........ccovevevieieeeeeeeceeeeeceeeee ettt 68
Tablo 4. 17. Dijital Saglik Ortaminda Veri Yénetimi Olgegi Puanlarmin Cinsiyet

Degiskenine Gore Karsilastirilmasima Iliskin Bagimsiz Orneklem T-Testi Sonuglart

Tablo 4. 18. Dijital Saglik Ortaminda Veri Yonetimi Olgegi Puanlarimin Yas Grubu

Degiskenine Gore Karsilastirilmasina iliskin Tek Yonlii Varyans Analizi Sonuglart

Tablo 4. 19. Dijital Saglik Ortaminda Veri Yénetimi Olgegi Puanlarmin Medeni
Durum Degiskenine Gore Karsilastirilmasma iliskin Bagimsiz Orneklem T Testi
SOMUGTATT ..ttt s b e eeanneas 70
Tablo 4. 20. Dijital Saglik Ortaminda Veri Yénetimi Olgegi Puanlarinin Meslek

Degiskenine Gore Karsilastirilmasima Iliskin Tek Yonlii Varyans Analizi Sonuglari

Tablo 4. 21. Dijital Saglik Ortamida Veri Yonetimi Olgegi Puanlarinin Egitim
Durumu Degiskenine Gore Karsilastirilmasima iliskin Tek Yénlii Varyans Analizi
N Te) 11001 -3 R PR PR PR 71
Tablo 4. 22. Dijital Saghk Ortammda Veri Y&netimi Olgegi Puanlarmin Gelir
Durumu Degiskenine Gére Karsilastirilmasia iliskin Tek Yonlii Varyans Analizi

SOMUGTATT ..ttt e s be e e e e aneeas 72

Xi



1. GIRiS

Diinya 1lzerinde son yirmi yildir yogun sekilde dijitallesme siireci
yasanmaktadir. Internetin tiim sektdrlerde yaygin sekilde kullanimi, dijitallesmeyi
tetiklemistir. Dijitallesme siireci, beraberinde birgok yeniligi getirmektedir. Biitiin bu
yenilikler, saglik sektoriinlin dijital doniisimden paymi almasii saglamistir. Dijital
saglik hizmetlerinin yayginlasmasina etki eden bir¢ok faktér bulunmaktadir.
Teknolojik ilerlemeler, saglik hizmetlerinde hastanin merkeze alinmasi, niifusun
artmasi ve yaslanmasi, istenilen zaman ve yerde bilgiye kolay erisim bu faktorler
arasinda yer almaktadir. Dijital saglik hizmetleri, iletisimi ve saglik hizmetlerine
erisimi  kolaylastirmaktadir. Insanlarin, 0Ozellikle saglik konusunda talep ve
beklentilerini karsilamak i¢in dijital sistemlerin kullanilmasi, hastanin merkeze
alindig1 saglik hizmetlerinde kagmilmaz olmaktadir. Saglik bilisimi, sensor
teknolojileri ve mobil cihazlardaki yasanan gelisim insanlarin saglik hizmetlerine
erisimini kolaylastirmaktadir. Dijital sistemlerin saglik hizmetlerinde kullanilmasinin
merkezinde “kisinin saglikli, kaliteli ve refah i¢inde bir yasam siirdiirmesi” diisiincesi
hakimdir (Simsir ve Mete, 2021). Dijital teknoloji, saglik hizmetlerine yeni ve
yenilik¢i katk1 olmustur (Dhingra ve Dabas, 2020).

Bilgi ve iletisim teknolojileri, saglik sistemlerinin 6ne ¢ikan bilesenlerindendir.
Son yillarda dijital teknolojilerdeki ve veri bilimindeki ilerlemelerin, saglik
hizmetlerinde biiyiik etkiye sahip olacagi diislinlilmekte, giiniimiizde yaygin olarak
dijital sagliga dogru gidilecegi tahmin edilmektedir (Adjekum vd., 2018). Dijital
saglik olgusu, bircok iilkede cagdas saglik politikast ve sunumunun 6nemli boyutu

olarak ortaya ¢ikmistir (Lupton, 2013).

Dijital saglik, “insan saghgmni, saglik hizmetlerini, bireyler ve toplumlar igin
saglikli yasam Kkalitesini iyilestirmek amaciyla bilgi ve iletisim teknolojilerinin
kullanilmas1” olarak tanimlanmaktadir (Kostkova, 2015). Dijital saglik ¢éziimlerinin
kullanim1 ve olgeginin biiyiitiilmesi, diinya ¢apinda insanlarin daha yiiksek saglik
standartlarina ulagmasina, sagliklarinin ve iyilik durumlarinin tesvik edilmesine,
bireylerin sagliklarinin korunmasi i¢in hizmetlere daha kolay erismelerine imkan
tanimaktadir (WHO, 2021). Dijital saglik, genellikle elektronik saglik (e-saglik) ve
ayn1 zamanda gelismis bilgisayar bilimlerinin buyUk veri, yapay zek& alanlarinda
kullanim1 gibi gelismekte olan alanlari, mobil sagligi (m-saglik) kapsayan genis bir

semsiye terim olarak kullanilmaktadir (WHO, 2017). Dijital saglik, giyilebilir ve
1



vicuda yerlestirilebilir teknoloji, web, e-posta, mobil teknoloji, sosyal ag, veri
yonetimi ve analitik gibi yiiksek profilli uygulamalar1 kullanarak insan sagligim
iyilestirmekle ilgilenir (Hudes, 2017). Dijital saglik, saglik ile ilgili cok ¢esitli yeni
dijital teknolojileri kapsar. Bu tiir teknolojiler, hem hastalardan hem de saglikli
vatandaglardan siirekli artan miktarda verinin toplanmasi ve analizindeki son
gelismelere dayanmaktadir (Vayena vd., 2018). GlUnumuz dijital teknolojileri,
elektronik saglik kayitlar1 sayesinde kagida dayali kayittan daha fazla gilivenlik
imkan1 tanimaktadir. Dijital ortamlarda, hastaya yonelik laboratuvar raporlari,
hastanede kalis detaylar1 ve regeteler ile ilgili bilgiler tutulmaktadir. Bu durum,
bilgiye kolay erisimi saglamaktadir (Simsir ve Mete, 2021). Dijital saglik, gerekli
saglik hizmetini saglayan sistemleri, araglari, tibbi cihazlari ve hizmetleri birbirine
baglamaya odaklanmakta, saglik hizmeti sunumu alaninda yer alan tiim paydaslara

daha dnce mevcut olmayan Kritik veri dngoriileri saglamaktadir (Anderson, 2018).

Dijital saglik hizmetleri, ¢ok ¢esitli amaclar icin gelistirilme asamasindadir
(Dumiak, 2012). Hastalara yonelik verilerin toplanmasi ve paylasilmasini saglayan
dijital saglik sistemleri, igerisinde bircok sistemi barindirmaktadir. Geleneksel
sistemlerin yerine kullanilabilen dijital saglik sistemleri, saglik profesyoneli ve hasta
arasinda dogrudan iletisime imkan tanimaktadir. Ancak yeni firsatlar sunan dijital
saglik sistemlerinin etik bir¢cok soruna yol agabilecegi diisiiniilmektedir (Vayena vd.,
2018). Oncelikle dijital sistemlerde giivenlik ile ilgili endiseler bulunmaktadir.
Bireylere yonelik ¢ok miktarda veriyi biinyesinde barindiran dijital sistemlerin
herhangi saldiri, ihmal ya da kotiiye kullanim durumunda saklanan verilerin yetkisiz
kisilerin eline ge¢cmesi problemi bulunmaktadir. Diger problem, gizlilik ile ilgili
endiselerdir. Dijital teknolojilerin, depolanan bilgilere ve kisisel verilere diizensiz
erisim yoluyla bilgi giivenligi ve gizliliginin baz1 temel ilkelerini ihlal etme olasilig
mevcuttur (Romansky ve Noninska, 2020). Gizlilik, tibbi bilgilerle ilgili olarak
biiyiik endise kaynagidir (Bull World Health Organ, 2020).

Dijital sistemlerde meydana gelen gizlilik ve guvenlik ihlalleri sadece
kurumsal ve sistemsel sebeplerden dolay1 ortaya ¢ikmaz. Bir kullanici akilli cihazina
saglik uygulamasi yiikler. Kullanicinin kisisel verileri cihazda toplanir. Bu verilerin
islenmesi ve depolanmasi, cihazinda gerceklesir. Veriler, genellikle isleme ve
depolama amaciyla uygulamanin saglayicisina aktarilir. Bu verilerin manipilasyonla

kotiiye kullanilmasi, kullanicr i¢in ciddi sonuglara yol agabilir (Kunz vd., 2020).



Dijital etkilesimler, mobil uygulamalar1 kullanma, internette arama yapma veya
sosyal medyada sohbet etme, genellikle saglikla ilgili bilgiler tiretir (Grande vd.,
2020). Bu bilgilerin giivenliginin saglanmasi, bireysel tedbirlerin alinmasini zorunlu
kilmaktadir. Tedbir alinmadig: takdirde dijital ortamda tutulan bu bilgilerin ¢alinmasi

ve yetkisiz kisilerin eline gegerek kotliye kullanimi kaginilmaz olmaktadir.

Son zamanlarda dijital saglik ile ilgili ulusal ve uluslararas: literatiir
incelendiginde genellikle gizlilik, glivenlik, mahremiyet, fayda ve yarar, kullanim
kolayligi, erisilebilirlik ve memnuniyet gibi kavramlarin iizerinde duruldugu
gorilmektedir. Dijital ortamda tutulan saglik verilerine yonelik bireylerin algisinin
ne yonde oldugunu belirlemek i¢in yapilan ¢alismalarin azligi ve dijital ortamda
hasta verilerine yonelik bireylerin algisini 6l¢ecek dlgme araci sayisinin kisitl sayida
olmast sebebiyle bu tez c¢alismasinda “Dijital Saglik Ortaminda Veri Yonetimi

Olgegi” gelistirilmesi amaglanmustir.

Bu dogrultuda tez galismasi kapsaminda veri, bilgi, kisisel veri, hassas veri,
saglik hizmetlerinde kisisel veri, bilgi giivenligi, kisisel veri giivenligi, saglik bilgi
teknolojileri, dijital saglik uygulamalari, dijital saglik ortaminda gizlilik, giivenlik,
mahremiyet kavramlarma ve Dijital Saghk Ortaminda Veri Yonetimi Olgegi’nin

gelistirilme siirecine, bulgulara, tartisma, sonug¢ ve onerilere yer verilmistir.



2. GENEL BiLGILER
2.1. Bilgi, Bilgi Giivenligi, Kisisel Veriler ve Kisisel Veri Giivenligi
2.1.1. Veri

Son on yilda internet, sadece arastirma agindan kiiresel bir iletisim agina
doniigmiistiir. Bu siire zarfinda Ozellikle mobil cihazlarda gilinlik hayatin
vazgecilmez parcasi haline gelen ¢ok sayida hizmet ve uygulama ortaya ¢ikmustir.
Mobil ortamda ¢ok sayida hizmet ve uygulamalarin ortaya ¢ikmasi sonucunda bir¢ok
kullanic1 dijital ortama katilmistir. Bu kullanicilarin, giderek artan sayida farkli
dijital hizmet kullanmalari, kullanici verilerinin yani sira profil verileri ve istatistiksel

veriler acgisindan biiyiik miktarda verinin ortaya ¢ikmasina neden olmaktadir (Klein

vd., 2013).

Veriler, hesaplamalar yapmak veya sonuglar ¢ikarmak igin temel olarak
kullanilan, genellikle deneylerden veya arastirmalardan elde edilen sayilar, metinler,
resimler ve sesler gibi bir bilgisayarda saklanmaya veya bilgisayar tarafindan
islenmeye uygun bi¢cimde toplanan ham bilgilerdir. Veriler, hamdir. Basit sekilde
ortaya ¢ikar. Verinin kendi basina anlami yoktur. Kullanilabilir veya kullanilamaz
herhangi bir bigimde var olabilir (Bellinger vd., 2004). Veri, bir degerdir. Veri,
genellikle Klinik 6l¢timdiir ve tanimlayicidir. Veriler bir baglama yerlestirildiginde

anlam kazanir (Cooper, 2014).

Veriler, gozlemlerin drintdur. Verilerin bilgi haline gelmek i¢in kullanilabilir
forma islenene kadar hicbir degeri yoktur (Bernstein, 2009). Veri, bilginin ham
maddesidir. Veri, insanlarin bilgisini artirabilecek bilimsel, teorik veya pratik bilgi
alanin1 genisletebilecek, herhangi bir elektronik ortam Uzerine kaydedilebilecek veya
s0zIU olarak aktarilabilecek her sey veya her birimdir. Veri, bilginin sekillenmesini
saglamaktadir (Zins, 2007). Veri kelimesi, yaygin olarak bilgisayarda kullanilmak
tizere kodlanmis kayitlara atifta bulunmak i¢in kullanilir. Ancak daha yaygin olarak

istatistiksel gbzlemlere ve diger kayitlara atifta bulunmak i¢in kullanilir (Zins, 2007).

Son yillarda kuruluslar, biliyiik miktarda veriyi toplamak, depolamak ve
islemek igin teknolojiye giderek daha fazla yatirim yapmaktadir (Madnickvd.,
2009). Cunkd veriyi toplamak ve yonetmek, yogun rekabet ortaminda uygulanacak

yonetim yaklagimlarinin ve stratejilerin belirlenmesinde oldukg¢a 6nemlidir.



Dijital saglik ortaminda bireylere ait bircok veri ortaya c¢ikmakta ve
depolanmaktadir. Bu veriler, toplanip bilgi haline doniistiiriildiiglinde, saglik
hizmetlerinde bireyler i¢in birgok fayda ve kolaylik saglamasinin yani sira giivenlik

ve mahremiyete yonelik ¢esitli olumsuzluklarin yasanmasina da neden olmaktadir.
2.1.2. Bilgi

Bilgi, onemli olarak algilanan ve giivenligi i¢in tiim tedbirlerin alinmasinin
zorunlu oldugu veridir. Kurumlar icin girisim, sermaye, toprak ve insan gucunun
yaninda olmas1 gereken temel varhiktir (Ozaslan, 2019). Sekillendirme,
bi¢imlendirme ve bilgilendirme anlamlarini i¢eren bilgi kavrami Latince “informato”
koklnden gelmektedir. Bilgi, diisiince sonucu ortaya ¢ikan {iriin veya 6grenme olarak
ifade edilmektedir (Balay, 2004). Bilgi, belirli surecten gectikten sonra bazi
anlamlara sahip olan, yonetsel islerin yiriitiilmesi esnasinda stratejik olarak degerli

veri anlamina gelmektedir (Ogiit, 2003).

Bilgi, yasadigimiz doneme damgasini vuran unsur haline gelmistir. Cagimizin
en Oonemli hammaddesi olan bilginin ne oldugunu tanimlamak, bilgi ile ilgili
hususlarin ne oldugunun farkina varmak, ileriye doniik gelisimi tamamlamak

acisindan oldukga 6nemlidir. Ciinkdi, bilgi; diiniin, bugiiniin ve gelecegin anahtaridir

(Canbek, 2005).

Bilgi, veriye anlam yukleyerek dizenlenir. Veriler bir araya getirilerek bilgi
uretilir. Bilgi, islenmis veridir. Bilgi, bir konu hakkinda belirsizligi azaltir. Bilgi, veri

tizerinde yapilan tiim islemlerin ¢iktisidir (Canbek, 2005).

Kisisel bilgi, korunmasi gereken birincil haklardandir. Kisisel bilgiler
bireylerin 6zel hayatiyla ve 6zgiirliikleriyle yakindan iliskilidir. Kisisel bilgilerin
sakli tutulmasi gerekmektedir. Kigisel bilgiler, bireylerin 6zgurlikleriyle ilgili oldugu
icin korunmasi gerekmektedir (Kurt, 2019). Bu agidan bakildiginda kisisel bilgilerin

korunmasi i¢in gerekli giivenlik tedbirlerinin alinmasi 6nem arz eden konulardandir.

Bilgi kavrami, belirli bir zaman dilimi icerisinde gliven kavramini 6n plana
cikarmistir (Kogak ve Memis, 2018). Dunyada ve iilkemizde bilisim teknolojilerinin
kullanimi1 hizla yayginlasmaktadir (Canbek ve Sagiroglu, 2006). Zaman iginde
gelisen bilisim teknolojileri ile birlikte insanlarin kisisel ve saglik ile ilgili
bilgilerinin internet tabanli uygulamalarda yer almasi giiven sorununa neden

olmaktadir. Ozellikle giinimiiz bilgi toplumu dénemi, bilginin depolanmast,
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saklanmas1 ve yayilmasi gibi birgok siirecte meydana gelen giivenlik problemlerini
de beraberinde getirmektedir (Kogak ve Memis, 2018).

Zamanla bilginin gizlilik, biitinlik, kullanilabilirlik gibi temel 6zelliklerinde
degisim olmamis ancak islenmesi, depolanmasi ve transferi yoniinde degisiklikler
olmustur. Bu durum bilginin korunmasina yonelik gerekli giivenlik 6nlemlerinde de
degisiklikler meydana getirmistir. Bu sebeple teknolojinin, bilgi gilivenligi
politikalarinin, egitimin gilivenligin saglanmasi i¢in dikkate alinmasi gerekir

(Henkoglu, 2017).
2.1.3. Kisisel Veri

Tiim dinyada, bilgi toplumu olusturma noktasinda biiyilk degisim
gerceklesmektedir. Bu degisimde oldukga 6nemli olan bilgi ve iletisim teknolojileri,
cesitli alanlarda kullanilmaya baslanarak hayati tiim yonleriyle degistirmeye
baslamistir (Ozeng, 2007). Bu teknolojilerin kullanimi, insanlarin sosyal ve 6zel
hayatina yonelik bilgilerin dijital ortamlara sunulmasina neden olmaktadir.
Olusturulan bu bilgi varliginda yer alan kisisel veriler, stratejik davraniglar
sergilemek, yonetsel analizler yapmak, kamu diizeninin isleyisine iliskin onlemler
almak, kisilik profilleri olusturmak, yapilandirilmis kisisel veri setleri elde etmek,
siyasi, ekonomik ve kilturel aktiviteleri etkilemek icin degisik hedeflere konu
edilebilmektedir (Bulut, 2020). Bu nedenle kisisel veriler, hukuki korumayi
gerektirmektedir. Veri koruma yasasinin ideali, verilerin kiminle, ne zaman, nasil ve
hangi kosullar altinda paylasilip paylasilmayacagina, yalnizca ilgili kisinin karar
verebilmesidir (Birnhack, 2021). Kamu hizmetlerinin sunumu sirasinda olusturulan
kayitlar, saglik kurumlarinda olusturulan bireysel dosyalar, tibbi bilgi bankalari,
sosyal guvenlik bilgi sistemi, sigorta sektori ve istihdamda toplanan veriler,
telekomiinikasyon, elektronik islemler ve internet aglarinda biriken bilgiler, kisisel

bilgilerin yer aldig: bilgi alanlaridir (Henkoglu, 2015).

Glinlimiiz sartlarinda kisisel verilerin islenmesi daha kolay hale gelmistir.
Kisisel verilerin islenmesinin dinamik bir siire¢ oldugunu sdylemek miimkiindiir.
Verilerin iglenmesi; elde etme, kaydetme, diizenleme, uyarlama, degistirme,
diizeltme, inceleme, kullanma, agiklama, birlestirme ve silme gibi siiregleri igerir. Bu
stireglerde kisilerin dokunulmazlig: dikkate alinarak gizliligin saglanmas1 6nemlidir
(Kaya, 2011).



2.1.4. Hassas Veri

Hassas veriler, kisisel verilerin daha fazla korunan grubudur. Hassas veri,
temel hak ve 6zel yasamin gizliligi ile ilgili verilerdir (Kaya, 2011). Daha {ist
seviyede korunmayr gerekli kilan hassas kisisel wveriler su sekilde

siniflandirilmaktadir (Akinci, 2017):

e Bireylerin saglik durumlarina yonelik bilgiler,

o Cinsel hayata yonelik bilgiler,

¢ Dini ve felsefi inanis bigimlerine yonelik bilgiler,

e Irk veya etnik koken ile iliskili bilgiler,

e Siyasi fikir ve goriislere yonelik bilgiler.

Bazi durumlarda bireyler ve otoriteler arasinda hangi verilerin hassas veri
kapsaminda degerlendirilecegi degismektedir. Ornegin 2006 yilinda yapilan bir
calismada hassas veri olarak kabul edilmeyen finansal verilerin katilimcilar
tarafindan yiiksek oranda hassas veri olarak kabul edildigi goriilmektedir. Saglik ile

ilgili bilgiler de katilmecilar tarafindan yiiksek oranda hassas veri olarak

degerlendirilmektedir (Lloyd, 2008).

Avrupa Birligi Genel Veri Koruma Tiiziigii’ne gore kisisel verilerin islenmesi
icin verinin kaynagi olan kisinin rizasi gerekmektedir. Ozellikle hassas kisisel
verilerin islenebilmesi i¢in sadece riza yeterli gelmemekte bunun yaninda bu veriler
icin agik riza aranmaktadir (Selek, 2019). Acik riza 07/04/2016 tarihli ve 29677
sayili Kisisel Verilerin Korunmast Kanunu’na goére “belirli bir konuya iliskin,
bilgilendirilmeye dayanan ve Ozgir iradeyle aciklanan r1za”  seklinde

tanimlanmaktadir (Kisisel Verilerin Korunmasi Kanunu, 2016).
2.1.5. Saghk Hizmetlerinde Kisisel Veri

Geleneksel olarak saglik verileri terimi, saglik hizmeti saglayict kuruluglar
tarafindan tretilen ve depolanan bilgiler olarak tanimlansa da, bireylerden ve diger
bazi kuruluslardan hem pasif hem de aktif olarak saglikla ilgili toplanan verileri ifade
etmektedir (McGraw ve Mandl, 2021). Saglik verileri, insanin 6zel hayatiyla ve
kisilik haklartyla dogrudan iligkilidir. Dolayisiyla mahremiyetin ve gizliligin
korunmasi saglik verileri ile ilgili 6nemli bir konudur (Bulut, 2020). Saglik
hizmetlerinde kisisel veri kapsamina alinabilecek veriler su sekilde siniflandirilabilir

(Kandilli, 2019).



¢ Kisinin biyolojik bilgileri,
e Genetik bilgileri,
e Biyometrik bilgileri,

e Kani,

e Hiucresi,
e Spermi,

e Sacl,

e Dokusu,
e DNA’sy,

e Viicut saghigi,

e Cinsel ve ruh saghgyla ilgili tiim veriler,

e Parmak izleri,

e lris kaydi,

e Retina kaydi,

e Yiize veya kulaga ait baz1 6zelliklerin kaydi,

e Yiiriimeye ait hususiyetlerin kaydi.

Yukarida sayilan tiim bilgiler kisinin 6zel durumuyla alakali bilgilerdir.
Dolayisiyla saglik verileri, korunmasi biiyiik 6nem arz eden hassas kisisel verilerdir.
Saglik verilerine ulagilmasinin daha iyi hizmet sunumu anlamina gelecegi diisiincesi
hakim olmasina ragmen kisisel saglik verilerine ulasilmasi bireylerin olumsuz yonde

etkilenmesine ve sosyal ayrimciliga maruz kalmasina neden olabilmektedir (izgi,

2004).

Gilintimiiz saglik hizmetleri, dijital teknolojileri kullanma egilimindedir. Kisisel
saglik kayitlar1 araciligiyla hastalarin semptomlari, hastaliklar1 ve tedavileri hakkinda
verilere erisilebilmektedir. Kisisel saglik kayitlari, bireylerin saglik bilgilerine
erismesine, yonetmesine, paylagsmasma imkan taninmaktadir. Standart bir kisisel

saglik kaydi sisteminde asagidaki saglik verileri bulunmaktadir (Carrion vd., 2012):

o Kigsisellestirilmis saglik tavsiyesi; sagliksiz aliskanliklar, fiziksel egzersiz,
diyet,
e Tercihler; istenen tedavi tiirleri; organ bagisi, hasta bakimi, tibbi vasiyet ile

ilgili sartlar,



e Alarm sistemi; ilag uyarilari, bir hekimle randevular, mevcut analitik

sonuclar,

e Aile 6ykisu; aile hastaliklari, varsa genetik yatkinliklar.

Saglik sektoriinde veriler mevcut bir¢ok kaynaktan elde edilebilmektedir
(Unsal ve Biiken, 2018). Saglik sektorii, kisisel saglik verilerini elde etmek igin
bireyin yasami boyunca saglik hizmetlerine yonelik almis oldugu hizmet neticesinde
ortaya c¢ikan bilgilerden yararlanmaktadir. Saglik hizmetlerinde bireye yonelik
verilerin ele edilebilmesi i¢in internet tiklamalari, mobil islemler, kullanicilar
tarafindan olusturulan igerikler, DNA dizileme (sekanslama) islemi teknolojileri,
sosyal medya, elektronik saglik kayitlari, teletip, tibbi goriintiileme, klinik bulgular,
tetkikler, ilag¢ verileri, sigorta talepleri, saglik hizmetleri kayitlari, hasta 6zetleri (Luo
vd., 2016; Osterreich, 2016; Grady vd., 2017) gibi bircok veri kaynag

bulunmaktadir.

Saglik sektoriinde bilgi sistemleri araciligiyla elde edilen saglik verileri, daha
verimli hizmet sunulmasina ve kalitenin artmasina katki saglamaktadir. Ancak
teknoloji sirketlerinin, ilag ve tibbi cihaz firmalarinin, sigorta sektdriiniin bu verilere
artan ilgisi, mahremiyet ve gizlilik konusunda endiselere neden olmaktadir (Yildirim,

2019).
2.1.6. Bilgi Giivenligi

Bilgi giivenligi, dijital ortamlarda bilginin saklanmasi ve taginmasi sirasinda
bozulmamasi, yetkisiz erisimlerin engellenmesi, gilivenli platform olusturma
faaliyetleri anlamina gelmektedir (Canbek ve Sagiroglu, 2006). Bilgi gilivenligi, bilgi
olarak degerlendirilen verinin yetki sahibi olmayan kisilerden korunmasidir. Bilgi
giivenligi faaliyetleri sayesinde bilgiler yetkisiz ve izni olmayan kisilerden

korunmaktadir (Sevimli, 2018).

Internetin yam sira yeni bilgisayar ve iletisim teknolojilerinin artan
kullanilabilirligiyle birlikte bilgi ¢caginin ortaya cikisi, bugiin bircok bireyin calisma,
seyahat etme ve giinliik faaliyetlerinde degisiklik olusturmustur. Bu durum, karar
verme sirecine, yeni alternatiflerin eklenmesini saglamistir (Nagurney ve
Mokhtarian, 2002).

Son zamanlarda, diinya elektronik bilgi alisverisine giderek daha fazla bagiml

hale gelmektedir. Hiikiimetler, kuruluslar ve insanlar giinliik iglerini yiiriitmek igin



interneti daha fazla kullanmaya baslamistir. Boylece bilgi giivenligine verilen énem

daha fazla artmistir (Gikas, 2010).

Elektronik sistemlerin artmasi, bilgilerin ag sistemleriyle paylasimi, bilgiye
erismede yeni yontemlerin ortaya g¢ikmasi, sistemlerde yasanan giivenlik acgiklari,
sistemsel hatalar ve giivenlik agiklari nedeniyle veri kayiplarinin artmasi, bilgi

giivenliginin 6nemini giderek artirmistir (Tuygun, 2018).

Uygun giivenlik politikalartyla faaliyetlerin izlenmesi, erisimlerin takibi, kayit
tutulmasi ve degerlendirilmesi, silme islemlerinin sinirli tutulmasi gibi bazi kullanim

tedbirleri alinabilmektedir (Canbek ve Sagiroglu, 2006).

Bilgi saklama ile ilgili yontemlerin degismesiyle bilgilerin mantel (kagit)
olarak tutulup saklandigi donemlerden dijital teknolojilerin kullanildigi dénemlere
gecilmistir. Boylelikle bilgiyi koruma yontemi de degismis, yerini teknolojik
tedbirlere birakmstir (Ozaslan, 2019).

Elektronik ortamda tutulan verilere yonelik risk ve tehditlerin zaman igerisinde
degismesi, bilgilerin giivenliginin saglanmasini karmasiklastirmaktadir. internetin ve
e-ticaret kullaniminin artmasi, kisisel verilerin korunmasi yoniinde endiseleri
beraberinde getirmektedir. Bu durum, ozellikle dijital ortamlarda bilgi giivenligine
yonelik giivenlik tedbirlerinin alinmasii zorunlu hale getirmektedir (Henkoglu,

2017).

Saglik verilerinin uygun olmayan sekilde kullanilmasi ciddi sorunlarin kaynagi
olabileceginden, bilgi gilivenligi yonetmeligi ve uygulama olanaklar1 hakkinda bilgi
sahibi olunmasi tavsiye edilmektedir. Saglik hizmetlerinin isleyisinin dogru sekilde
yerine getirilebilmesi i¢in uygulanan sureclerde, gecerli veriler ve 6nemli bilgiler
oldukga etkilidir (Kodmoén ve Csajbok, 2015). Hastalarin elektronik saglik
kayitlarina yonelik bilgi giivenligini saglamak i¢in tasarlanmis hem mevzuata hem de

gelismis teknolojiye ragmen, veri ihlalleri artmaktadir (Kessler vd., 2019).

Elektronik kisisel saglik kaydi, vatandaslarin kisisel bilgilerini kontrol
etmelerini saglayan vatandas merkezli bilgi aracidir. Elektronik kisisel saglik kaydi
modeli i¢in temel erisim kontrolii gereksinimlerinin bilesenleri sdyledir

(Poulymenopoulou vd., 2013):
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Hasta bilgileri, hiyerarsik XML (Extensible Markup Language-
Genisletilebilir Isaretleme Dili) veri 6geleri biciminde yapilandirilmistir.
Her 6genin bir sahibi vardir.

Hasta, kendisi ve profesyonel olmayanlar tarafindan eklenen bilgilerin
sahibidir. Hasta erisim kontrol kurallarinin olusturulmasiyla bunu kontrol
eder.

Hasta, elektronik saglik kaydi yetkili profesyonellerine saglik ve sosyal
bilgiler ekleme izni verir.

Hasta, herhangi bir zamanda elektronik saglik kaydi yetkili
profesyonellerine olan iznini iptal edebilir.

Bireysel profesyoneller ve saglayicilar, kendileri tarafindan eklenen
bilgilerin sahipleridir. Bunlar, erisim kontrol kurallarinin olusturulmasi
yoluyla bu bilgileri kontrol eder.

Hastalar, elektronik saglik kaydinda bulunan tiim vatandas bilgilerine
erisime sahiptir.

Hasta bilgilerinin elektronik saglik kaydi kullanicilar1 arasinda paylasilmasi
icin hasta izni gereklidir.

Erisim kontrol kurallari, elektronik saglik kaydi kullanicilart i¢in pozitif
izinleri tanimlar.

Erisim denetimi kurallari, belirli kullanicilara, kullanici rollerine veya
gruplara uygulanir. Bu kurallar, kurali olusturan kisiye ait belirli XML veri

ogeleri veya bir kategori altindaki tim XML o6geleri ile ilgilidir.

Saglik kuruluslari, rekabet edebilmek ve hizmet kalitesini artirmak igin bilgi

sistemlerini kullanmaktadir. Bu bilgi sistemlerinin kullanilmasinin saglik hizmeti

sunuculart ve hastalar i¢in bir¢ok avantaji vardir. Ancak bu sistemlerin kullanima,

saglik bilgileri glivenligine iliskin endiseler gibi yeni zorluklarla sonuglanmistir.

(Mehraeen vd., 2016). Cunku, saglik kayitlar1 agik¢a gizlidir. Hastanin saglik

bilgilerine yetkisiz kisiler tarafindan ulasilmasi s6z konusu olabilir (Cavalli vd.,

2004). Saglik verilerinin niteligi, miktari, dogrulugu veya kullanilabilirligiyle ilgili

sorun olmasi, saglik kurulusu i¢in yiiksek risktir. Verilerin biitiinliigiinii, gizliligini ve

kullanilabilirligini saglamak ve veri kaybini onlemek kritik dneme sahiptir. Bu

nedenle bilgi giivenliginin saglanmasi, tiim bunlar1 gergeklestirmek i¢in kritik 6neme

sahiptir (Kodmon ve Csajbdok, 2015). Giivenlik uygulamalarinin, bilgi risklerini
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tespit etmek ve azaltmak igin yoOnetim siireglerinin yani sira teknik koruma
onlemlerini de icermesi (Mehraeen vd., 2016) ve teknik ¢Ozumlerin kurumsal
giivenlik  kiiltliri, politikalar1  ve egitim ile biitiinlestirilmesinin ~ dnemi

vurgulanmalidir (Kwon ve Johnson, 2012).

Bir yoOnetim siireci olarak bilgi gilivenligi klasik olarak asagidakilerin

korunmasi olarak tanimlanir (Cavalli vd., 2004):

e Gizlilik: Bilgilerin yalnizca yetkili kisiler tarafindan erisilebilir olmasini

saglamak,

e Biitlinlik: Bilgi ve isleme yontemlerinin dogrulugunu ve eksiksizligini

korumak,

e Kullanilabilirlik: Yetkili kullanicilarin  gerektiginde bilgi sistemlerine

erisebilmesini saglamak.

Diinya tlizerinde, bilgi giivenligine yonelik olumsuzluklar1 gidermek, bilgi
giivenligi uygulamalarin1 standartlastirmak, diizene koymak, devlet kurumlarinin
bilgi teknolojisi sistemlerini ve bilgilerini korumak icin bilgi giivenligi uygulamalari,
siiregleri ve prosediirleri olusturmasmi zorunlu kilan standartlar gelistirilmigtir
(Gikas, 2010). Buna yonelik gelistirilen standartlardan biri, ISO/IEC 27001
standardidir. Bu standart, bilgi giivenligi ile ilgili gelistirilmis standartlar iginde
gegerliligi ve bagimsiz yapida olmasit sayesinde kurum fark etmeksizin
uygulanabilen ve esnek olan standarttir (Tuygun, 2018). Bu standart, bir bilgi
giivenligi yonetim sisteminin kurulmasi, gerceklestirilmesi, isletilmesi, izlenmesi,
gozden gecirilmesi, siirdiiriilmesi ve iyilestirilmesi amaciyla model saglamak {izere

hazirlanmistir (Sen ve Yerlikaya, 2013).
2.1.7. Kisisel Veri Giivenligi

Bilgi caginda bireylere ait tiim veriler, internet ve dijital teknolojilerin
gelismesiyle birlikte elektronik cihazlar vasitasiyla dijital ortamlarda tutulmaktadir.
Bu teknolojiler sayesinde bireylerin kisisel verileri depolanmakta ve internet
araciligiyla baskalariyla paylasilabilmektedir. Zamanla, hassas bilgilere yonelik
dijital ortamlarda cesitli tehditler ortaya ¢ikmistir (Cetin, 2014). Giinliik hayat, her
gecen giin internete daha bagimli hale gelmektedir. Bu sebeple, bilgi kaynaklarinin

giivenliginin saglanmasi i¢in ¢alismalar yapilmasi gerekmektedir (Karaarslan, 2013).
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E-posta, internet bankaciligi, online alisveris ve donanim kaynakli sorunlar;
bilgisayar viriisleri, yetkili erisimin kotiiye kullanilmasi gibi durumlar kisisel veri
giivenligini tehdit eden bircok duruma yol agmaktadir. (Yilmaz vd., 2016). Web
sayfalarinda goriintiilenen kisisel bilgiler kolay erisilebilir hale geldiginden ortaya
cikarilmast nispeten kolay olan, hatirlamasi kolay kisisel bilgilere dayanan zayif
parolalar, guvenlik problemine neden olan sorunlardandir (Lang vd., 2009). Ayrica
isletim sistemi giivenlik agiklari, kullanici hesab1 giivenlik agiklari, paylasimlar ve
hizmetler, web tarayicit giivenlik agiklari, kotii amaghi yazilimlar ve bilgisayar

korsanlari kisisel veri giivenligini tehdit etmektedir (Zeydan, 2006).

Kisisel verilerin giivenliginin saglanmasi i¢in kuruluslarin asgari standartlari
strdidrmeleri gerekmektedir. Bu asgari standartlar asagidaki gibi listelenmektedir
(Vora vd., 2018):

o Veri toplamak icin gecerli bir neden ¢cok dnemlidir.

o Bireyin kisisel verilerinin toplanmasina iligkin st sinir belirlenmeli ve

sabitlenmelidir. Boylece kisi, kisisel bilgilerini paylasmaktan ¢ekinmez.
o Kisisel verilere erisilebilirlik sinirlandirilmalidir.

e Resmi kurumlarin kisisel verileri kullanmalarina izin verilebilir, ancak
verileri gergek olmayan herhangi bir kisiye/kisilere ifsa etmemeleri

konusunda kesinlikle bilgilendirilmelidir.
o Kisisel verilerin gayri resmi olarak kullanilmasindan kaginilmalidir.

Bunun disinda verilerin 6zel nitelikli olup olmadigi, gizlilik seviyesinin
belirlenmesi, herhangi bir giivenlik ihlali sonucunda kisinin karsilasabilecegi riskin

derecesi de belirlenmelidir (Kisisel Verileri Koruma Kurumu, 2018a).
2.2. Saghkta Dijitallesme
2.2.1. Saghk Bilgi Teknolojileri

Diinya geneline bakildiginda toplumun saglikli bireylerden olusan gelismis
yapida olmasini saglamak birgok iilkenin hedefidir. Bu hedefin gerceklesmesi iyi
yapilanmis saglik sistemi ile saglanabilir. Saglik bilisim sistemleri, iyi orgiitlenmis
saglik sisteminin en onemli &zelliklerindendir (Omiirbek ve Altin, 2009).
Dijitallesme, hiikiimetler ve toplumlar i¢in dncelik haline gelmistir (Haux, 2018).

Birlesmis Milletlerin Siirdiiriilebilir Kalkinma Hedefleri baglaminda, “bilgi ve
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iletisim teknolojisinin yayilmasi ve kiiresel birbirine bagliligin, tip ve enerji gibi
cesitli alanlarda bilimsel ve teknolojik yeniliklerin yaptig1 gibi, insan ilerlemesini
hizlandirma, dijital ugurumu kapatma ve bilgi toplumlarin1 gelistirme konusunda

biiyiik bir potansiyelinin oldugu” ifade edilmektedir (United Nations, 2015).

Kiresel dinyada birbirini etkileyen iki buyuk sektorel gii¢ bulunmaktadir.
Bunlar, saglik hizmetleri ve bilisim teknolojisidir. Bu iki giicu bir araya getirmek
bir¢ok firsatin elde edilmesine katki sunmaktadir (Institute For Career Research,

2007).

Bilgi ve iletisim teknolojisi, bilgileri elektronik ve dijital bicimde depolayan,
alan, isleyen, ileten veya herhangi bir {iriinii kapsayan genis bir terimdir (Hemmat
vd., 2017). Saglik bilgi teknolojileri, hasta verilerini toplamak, iletmek,
gorinttlemek veya depolamak igin ¢esitli bilgi ve iletisim teknolojilerine uygulanan
genel terimdir. (Sittig ve Singh, 2014). Saglik bilgi teknolojileri, saglik bilgilerinin
yonetimine yardimci olmak i¢in uygulanan herhangi bir otomatik veya bilgisayarl
sistemdir (Brenner vd., 2016). Saghk bilgi teknolojileri, saglik bakim
profesyonellerinin, giderek artan sekilde hasta saglik bilgilerini depolamak,
paylasmak ve analiz etmek icin kullandigi elektronik sistemleri ifade etmektedir

(Health IT, 2019).

Diger sektorlerde oldugu gibi, saglik sektorii de glivenli, yuksek kaliteli hasta
bakimi1 ve daha fazla is verimliligi saglamaya yardimci olan yeni teknolojilerin
benimsenmesiyle dijital doniisimden 6nemli faydalar goérmiistur. Elektronik saglik
kayitlari, dijital goruntileme, elektronik regete hizmetleri ve kurumsal kaynak
planlama sistemleri, birgok saglik kurulusunun kapsamli bilgi ve iletisim sistemlerine

entegre edilen dijital hizmetler arasindadir (Haggerty, 2017).

Saglik bilgi teknolojileri, basit ¢izelgelerden gelismis karar destegine ve tibbi
teknoloji ile entegrasyona kadar uzanan g¢esitli teknolojileri igerir. Saglik bilgi
teknolojilerinin, saglik hizmetlerini iyilestirmek ve doniistiirmek i¢in sundugu bir¢ok
fayda bulunmaktadir. Bunlar1 asagidaki sekilde ifade etmek miimkiindlr (Alotaibi ve
Federico, 2017):

e Insan hatalarini azaltmak,
o Klinik sonuglar iyilestirmek,

e Hasta bakim koordinasyonunu saglamak,
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e Uygulama verimliligini artirmak,

e Zaman icindeki verileri izlemek,

e Hasta gilivenligi sonuglarini iyilestirmek.

Saglik bilgi teknolojileri, dort ana gruba ayrilmaktadir. Bunlardan ilki, hasta
merkezli veri yonetim sistemleri olan birlikte calisabilir sistemlerden olusmaktadir.

Bu grupta asagidaki sistemler yer alir (Wolper, 2011):

e Elektronik saglik kayitlar,

e Kigisel saglik kayztlari,

e Odeme tabanli saglik kayztlari,

e Bilgisayarli doktor siparis girisi.

Ikinci grup, sanal topluluklarda ve sosyal aglarda saglik bilgi alisverislerini

destekleyen birlikte calisabilir sistemleri kapsar. Bu grupta asagidaki sistemler yer

alir (Wolper, 2011):

e Toplum saglig: bilgi aglari,
e Bolgesel saglik bilgi aglari.
Ugiincii grupta eski saglik bilgi sistemlerinin yerini alacak yeni nesil, kurumsal

capta idari teknolojiler yer alir. Bunlar, asagidaki sistemleri igerir (Wolper, 2011):

e Kurumsal kaynak planlamasi,

e Miisteri iligkileri yonetimi,

e Tedarik zinciri yonetimi.

Dordincu grupta yer alan saglik bilgi teknolojileri sistemleri, kiresel capta
bliyiik gelisim gosteren e-saglik ve dijital teknolojilerden olusur. Bu grupta asagidaki
sistemler yer alir (Wolper, 2011):

e Elektronik receteleme,

e Telesaglik,

e Web portallart ve Web hizmetleri,

e M-saglik,

¢ Radyo frekansi tanimlama (RFID) mikrogipleri.
2.2.2. Dijital Saghk Uygulamalan

Dijital teknolojiler, tip ve saglik hizmetlerine katkida bulunmaktadir.

Dijitallestirilmis saglik bilgi sistemleri, bireylerin sagliklarini, fiziksel durumlarim
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izlemelerini, hastalik, kronik tibbi durumlar veya engellilik durumlarinda uzaktan
kendi bakimlarin1 yapmalari igin mobil dijital cihazlarmn, giyilebilir, yerlestirilmis

biyosensorlerin kullanilmasidir (Lupton, 2013).

Dijital saglik, saglik hizmetleri ve bilgisinin dijitallesmesi olarak
tanimlanmaktadir. Genellikle, daha yiiksek verimlilik, kapsam ve hizmet sunumu
icin yapay zekd ve otomasyon ¢Oziimlerini igerir. Dijital saglik, mevcut saglik
hizmetlerinin genislemesi, geleneksel sinirlarinin asilmasi ve yeniden tanimlanmasi

anlamina gelir (Herselman vd., 2016).

Dijital saglik teknolojileri, saglik hizmeti sunumu asamasinda yer alan
personeller ve hastalar arasindaki iletisimi iyilestirmek, uzman olmayan Kkisileri
Onleyici saglik faaliyetlerine katilmaya tesvik etmek ve hastanin tedavi
protokollerine ve kronik hastaliklarin kendi kendine yoOnetimine uyumunu
tyilestirmek olarak tanimlanmaktadir (Lupton, 2013). Dijital saglik bilgisayar
bilimcileri, saglik hizmeti saglayicilari, miithendisler, davranis bilimcileri, etik¢iler,
klinik arastirmacilar ve epidemiyologlar gibi birgok ve ¢esitli uzmanlik dallarini bir
araya getirmekte ve dijital saglhigin gelisiminin hizlanmasin1 saglamak icin bu
uzmanlik alanlarinin ¢ogu arasinda etkilesim kurmaktadir (Steinhubl ve Topol,

2018).

Dijital saglik, dijital teknolojilerin hastalarin saglik hizmeti sunum siirecine
katilmimi kolaylagtiran platform sagladigi i¢in saglik hizmeti yeniliginin bir

ornegidir (Iyava vd., 2016).

Dijital saglik cagma giren hastane ve saglik kurumlarmin sayist giderek
artmaktadir. Hastaneler ve saglik kurumlari, saglik uygulamalarini desteklemek ve
ilerletmek icin bilgi ve iletisim teknolojilerini benimsemektedir (Yuan ve Li, 2019).
Hastalar i¢in de bir¢ok farkli kaynaktan saglik bilgisi aramak i¢in internet ortaminda

gezinmek giderek yaygin hale gelmistir (Chi vd., 2018).

Internet kullanimin artmasiyla birlikte bireylerin dijital talep ve beklentileri
artmis ve bu artis zaman iginde insanlarin ihtiyaglarinda degisim saglamistir (Uysal
ve Ulusinan, 2020). Dijital platformlarin ortaya ¢ikmasi ile birlikte bireyler islerini
internet ve dijital uygulamalar araciligiyla ylriitiir hale gelmistir. Dijital
teknolojilerin tiim sosyal kurumlarda giderek yayginlasmasi, akilli telefonlar, tablet

bilgisayarlar ve giyilebilir cihazlar, sosyal medya platformlar1 gibi mobil dijital
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uygulamalarin ortaya c¢ikmasi, dijital veri setlerinin toplanmasmma ve dijital
teknolojiler kullanilarak kamusal alandaki insanlarin hareketlerinin izlenmesine yol
acmustir (Lupton, 2014). Ozellikle dijital teknolojilerdeki gelisim ile birlikte devlete
ve Ozel sektore ait kuruluslar hizmet sunum sirecinde dijital teknolojilerin hakim
oldugu politikalar1i, model ve uygulamalar ortaya ¢ikarmis ve saglik sektorii de bu

uygulamalardan etkilenmistir (Eke vd., 2018).

Bireyler saglik alaninda da c¢esitli dijital uygulamalar vasitasiyla saglik ile ilgili
bilgilerini takip eder hale gelmekte, bazi durumlarda bu uygulamalar vasitasiyla
saglik ile ilgili islerini yiirtitmektedir. Saglik hizmetleri sunucular1 da gelisen internet
ve dijital teknolojileri kullanma egilimindir. Hekimler, halk sagligi uzmanlari, saglik
ile ilgili alanda veri elde etmek ve bu verileri yasal kurallar ¢gergevesinde paylagmak,
saglik hizmeti sunmak, insanlarin sagliga yonelik davranislarini, hastaliklarini,
salginlart izlemek amaciyla sosyal medya platformlari, mobil uygulamalar, akilli
telefonlar, akilli nesneler gibi teknolojileri kullanmaktadir (Lupton, 2014).
Hastalarin cep telefonlariyla saglik kurumundan bilgi almasi ve kuruma bilgi
iletmesi, saglik durumu ile ilgili bireylere tavsiye mesajlari iletilmesi, radyo
yayinlartyla saglik bilgisi verilmesi, akilli telefonlarla tedavi bilgisi verilmesi, online

testlerin yapilmasi dijital saglik kapsaminda degerlendirilmektedir (Kilig, 2017).

Mobil iletisim teknolojilerinin Ozellikle gelismekte olan iilkelerde ve
kaynaklarin kisitli oldugu ortamlarda saglik hizmeti sunumunda devrim ortaya
c¢ikarma potansiyeli bulunmaktadir (Chib, 2013). Mobil teknolojiler, saglk
hizmetinde bakim kalitesini iyilestirmek ve gereksiz sevkleri azaltmak i¢in kentsel ve
kirsal alanlardaki hastalar, toplum saghgi calisanlarini ve hekimleri birbirine
baglayarak bu zorlugun iistesinden gelmek i¢in firsat sunmaktadir (WHO, 2011).
Ayn1 zamanda dijital teknolojiler sayesinde kronik hastaliklar1 olan hastalar igin yiiz
yilize bakima potansiyel alternatif olarak, saglik hizmetlerinin uzaktan sunulmasini
desteklemek ve kendi kendine yonetimi tesvik etmek igin biyik imkanlar
bulunmaktadir (Edwars vd., 2014).

Dijital saglik, m-saglik, saglik bilgi teknolojileri, elektronik saglik kayitlart
dahil olmak (izere bilgi ve iletisim teknolojilerinin kesisim noktasindaki tiim
kavramlar ve faaliyetleri kapsamaktadir (Singh, 2017). Diinya Saglik Orgiitii (DSO),
dijital sagligi, saglik ve saglikla ilgili alanlar1 desteklemek amaciyla bilgi ve iletisim

teknolojisini ve mobil kablosuz teknolojileri kullanan, m-sagligi iceren e-saglikla
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iliskilendirmistir (Shin, 2019). Baska tanimda dijital saglik, saglik hizmeti sunuculari
ve hastalar i¢in erisilebilir ve objektif veriler saglayan, hekim ve hasta arasinda esit
diizeyde iliski ortaya ¢ikaran teknolojiler ve yeni bir olgu olarak tanimlanmistir
(Mesk6 vd., 2017). Dijital saglikta, saglik hizmetlerini Yyiksek kaliteli ve
kisisellestirilmis hizmetlere doniistirmek amaciyla dijital araclar kullanma gibi

egilim s6z konusudur (Steinhubl ve Topol, 2018).

DSO, dogum, 6liim ve stok bildirimleri, stok yonetimi, teletip, hedeflenen
hasta iletisimi, saglik ¢alisan1 karar destegi ve saglik durumunun ve hizmetlerinin
belirli baglam ve kosullarda dijital olarak izlenmesi i¢in mobil cihazlarin
kullanilmasimi 6nermektedir (Jandoo, 2020). Dijital saglik teknolojileri saglik
calisanlar1 ve saglik tiiketicileri icin saglik bilgilerinin sunulmasi, halk saglig
hizmetlerini iyilestirmek icin bilgisayarl iletisim teknolojilerinin kullanilmasi, hasta
saghgr veya saglik tesisi faaliyetleri hakkindaki bilgileri edinmek, depolamak,
yonetmek veya iletmek igin bilgi teknolojilerinin kullanilmasi gibi imkanlar
sunmaktadir (Singh, 2017). Dijital saglik uygulama ve teknolojileri kullanilarak
asagidaki islemler yapilabilmektedir (Lupton, 2014):

o Teletip ve telesaglik gibi dijital teknolojiler aracilifiyla uzaktan sunulan
tibbi konsiiltasyonlar, klinik teshis ve saglik hizmeti sunumunun takibini
yapmak,

o Dijital teknolojileri kullanarak hekimlerin ve diger saglik hizmeti
saglayicilar arasinda tip egitimi ve bilgi aligverisini saglamak,

e Dijital teshis, risk degerlendirme ve karar verme teknolojileri araciliiyla
uygulamalar, cevrim ici araglar ve hekimler tarafindan kullanilmak {izere
akill1 telefonlara ek teknolojiler sunmak,

e lla¢ vermek veya viicut islevlerini diizenlemek/gelistirmek icin
dijitallestirilmis cihazlar1 kullanmak (biyonik kulak, kalp monitorleri,
insiilin pompalart, dijital haplar gibi),

e FElektronik hasta kayitlar1 ve diger ¢evrim i¢i saglik bilgileri gibi saglik
bilisimleri, triaj ve randevu sistemleri,

e Dijital saghgin tesviki, dijital teknolojiler aracilifiyla saghik egitimi

mesajlarinin yayilmasini saglamak,
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Biyometrik izleme, hasta 6zbakimi ve izleme cihazlar1 araciligiyla viicut
islevlerini ve faaliyetlerini izlemek ve bunun i¢in uygulamalar, akilli
telefonlar, akilli nesneler ve giyilebilir teknolojiler saglamak,

Hasta bloklari, sosyal medya siteleri ve hastalar tarafindan bilgi aligverisi
icin 6zel platformlar, ilag denemelerine kaydolma ve tibbi aragtirmalara
destek saglamak,

Dijital epidemiyoloji, hastalik salginlarin1 izleme ve dijital medya
kullanarak salginlar hakkinda bilgi dolagimin1 saglamak,

Dijital saglik oyunlari, fitness, saglhigi gelistirme ve saglik egitimi igin

tasarlanmis konsol, ¢cevrim i¢i ve uygulama oyunlari saglamak.

Dijital saglik uygulamalar1 sayesinde hem hastalar hem de saglik hizmeti

sunucular i¢in bir¢ok fayda s6z konusu olabilir. Bu faydalardan bazilar1 asagidaki

sekildedir (Greenspun ve Coughlin 2012):

Hem hastalar hem de saglik hizmeti sunuculari i¢in daha fazla rahatlik ve
esneklik sunabilir,

Hastalarla ilgili gercek zamanli verilere ulagilmasini ve izlenmesini
kolaylastirabilir,

Kronik hastalik bakim yonetiminin saglanmasini kolaylastirabilir ve rutin
sekilde izlenmesini saglayabilir (dijital uygulamalar sayesinde hastalarin
kendi kendine yonetimi, klinik bakim1 ve bakim koordinasyonu saglanir),
Hastalar ve saglik hizmet sunucular1 arasinda video konferans ve
goruntiileme gibi imkanlar saglayarak tani1 ve tedavi siireci i¢in daha iyi

islevsellik ve optimum hareketlilik saglayabilir.

Dijital saglik teknolojileri ve uygulamalari kapsamina giren araglar ve

uygulamalar sunlardir (Asi ve Williams, 2017; Bhavnani vd., 2017; Uysal ve
Ulusinan, 2020):

Dijital Hastane,

E-nabiz,

Merkezi Hekim Randevu Sistemi (MHRS)
Teletip,

Elektronik Saglik Kayztlari,

M-saglik
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e Hayat Eve Sigar (HES),

e Kablosuz Saglik Cihazlar1 (Giyilebilir Cihazlar),
o Sanal Gergeklik,

e Acik Kaynakli Yazilim,

e Yapay Zeka.

2.2.2.1. Dijital Hastane

Teknolojik yenilikler, saglik hizmetlerinden ayrilamaz hale geldik¢e ve diinya
capindaki saglik sistemleri finansal olarak siirdiiriilemez hale geldikge, bir paradigma
degisimi ortaya ¢ikmaktadir (Meskd vd., 2017). Bu degisim dijital sistemlerin saglik
hizmetleri sunum sirecine entegre edilmesidir. Tibbi cihazlarin ve sistemlerin
bilgisayarlasmasi saglik teknolojisinde meydana gelen trendlerin en Onemlileri
arasinda kabul edilmektedir. Tibbi cihazlarin bilgisayarlastirilmasi, siirekli artan
miktarda veriyi hizla edinme, isleme, analiz etme ve sunma ihtiyacinin dogal

sonucudur (Grimes, 2004).

Saglik sektoriinde bilgi ve iletisim teknolojisi kullanilmadan Once, teshislerin
yanlis kaydedilmesi, hasta bilgilerinin bulunamamasi, bilgiye erisimde yasanan
gecikmeler, kayit tutma i¢in yetersiz alanlarin bulunmasi ve personel yetersizligi gibi
sorunlar bulunmaktaydi. Saglik bilgi teknolojilerinin kullanimiyla birlikte, engellerin

azaltilmasi ve kisisellestirilmis hizmetin sunulmasi saglanmistir (Adesina vd., 2011).

Teknolojinin gelisip bilgisayarlarin ve iletisim teknolojilerinin hayatimizda
etkin sekilde kullanilmasina kadar gegen siirede hastaneler, tim bilgilerini kagit
izerine kayit etmislerdir. Ancak diinya niifusunun artmasi, kronik hastaliklarin artis
gostermesi ve teknolojinin hizli sekilde gelismesi modern diinyada birgok degisim ve
yeniligi beraberinde getirmistir. Tiim bu gelismeler hastanelerin yonetim anlayisinda
degisikliklere sebep olmustur. Hastaneler bilgi ve iletisim teknolojilerini daha ¢ok
kullanmaya baslayip dijitallesmeye dogru yonelmis, bilgi ve iletisim teknolojilerinin
hastanelere girmesi ile birlikte saglik calisanlarinin bu teknolojileri kullanma
zorunlulugu zamanla hastanelerin her alanda dijitallesmesini saglamistir (Ak, 2013).
Mobil teknolojiler aracilifiyla da dijital hastanelere ulasim ve hastanelerdeki hizmet
sunumu nitelikli hale gelmistir. Gelisen teknoloji, hastalara dijital igerikli hizmet
sunumunu saglamis, hasta ve saglik personellerinin is yiikiinii hafifletmistir (Oner,

2014).
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Dijital hastane, yiksek kalitede saglik hizmeti sunmak i¢in bilgi ve iletisim
teknolojilerini klinik ve idari is akisi siireglerine entegre ederek hastane hizmetlerinin

yuratilmesidir (Kilig, 2016a).

Dijital hastane sistemleri, verimli operasyonlarin gergeklestirilmesi, yonetim
etkinliginin artirtlmasi, iyi dizeyde hasta bakimi, siirekli iyilestirme gibi bircok
fayda saglamaktadir (Bindu vd., 2017). Dijital hastanelerde kagit kullanimi sifira
yakindir. Hastalara ait tahlil ve teshis bilgileri, rontgen, MR ve tomografi filmleri
dijital ortamda tutulur. Cep telefonlari, tablet ve bilgisayarlar aracilifiyla hastalarin

saglik ile ilgili bilgilerine daha kolay ulagim saglanmaktadir (Kilig, 2017).

Dinya genelinde, bilgi teknolojilerinin hastanelerde kullanilmast ve
hastanelerde tiim siireclerin dijitallesmesi i¢in yogun ¢aba harcanmaktadir. Ornegin,
ABD’de kurulmus olan HIMSS (Healthcare Information and Management Systems
Society), saglik hizmetleri sunumunda hizmet siireglerini iyilestirmek ve hastalarin
kaliteli, etkili ve verimli hizmet almasini saglamak icin bilgi teknolojilerinin
kullanilmasmni ~ ve  hastanelerin  dijital  siireglerinin  degerlendirilmesini
amaclamaktadir. HIMSS, hastanelerin ulastigi dijital siiregleri belirleyebilmek igin
diinyada kabul edilen akretidasyon ve standart modelini kullanmaktadir. Bu model,
EMRAM (Electronic Medical Record Adoption Model) olarak adlandirilmaktadir.
Model, diinyanin her yerindeki hastaneleri elektronik tibbi kayit yeteneklerine gore
otomatik olarak puanlamak icin metodoloji ve algoritmalar icerir. Model,
hastanelerin elektronik tibbi kayit islevlerini benimseme ve kullanma durumlarini
Olcer. Modele gore hastaneler 0. Seviye ve 7. Seviye arasinda derecelendirilir. O.
Seviye hastanelerde higbir dijital stire¢ yer almazken, 7. Seviye hastanelerde dijital
slirecler hastanelerin tiim sistemlerine entegre edilmistir (dijitalhastane.saglik.gov.tr;
https://europe.himssanalytics.org/). Tiirkiye’de dort hastane 7. Seviye’de yer
almaktadir (dijitalhastane.saglik.gov.tr).

2.2.2.2. Elektronik Saghk (E-saghk)

Bilgisayar okuryazarligi ve e-saglik alaninda gesitli gelismelerin baglamasi
bireylerin kendi sagliklar1 i¢in alinan kararlara ortak olmalarini; online sureglerden,
saglik portallarindan, hekim web sayfalarindan ve mailden yararlanmalarina hazir
olmalarin1 saglamistir. Bu durum, hekim hasta iligkisinin degismesine sebep
olmustur (Ball ve Lillis, 2001). Bu degisimler, klinik karar verme sureclerinin
iyilestirilmesi, verimliligin artmasi, hekimler ve hastalar arasinda gergeklesen
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iletisimin giiglendirilmesi gibi etkili sonuglar ortaya ¢ikarabilir. Bu sebeple, hem
saglik hizmeti sunuculart hem de hastalarin e-sagligin yararlar1 hakkinda
farkindaliklarmi gelistirmek onemlidir (Toygar, 2018). Genellikle geng yetiskinler
tarafindan kullanilan e-saglik uygulamalar1 yasli yetiskinler icin de birincil
korumanin saglanmasi ve saglik diizeylerinin gelistirilmesi i¢in Onemli firsatlar

sunmaktadir (Kampmeijer vd., 2016).

E-saglik, tip bilisimi, halk saglig1 ve is diinyasinin kesisme noktasinda bulunan,
internet ve ilgili teknolojiler araciligiyla saglanan, yeni ortaya ¢ikan bir alandir. E-
saglik, saglik hizmetlerini yerel, bolgesel ve diinya ¢apinda kaliteli bir hale getirmek
icin aga bagl uygulamadir (Eysenbach, 2001). E-saglik, hizmetlerin verimliligini,
etkililigini ve kalitesini iyilestirmek amaciyla saglik hizmeti kuruluslari, pratisyen
hekimler, hastalar ve tiiketiciler tarafindan kullanilan internet ve ilgili diger
teknolojiler olarak tanimlanmaktadir (Broderick ve Smaltz, 2003). E-saglikta tibbi
saglik hizmeti sunumunda kullanilan web siteleri, saglik bilgi sistemleri, bireylerin
saglik ile ilgili bilgilerinin bulundugu mobil uygulamalar ve sistemler yer almaktadir
(Demirci, 2018). E-saglik, tipik olarak ¢evrim i¢i ve gevrim dis1 bilgisayar tabanli
uygulamalar ifade etmektedir. Bu tiir araclar, olumlu saglik davranis1 degisikligini
tesvik etmek, kisilerin daha saglikli yasam tarzi siirmelerine yardimci olmak veya
hastaliklarin teshis ve tedavisini desteklemek i¢in kullanilabilir (Kampmeijer vd.,
2016).

Artan saglik hizmetleri harcamalari, demografik degisimler, bulasici hastalik
tehdidi ve artan multimorbidite (¢coklu kronik hastalik), kiiresel saglik hizmeti
sunumunda yeniligi gerekli kilmaktadir (Van Gemert-Pinjen, 2012). E-saglik (bilgi,
bilgisayar veya iletisim teknolojisinin saglik veya saglik hizmetlerinin baz1 yonlerine
uygulanmasi), yaslanan niifus ve iyilestirilmis tedaviler ve smirli kaynaklar
nedeniyle artan talebe bagli saglik hizmeti sistemlerinin karsilastigi sorunlar1 ¢cozmek

icin umut verici yenilik¢i aragtir (Ross, 2016).

E-saglik, birgok boyutu igermektedir. Bunlar1 asagidaki gibi siralamak

mumkundir (Broderick ve Smaltz, 2003):

e Saglik ile ilgili bilgilerin saglik hizmeti ortaklarina iletilmesi,

e Saglik bilgileri dagitim hizmetlerinin saglanmasi,
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Saglik  hizmetini sunanlar ve hastalar arasindaki etkilesimin
kolaylastirilmasi,

Saglik sektorti ile ilgili is siireclerinin entegrasyonunun kolaylastirilmast,
Saglik bilgilerine hem yerel hem de uzaktan erigim,

Isverenler ve calisanlar, ddeyenler ve saglayicilar i¢in destek.

E-sagliktaki “e” harfi, birgok onemli 6zelligi igcermektedir. Eysenbach’a gore

“¢” ile baslayan 10 6nemli Ozellik asagidaki gibi ifade edilmektedir (Eysenbach,

2016):

Verimlilik (Efficiency): Saglik hizmeti kurumlart arasinda iletisim
olanaklarinin  gelistirilmesi ve hastalarinda saglik hizmetleri sunum
stirecine katilimlarinin saglanarak, yinelenen veya gereksiz tani veya

tedavi midahalelerinden kaginmaktir.

Bakim Kalitesinin Artirilmas: (Enhancing Quality): Farkli hizmet
sunucular1 arasinda karsilastirmalara izin vererek, tiiketicileri, kalite
olaymna dahil ederek ve hastalari, en Xkaliteli hizmet sunucularina

yonlendirerek saglik hizmetinin kalitesini artirmaktir.

Kanita Dayalilik (Evidence Based): E-saglik ile ilgili gergeklestirilen

faaliyetleri bilimsel degerlendirmelerle kanitlamaktir.

Tiiketicilerin ve Hastalarin Gigclendirilmesi (Empowerment): Tibbi ve

kisisel elektronik kayitlarini tiiketiciler i¢in erisilebilir hale getirmektir.

Tesvik (Encouragement): Hasta ve saglik profesyonelleri arasinda,
alinacak kararlarda iki tarafli katillmin saglanmasina yonelik yeni bir

iliski tesvik etmektir.

Egitim (Education): Cevrim igi kaynaklar araciligiyla hekimlerin (strekli
tip egitimi) ve tiiketicilerin (saglik egitimi, 6zel Onleyici bilgi) egitimini
saglamaktir.

Etkinlestirme (Enabling): Saglik hizmeti sunan kuruluslar arasinda bilgi

aligverisini ve iletisimi Kesintisiz saglamaktir.

Genisletme (Extending): Saglik hizmetinin kapsamini  geleneksel

sinirlarinin 6tesine tagimaktir.
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e Etik (Ethics): E-saglik, hasta ile hekim arasinda online iletisimleri
icermekte, mahremiyet ve hakkaniyet konularinda etik problem ve

tehditlere yol agmaktadir.
e  Esitlik (Equity): Saglik hizmetleri sunumunda hakkaniyeti saglamaktir.
2.2.2.3. Mobil Saghk (M-saghk)

Mobil teknoloji alaninda yasanan gelismeler, farkli sektorler igin g¢esitli
imkanlar sunmaktadir. Pazarlama, tretim, finans ve bir¢cok sektor i¢in mobil
teknolojiler devamli kullanilir hale gelmistir. Ozellikle saglik sektdrii de mobil
teknolojilerden faydalanmaktadir (Ardahan ve Akdeniz, 2018). Saglik hizmetlerinde
ve halk sagliginda mobil ve iletisim teknolojilerinin kullanimi olan m-saglik, dijital

saglik i¢inde hizla genisleyen bir alandir (Free vd., 2013).

Mobil teknolojiler insan, bilgi, mekan ve saglik sisteminde yer alan taraflar
arasinda baglanti kurmakta ve isbirlikleri olusturma asamasinda etkin rol

oynamaktadir (Aslan, 2016).

Mobil teknolojiler, tibbi arastirmalar1 doniistirme ve saglik hizmeti
saglayicilarinin biyolojik siirecleri, davraniglari, tutumlari, ¢evreyi hizli ve dogru
sekilde degerlendirmesini saglama potansiyeline sahiptir. Bu teknolojiler hizmet
sunuculariin, hastalarin sagliklarini iyilestirmelerine yardimci olmalarina, saglik
hizmeti segeneklerini  kisisellestirmelerine ve ilerlemeyi izlemelerine imkéan
saglamaktadir (National Institute of Health, 2011). Mobil teknolojiler, herhangi bir
zamanda akilli cihazlar araciligiyla insanlar, bilgiler ve yerler arasinda sinirsiz
etkilesime izin vermektedir (Aslan, 2016). Mobil uygulama ve teknolojileri
maliyetlerin azaltilmasi, cografi, ekonomik esitsizliklerin ortadan kaldirilmasi ve
saglik hizmetlerinin kisiye 6zel saglanabilmesi imkani1 sunmaktadir. Bu teknoloji ve
uygulamalar, maliyetleri azaltirken saglik hizmetlerinin kalitesinin iyilestirilmesi i¢in
tip, mithendislik ve iletisim teknolojilerinin bir araya gelmesine yardimci olmaktadir

(National Institute of Health, 2011).

M-saglik, “saglik hizmetlerinin mobil iletisim cihazlar1 araciligiyla sunulmas1”
olarak tanmimlanmaktadir. M-saglik, saglik hizmeti sunucularinin bireylere
ulagmasinda birgok imkan saglamaktadir (Torgan, 2009). M-saglik uygulamalari,

kronik hastalik yonetimi, akil sagligi ve hasta egitimi ve yetkilendirme dahil olmak
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tizere saglikla ilgili birgok Onemli alanda biiyiik katkilar sunmaktadir (Kao ve
Libovitz, 2017).

Kablosuz teknolojiler, kronik hastaliklari olan hastalarin hastaliklarini tutarl
sekilde izlemelerine ve yonetmelerine olanak tanimaktadir. Uzaktan izleme, saglik
hizmeti saglayicilarinin hastalarinin ilaglarini1 yonetmesine, potansiyel olarak hastane
ziyaretlerinin  sikligin1 azaltmasina ve hasta bakimini iyilestirmesine imkan

vermektedir (National Institute of Health, 2011).

M-saglik uygulamalari, hasta katilimmi ve kendi kendine yoOnetim
yeteneklerini gelistirerek hasta merkezli saglik hizmeti modellerini destekleyen
araglardir (Handel, 2011). Saglik hizmeti sunum siireglerini iyilestirmek igin
tasarlanan m-saglik uygulamalar1 hizmet sunucularina destek ve hizmet (egitim, tani
veya hasta yonetimi destegi gibi) sunmakta ve tiiketiciler arasinda etkin iletisim
kurulmasina olanak saglamaktadir (Free vd., 2013). M-saglik uygulamalari, birden
cok farkli islev ve tasarimla hastalarin sagligini iyilestirmeyi amaglayan saglikla
ilgili uygulamalardir (Kao ve Libovitz, 2017). M-saglik, hekimler ve hastalar
arasinda yaygin etkilesim saglamak i¢in internet ve web hizmetlerini kullanir.
Hekim veya hasta, kisisel bilgisayari, tableti veya akilli telefonu araciligiyla her

zaman ve her yerde ayni tibbi kayda kolayca erisebilir (Silva vd., 2015).

Genellikle hastalar igin tasarlanan m-saglik uygulamalari, saglik ve hastaligin
etkin sekilde yonetilmesi ile ilgili uygulamalar, kendi kendine teshis, ilag
hatirlatmalari, elektronik hasta portal, fiziksel tip ve rehabilitasyona 06zgii
uygulamalari icermektedir (Kao ve Libovitz, 2017). M-saglik uygulamalart cep
telefonlart ve tabletler i¢in tasarlanmis uygulamalardir. Bu uygulamalar, bilgileri
iletmek, etkilesimli deneyimler saglamak ve hastalardan bilgi toplamak igin genis
yeteneklere sahiptir. Uyarlanabilir, diisik maliyetli ve kolayca erisilebilen
uygulamalar aracilifiyla hastalik yonetiminin saglanabilmesi i¢in platform saglarlar
(Whitehead ve Seaton, 2016). M-saglik uygulamalari, acil durumda hastalarin
hekime bagvurmasina, zaman ve mekandan bagimsiz olarak tibbi kayitlara veya
randevulara erigsebilmesine imkan saglamaktadir (Silva vd., 2015). M-saglik
uygulamalari, son kullanicilara yiiksek kaliteli, kanita dayali saglik bilgilerine diisiik
maliyetli, yirmi dort saat erisim saglama ve davranis degisikligi modelleri
araciligiyla tedavi protokollerine uyumu gelistirme potansiyeline sahiptir (Kao ve

Libovitz, 2017). Bu uygulamalar seyahat, zaman ve hekim konsiiltasyonlar1 gibi

25


https://www.nih.gov/

ekstra maliyetleri 6nemli Olglide azaltabilir. Hekimlerin hastalariyla online olarak
iletisim kurmasinda imkan saglayarak cografi sinirlart ortadan kaldirmaktadir (Qing
vd., 2019).

2.2.2.4. Teletip

Bilgi teknolojisindeki son yeniliklerden 6nce, tibbi endiseleri olan kisiler basili
yayinlara yonelmekte, tibbi endiseleri hakkinda aile veya arkadaslariyla konugmakta
ya da hekimlerini gérmek i¢in randevu almaktaydilar (Chaet vd., 2017). Fakat
ginimizde, bu bireyler tibbi durumlariyla ilgili gevrim i¢i ortamlarda yanit aramakta
ve bunlari hemen hemen her yerden ve her zaman elde edebilmektedirler (Fox ve
Duggan, 2013).

Teknolojik gelismeler, teletibbin hizli evrimini yonlendirmistir (Burke vd.,
2015). Bilgi teknolojisindeki yenilik, hastalarin zamani ve mesafeyi algilama
bicimlerini kokten degistirmistir. Bireyler, giinliikk yasamda yeni teknolojileri
kullanma konusunda giderek daha etkili hale geldikce, saglik hizmetlerinde gelisen
uygulamalar, hasta ve hekimlerin birbirleriyle ne zaman, nerede ve nasil etkilesimde

bulunacagini degistirmistir (Chaet vd., 2017).

Bilisim teknoloji ve sistemlerinin geliserek ilerledigi giiniimiiz ortaminda,
teletip uygulamalarinin saglik hizmetlerinde kullanimi oldukg¢a onemlidir. Teletip
uygulamalar1 uzaktan verilen saglik hizmetleri olarak ifade edilmekte ve sanal
gerceklik, interaktif goriintiileme yontemleri ve bilisim uygulamalar1 gibi sistemleri

icermektedir (Capaci ve Ozkaya, 2020).

DSO’ye gore teletip, “mesafenin kritik faktor oldugu saglik hizmetlerinde bilgi
ve iletisim teknolojilerinin kullanilarak bireylerin ve topluluklarin sagliginin
gelistirilmesi, hastalik ve yaralanmalarin teshisi, tedavisi ve Onlenmesi i¢in gecerli
bilgi aligverisinin saglanmasi, arastirma ve degerlendirme i¢in bilgi ve iletisim
teknolojilerinin tiim saglik profesyonelleri tarafindan sunulmasi ve devam ettirilmesi,
saglik hizmetleri saglayicilarinin egitiminin saglanmasi” olarak ifade edilmistir

(WHO, 2010).

Teletip i¢cin genel olarak kabul edilmis tanim olmamasina ragmen, erisimi,
kaliteyi ve maliyeti iyilestirmek, uzaktan saglik hizmetlerini ve bilgileri sunmak i¢in
teknolojinin kullanilmasi, bu hizmetlerin profesyonel tanimlarinda bulunan ortak

temadir (Kvedar, 2014).
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1960’1 yillardan 2000’1 yillara kadar teletip uygulamasi, saglik hizmeti
sunumunda uzak mesafeler arasinda bilisim ve iletisim teknolojileri araciligiyla
gerceklestirilen teshis ve tedavi iglemlerinin saglanmasi i¢in kullanilmaktadir (Kilig,
2016b). Teletip, hastanede bakimin gerekli olmadigi anlarda hasta ve saglik hizmeti
sunucularini birbirine baglamaktadir. Teletip sayesinde hastalar, bakim ve danisma
hizmeti ve durumlari ile ilgili tedavileri hakkinda bilgi alabilmektedir. Ayrica teletip,

recete alinmasina imkan vermektedir (American Telemedicine Association, 2020).

Teletip, hastalarin online olarak hastaliklarinin  teshisi, izlenmesi ve
tedavilerinin saglanmasi1 amaciyla dijital teknolojilerin kullanimi, gelismis 6z bakim,
egitim ve destek sistemlerine erisim yoluyla hastalarin hastaliklarini yonetmelerine
yardimci olacak teknolojilerin uygulanmasi olarak tanimlanmakta, bakim sunmanin

yeni yollar1 olarak uygulanmakta ve birlestirilmektedir (Kvedar, 2014).

Teletipla ilgili 6nemli dort unsur bulunmaktadir. Bunlar (WHO, 2010);

e Amaci klinik destek saglamaktir.

e Aym fiziksel konumda olmayan kullanicilar1 birbirine baglayarak cografi
engellerin agilmasi amaclanmaktadir.

e (Cesitli bilgi ve iletisim teknolojisi tiirlerinin kullanilmasini igerir.

e Amaci, saglik sonuglarini iyilestirmektir.

Teletipta en yaygin kullanilan yaklagimlar ise asagidakileri igermektedir

(American Telemedicine Association, 2020):

e Sanal Ziyaretler,
e Sohbete Dayali Etkilesimler,
e Uzaktan Hasta izleme,

e Teknoloji Destekli Modaliteler.

Teletip uygulamalarinin amaglarindan biri saglik hizmetlerinin kirsal kesimlere
ulastirilmasidir. Ozellikle kanser hastaliklar1 gibi uzman bakiminin gerekli oldugu
hastalarin bu bakima erisebilmesi i¢in uzun mesafeler kat etmesi gerekmektedir. Bu
durum, tedavi masraflarinin yaninda seyahat giderlerini ortaya c¢ikarmaktadir
(Paksoy, 2017). Kirsal veya yetersiz hizmet alan bolgelerde yasayan hastalar saglik
hizmetine erisimde engellerle karsilasmaktadir. Gelisen teknolojiler sayesinde cesitli
hastaliklara sahip insanlar igin teletip uygulamalar1 aracilifiyla uzaktan bakim

saglanmaktadir (Chaet vd., 2017). Teletip diizgiin sekilde uygulandiginda sagligin
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genis c¢apta benimsenmesine, hem akut hem de kronik hasta popiilasyonlarinin
bakimina, yiiksek kaliteli ve verimli saglik hizmetlerine erigimi iyilestirmeye yonelik
onemli politika hedeflerine ulagsmaya yardime1 olma potansiyeline sahiptir (Kvedar,

2014).

Telesaglik uygulamalarinin potansiyel faydalarina ragmen, bunlarin bakim
tizerindeki genel etkileri hakkinda az sey bilinmektedir. Artan saglik hizmeti
maliyetleri ve birinci basamak saglik hizmeti saglayicilarinin eksikligi, telesaglik
hizmetlerinin saglik hizmetlerinin sunumunda giderek daha 6nemli rol oynamasini

olas1 kilmaktadir (Uscher Pines ve Mehrotra, 2014).

Saglik hizmetlerinde teletip uygulamalarinin birgok faydasi olmasina ragmen
baz1 dezavantajlarmin oldugu bir gergektir. Ozellikle uzaktan hasta izlenmesine
yonelik uygulamalarin oldugu sistem bazi durumlarda hasta hekim iliskisini olumsuz
yonde etkilemektedir (Giirgan, 2009). Bilgi ve iletisim teknolojileri kullanilarak
sunulan saglik hizmetlerinde hasta ve hekime ek olarak {i¢iincii taraflar bulunabilir.
Ozellikle telekomiinikasyon hizmet saglayicilar1 ve muhtemelen istirakleri de bu
siiregte yer almaktadir. Bu durumda bazen gizlilik korunurken bazi anlarda ise
gizlilige yonelik riskler bulunabilir (Chaet vd., 2017). Gizlilige yonelik ihlaller gorsel
veya isitsel yollarla gerceklesebilmektedir. Her ne sebeple olursa olsun gorsel ya da
isitsel yolla edinilen hasta verilerinin gizliliginin ihlal edilmesi, etik ve yasal degildir

(Aygm ve Giil, 2020).

Teletip kullaniminin 6niinde birtakim engeller bulunmaktadir. Hasta engelleri,
internet erisimi ile 1ilgili sorunlar, dijital okuryazarlik sorunlari, dil yoniinden
birtakim problemlerin yasanmasi baslica sorunlardandir (Rodriguez vd., 2021).
Yapilan bazi caligmalarda internet ve teletip kullaniminm iligkili oldugu tespit
edilmistir (Wilcock, 2019; Rodriguez vd., 2021). Ozellikle simirh dijital ve saghk
okuryazarligina sahip bireylerin saglik hizmetlerinde erisim ve dijital saglik
araglarii kullanma olasilig1 daha diisiikttir (Nouri vd., 2020). Ayrica bireylerin tercih
ettikleri dilde gevrim ici bilgi eksikligi, hastalarin telesaglik platformlarini kullanma

becerilerini sinirlayabilir (Rodriguez vd., 2021).
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2.3. Dijital Ortamda Hasta Verilerinin Giivenligi ve Gizliligi
2.3.1. Dijital Ortamda Hasta Verilerinin Giivenligi

Geleneksel anlamda hekim-hasta iliskisi, hastanin hekime tam bagimliligindan
olusmaktadir. Hekimlerin, hastalarla ilgili bilgileri depolamak i¢in dogru kayit
tutmasi ve bu kayitlari teshis ve 6nerilerde bulunmak igin kullanmasi gerekmektedir
(Baird vd., 2011). Kagit ve dijital ortamda tutulan saglik kayitlar ile amag, bakim
kalitesinin yukseltilmesini saglamaktir. Dijital ortamlarda tutulan elektronik saglik
kayitlari, hastalar hakkinda saglik bilgilerinin tutuldugu bir kavram olarak

tamimlanmaktadir (Gunter ve Terry, 2005).

Bilgi ve iletisim teknolojisi diinya ¢apinda saglik hizmeti alanini
doniistiirmektedir. Bu degisikligin ana itici giliglerinden biri de elektronik ve dijital
saglik kayitlaridir (Roehrs vd., 2017). Djjital saglik teknolojilerinin gelismesine ve
cok yonli faydalarina ragmen bu teknolojilerin igerisinde barindirdigr hasta

verilerinin glivenlik problemi, her zaman sorun olarak karsimiza ¢ikmaktadir.

Dijital sagligin pek ¢cok anlamli uygulamasi olmasina ragmen, hastalarin kisisel
saglig1 acisindan hassas bilgilere olan yiiksek bagimliligi, kaginilmaz olarak veri
giivenligi sorunlarimi tetikleyebilmektedir. Cogu zaman hastalar farkinda olmadan
¢ok miktarda kisisel saglik verisi toplanmistir (Yuan ve Li, 2019). Dijital ortamda
hasta verilerinin korunmasi temel bir endise olmasina ragmen, modern teknoloji
platformlarmin gelisimi, iletisim yetenekleri, tasinabilirlik, kullanici kaliplar1 ve
tercihleri sorunu, veri giivenligi ve biitiinliigii konusunda yeni endiseleri giindeme

getirmistir (Luxton vd., 2012).

Djjital ortamda saglik ile ilgili tutulan verilerin glivenliginin saglanmasi 6nem
arz eden bir konudur. Dijital ortamlarda bireylere ait hassas tibbi ve kritik bilgiler yer
almaktadir. Bu bilgilere yetkisiz kisiler tarafindan ulagilmasi ve bu bilgilerin kayip

olmas1 olumsuz sonuglar ortaya ¢ikarabilmektedir (Coban ve Tiiysiiz, 2019).

Dijital ortamdaki saglik verileri ile diger veriler arasinda farkliliklar soz

konusudur. Bu farkliliklar asagidaki sekilde siniflandirilmistir (Rigby, 2004):
e Veriler hayati 6nem tagimaktadir.

e Hatali olsa dahi verilerin silinmesi yasaklanmaktadir.
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e Tek bir kayitta birden fazla veri sahibi tarafindan girilmis veri

bulunmaktadir.

e Kayda erisimi olan kullanicilar yetki sahibi olmadiklar alanlarda degisiklik

yapamamaktadir.
e Sisteme giriste ihtiyaca yonelik farkli erisim uygulamalari s6z konusudur.

e Dahili ve harici olarak toplanan verilere yine igeriden ve disaridan

ulasilabilme imkani1 bulunmaktadir.

e Uzun vadeli biiyilk karmagik kayitlar i¢cin kapsamli yetkinlige ihtiyag

bulunmaktadir.

e Verilerin  bilgisayarla  yonlendirilen  yapilandirilmis  kodlamasi

bulunmaktadir.

Dijital saglikta giivenlik ve gizliligin saglanmasi, bu modern teknolojiyi
kullanma hedeflerine ulasmada ¢ok o6nemlidir (Azeez vd., 2015). Ozellikle
elektronik saglik c¢oziimlerinin gelistirilmesiyle, verilerin dijitallestirilmesi ve dis
kaynak kullanimi, verilerin yetkisiz kullanimi, bilgi ifsas1 gibi ¢esitli saldirilara yol
acabileceginden, kullanicilarin saglik verilerinin giivenligini ve gizliligini saglamaya
daha fazla 6nem verilmistir (Pussewalage ve Oleshchuk, 2016). Bu sebeple birgok
devlet saglik kurulusu giivenlik ve mahremiyet saglamak icin ¢erceve gelistirmistir.
Ornegin, ABD Kongresi tarafindan 1996 yilinda ABD saglik sektorii icin gegerli
olan Saglik Sigortasi Tasimabilirlik ve Sorumluluk Yasasi (HIPAA) federal yasa
olarak ortaya atilmistir (Azez ve Van der Vyver, 2019).

ABD saglik sektortinde gecerli olan, kisisel saglik kayitlarina izinsiz erigimi
engelleyen HIPAA, cesitli prosediirler icermekte, bilgilere yetkisiz erisim halinde
gerekli yaptirnmlar1 kapsamakta, glivenligi artirict 1idari, fiziksel ve teknik
standartlardan olusmakta, saglik hizmet sunucular1 ve diger kuruluslar tarafindan
saglik bilgilerine hangi sartlarda erisilebilecegine yonelik kurallar igermektedir (Par
ve Soysal, 2010). HIPAA'ya gore e-sagligin etkin kullanimi igin giivenlik ve gizlilik

standard1 vardir. Bunlar asagidaki tabloda gosterilmektedir.

Tablo 2. 1. HIPAA'ya Gore e-Sagligin Etkin Kullanimi Igin Giivenlik ve Gizlilik Standardi
Gereksinim | Agiklama

Hastanin Hastalarin hassas ve 6zel saglik bilgilerinin herhangi bir saglik hizmeti saglayicisi
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Gereksinim

Agiklama

anlayist tarafindan nasil tutuldugunu ve kullanildigini bilme ve anlama konusunda haklari
oldugu anlamina gelir.

Hasta Hasta kontroll, hastalara saglik verilerine kimlerin erigebilecegini belirleme izni

kontrolu verilmesine olanak tanir.

Gizlilik Saglik bilgileri, erismemesi gereken kisilerden uzak tutulmahidir. Kisisel bilgiler
korunmalidir.

Veri Veri biitiinligii, saglik bilgilerinin manipiilasyonunun ve atlanmasinin tamamen

bitiinliigi yasaklanmasini saglar. Bu nedenle, paylasilan saglik bilgileri, herhangi bir degisiklik

olmaksizin orijinal bilgilerin gercek temsili olmalidir.

Izin istisnast

Izin istisnasi, hastanin bilgilerine yalnizca acil durumlarda rizasi olmadan
erigilebilecegini sart kosar.

Inkar Saglik calisani, hastanin hassas verileri {izerinde belirli bir faaliyet gerceklestirdigi

etmemek gergegini inkar etmemelidir. Bu tiir faaliyetler, anlasmazlik veya siipheden kaginmak
i¢in kanitlarla desteklenmelidir.

Denetim Denetim, verilerin iyi bir sekilde giivence altina alinmasini ve korunmasini saglamak

icin saglik verilerinin herhangi bir faaliyet bicimiyle birlikte sik sik iyi sekilde
izlenmesi gerekliligidir. Denetim, kullanicinin verilerinin gizli durumunu bilmesine
yardimci olacaktir.

Kaynak: (Pussewalage ve Oleshchuk, 2016; Azez ve C. V. der Vyver, 2018

Saglikta dijital uygulama ve sistemler alti egilim nedeniyle guvenlik

sorunlartyla karsi karsiya kalmaktadir. Bu egilimler asagida ifade edilmistir (Kotz,

2016).

e Saglik sisteminin hastalara, 6zellikle de kronik rahatsizliklar1 olan ayakta

tedavi goren hastalara bakmak icin daha verimli ve daha ucuz yollar

aramasinin, saglik hizmetlerinde bakimin odagini degistirmesi,

Hastalara yalnizca hasta olduklarinda bakmak yerine, bireyleri saglkli
tutmaya yonelik giiclii ekonomik tesviklerin, saglik hizmeti saglayicilarini,

klinik ortamin disinda da siirekli hasta izlemeye motive etmesi,

Akilli telefonlar ve tabletler gibi mobil cihazlarin, diger birgok
kullanimlarinin yani sira saglik ve zindelik uygulamalart i¢in hastalar,
bakicilar ve saglik hizmeti saglayicilar tarafindan hizla benimsenmesi ve bu
durumun da saglikla ilgili hassas verilerin ve islevlerin genel risklerden

korunmasini zorlastirmasi,

Ortaya cikan 6nemli tehditlerin saglikta kullanilan dijital sistemleri hedef
almas1 ve bunun neticesinde yeni diizenlemelerin tibbi biitiinliigli ve hasta

gizliligini korumaya c¢aligmasi,
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e Mobil cihazlarin faydasini artiran hizli teknolojik ilerlemelerin mevcudiyeti,

e Saglik kuruluslarmin hasta verilerini yeterince guvenli hale getirecek

teknoloji ve uzmanliktan yoksun olmast.

Tim bu egilimler, dijital saglik ortaminda biiyiik degisikliklere neden olmakta
ve bakim ortamlarinda ¢alisan ve ¢ok amagli mobil cihazlar baglaminda stirekli veri
toplamay1 destekleyen etkili giivenlik teknolojileri gelistirmek igin aragtirma
yapilmasini gerektirmektedir (Kotz, 2016).

Hasta saglik verilerine herhangi bir yetkisiz erisim (giivenlik ihlali) hasta
mahremiyetinin ihlali oldugundan, hasta sagligi verileri baglaminda, giivenlik ve
mahremiyet her zaman baglantilidir. Burada giivenlik, hasta saglik bilgilerinin

yetkisiz kullanimina kars1 korunma durumu olarak agiklanmaktadir (Zhou vd., 2019).

Bazi dijital saglik uygulamalar1 hastalardan saglik bilgileri toplarken, bazilari
saglikli yasam tarzini siirdiirmek icin bilgi saglar. Dijital saglik uygulamasi hasta
saglik verisini islemiyorsa, genellikle giivenlik ve gizlilik endiselerini tetiklemez.
Giivenlikle ilgili tartismalara acik olan konu hastalarin saglik bilgilerine erisebilen

uygulamalardir (Zhou vd., 2019).

Kisisel veri giivenliginin korunmasina yonelik olarak iilkemizde 20 Ekim 2016
tarihinde “Kisisel Saglik Verilerinin Islenmesi ve Mahremiyetinin Saglanmasi
Hakkinda Yonetmelik” hazirlanmistir.  Bu  yonetmelikle (2016) verilerin
mahremiyetinin korunmasi ve verilerin islenmesi siirecinde birtakim standartlara
uyulmast gerektigi, cesitli sartlarin saglanmasi sartiyla verilerin kamu kurum ve

kuruluslariyla paylasilabilecegi acik¢a ifade edilmektedir.
2.3.2. Dijital Ortamda Hasta Verilerinin Gizliligi

Dijital teknoloji, giinliik yasamin parcasidir. Dijital etkilesimler, mobil
uygulamalar1 kullanma, internette arama yapma, bagli cihazlar1 takma veya sosyal
medyada sohbet etme bireylerin saghg: (dijital saglik ayak izi gibi) hakkinda bilgi
verebilecek buyuk miktarda veri Gretir (Grande vd., 2020).

Tiirkiye’de Saglik Bakanligi, Aile Saglhigi Merkezleri, Ana Cocuk Sagligi
Merkezleri, Verem Savas Dispanserleri, Engelli Bakim Merkezleri, Ureme
Merkezleri, Genetik Tan1 Merkezleri gibi kurumlar saglik verilerini toplamakta ve

dijital ortamda kayit etmektedir. Kimlik verisi, iletisim bilgileri, gebelik durumlari,
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bulasic1 hastaliklari, saglik kayitlari, cinsel egilimi, aile saglik ge¢misi, meslek ve
gelir durumu, izlem (kadin, gebe, lohusa) kayitlari, kisinin ailesinin kan gurubu,
intihar tesebbiisleri, aile planlama yontemleri gibi bircok konuda saglik verisi elde
edilmektedir (Olca ve Can, 2015). Cevrim igi ortamlarda saklanan kisisel verilere
erisim ve bu verileri toplamak internetin yaygin kullanimi ve biiyiik veriye yonelik
teknik ve uygulamalarla kolaylagmaktadir. Dijital ortamlarda saklanan verilere
insanlarin, veri saglama sirketlerinin ulagsmasi ve bu verileri toplayabilmesi
mimkiindiir (Eroglu, 2018). Bu sebeple, dijital ortamda tutulan saglik kayitlarinin
onemli kisisel bilgileri icermesinden dolayr gizlilik ve mahremiyet problemi

yasanabilmektedir (Olca ve Can, 2015).

Dijital ortamda hasta verileri ile ilgili gizlilik ihlallerinden biri de kisinin
kendisinden kaynaklanmaktadir. Bireyler cevrelerindeki insanlarin kendi saglik
durumlariyla ilgili bilgi sahibi olmalarini istemezler ancak mevcut saglik sorununa
yonelik akilli cihazlarda kullanilan m-saglik uygulamasi bireyin kullanimi esnasinda
basgkalar1 tarafindan goriilebilmektedir. Bu durum kisinin saglik durumuyla ilgili
cesitli ¢ikarimlarin yapilmasina neden olur. Bu nedenle, gizliligin saglanmasi ic¢in
bireyin yapmasi gerekenler, faydasi olsa bile m-saglik uygulamalarini1 kullanmamak
ya da kullanilan m-saglik uygulamasini ¢esitli tedbirlerle diger insanlardan
gizlemektir (Zhou ve Parmanto, 2020). Ancak bu secenekler, istedikleri koruma
gliciinli saglayamayabilir. Bu sebeple, insanlarin bu uygulamalart herhangi bir
gizlilik endisesi olmadan kullanabilmeleri i¢in m-saglik uygulamalarmin gucli ve
kullanigh gizlilik koruma yontemi ile korunmasi1 gerekmektedir (Zhou ve Parmanto,
2020).

Saglik hizmeti tiiketicileri hasta portallari, ¢cevrim i¢i forumlar, kisisel saglik
kayitlari, giyilebilir cihazlar, tibbi nesnelerin interneti (IoT) ve m-saglik gibi
teknolojileri kullanarak saglik hizmetlerinde daha aktif rol aldikga, tiiketici bilisimi
alan1 hizla biiylimeye devam etmektedir (Theodos ve Sittig, 2020).

Saglik sektorii teknolojiyi benimsedikge, saglik bilgilerinin gizliligi kavrami
zaman iginde gelismistir. Onceden bireylerin konusmalarinin ve finansal bilgilerinin
gizliliginden endise duyulurken gunimduzde, saglik verilerinin dijitallestirilmesi ile
hasta bilgilerinin giivenli ve gizli kalmasin1 saglamaktan sorumlu olanlar i¢in yeni
zorluklar ortaya ¢cikmistir (Theodos ve Sittig, 2020). Dijitallesme sonucunda verilere

zaman ve yerden bagimsiz olarak ulasilabilmesi gizliligin saglanamamas1 sorununa
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neden olmaktadir. Dijital saglik verilerinin avantajlarina ragmen gizlilik noktasinda
sikintilar yaganabilmektedir. Saglik verilerinin kaydedildigi dijital ortamlara yonelik
denetim eksikligi kisilerin veri gizliligi noktasinda endise yasamalarina neden
olmaktadir (Aslan ve Giizel, 2020). Saglik hizmetlerinde veri gizliligi, hastaya
sunulan bakim siirecinde ortaya ¢ikan bilginin paylasilabilmesi i¢in hastaya gerekge

sunularak hastanin bunu kabul etmesi anlamina gelmektedir (Aygin ve Giil, 2020).

Saglik  sektoriinde  dijitallesme, firsatlart  ve riskleri  bilinyesinde
barindirmaktadir. Dijitallesmenin getirdigi riskler hasta ve veri gizliliginden
olusur. Biitiinliik ve kullanilabilirlikle ilgili verilerin gizlilik agig1, mali kayiplara ve
veri sahiplerinin sagligina zarar verebilen boyutlara ulasmaktadir (Weichert, 2018).
Verilerin gizliligini ve biitlinliiginii korumay1 ve yetkisiz erisimle iliskili riskleri
azaltmayr ihmal etmek, dijital sagliktan yararlanmanin gerceklestirilmesinde

basarisizliklara yol agmaktadir (Pool, 2020).

Kisisel saglik bilgileri, 6zel yasal korumay1 hak eden 6zellik gostermektedir
(Gostin vd., 2018). Saglik bilgileri, bir¢ok kisi tarafindan her tiirli kisisel bilgi
arasinda en gizli olanlardan biri olarak kabul edilmektedir. Bu nedenle, saglik
bilgilerine yonelik her tiirlii gizliligin saglanmasi gerekmektedir (Fernandez-Aleman
vd., 2012).

2.4. Hasta Mahremiyeti
2.4.1. Mahremiyet Kavrami

Mahremiyet kavraminin Oziinde bireyin bagimsiz varolusa sahip oldugu
anlayigt bulunmaktadir. Bu nedenle, mahremiyet kavrami, haklarin en kapsamlisi
olarak tanimlanmistir. Mahremiyet, bireyin kendi kararlarin1 verebilme &zelliginin
bulundugu, diger bireylerin dokunamayacagi bagimsizlik alanini ifade etmektedir

(Izgi, 2014).

Mahremiyet, bireyin kendisiyle ilgili bilgiler dahil olmak iizere 6zel hayati ve
0zel ¢evresini koruma yetenegidir (Romansky ve Noninska, 2020). Mahremiyet,
kisiye 6zel olmak tizere kisinin benlik ve diinyada olma duygusunu kapsayan, kisiye
saygl duyulmasint gerektiren ve bagkalarinin dikkatle yaklasmasi gereken durumu
ifade etmektedir (Sendir ve Inangil, 2020). Mahremiyet, insan hakkidir. insanlar

kendileriyle ilgili toplanan tim verilerin adil sekilde islenip kullanilacagindan emin
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olmak ister. Bu durum, kamu kurumlarinin insanlar hakkinda topladigi ve

tanimlanabilen tiim verileri de kapsamaktadir (Tataroglu, 2013).

Mahremiyet kavrami, toplum yapisina, kiiltire ve yasanilan donemin
Ozelliklerine gore degiskenlik gosterir (Go¢men, 2018). Mahremiyet kavrami,
bireylerin yas, cinsiyet, ekonomik ve sosyo kiiltiirel durumu ile zamana, mekana ve
kiiltiire gore ¢esitli anlamlar ve degerler igermektedir. Mahremiyet, insan viicudunun
ozel alaniyla ilgilidir. Mahremiyet, dokunulmazlik halini ifade etmektedir (Ozer,
2015). Mahremiyet, 6znel kavram oldugundan dolay1 bireylerin farkli mahremiyet

algilar1 bulunmaktadir (Gogmen, 2018).

Mahremiyet kavramimi (¢ boyutta incelemek mimkindur. Bu boyutlar;
fiziksel, psikolojik ve bilisgsel mahremiyet olarak ifade edilebilir. Fiziksel
mahremiyet, bireyin bedenini ve gevresini kapsayan alanin mahremiyeti, psikolojik
mahremiyet, bireyin ruhsal alaninin mahremiyeti, bilissel mahremiyet, Ozellikle
dijital ortamlarda tutulan kisisel verilerin mahremiyeti olarak ele alinmaktadir

(Aksoy, 2013).
2.4.2. Hasta Mahremiyeti Kavram

Saglik bakim uygulamalarinda yeni bir kavram olmayan mahremiyet, saglik
bakiminda temel etik ilkeler arasinda yer almaktadir. Mahremiyet, bireyin 0zerklik
hakkiyla ilgili durumdur (Karakog, 2020).

Enformasyon toplumuna gecis ve dijital teknolojilerin yaygimlagmasiyla
birlikte veri toplama, isleme ve saklama islevleri biiyiik oranda artmistir. Dijital
ortamlar vasitasiyla bireyler hakkinda kisisel verilerin toplanmasi, saklanmasi ve
yonetilmesi mahremiyet sorununu gittikce onemli hale getirmektedir (Tataroglu,

2013).

Mahremiyet ihlalleri, kiginin onurunu etkilemekle kalmayip zarara da neden
olabilir. Ornegin, saglk bilgileri isverenle, sigortaciyla veya aile iiyesiyle
paylasildiginda, damgalanma, utan¢ ve ayrimciliga neden olabilir. Bu nedenle,
guvence olmadan insanlar hassas bilgileri, saglik ¢alisanlarina samimi ve eksiksiz

aciklama konusunda isteksiz olmaktadir (Instute of Medicine, 2009).

Saglik Bakanlhigr Kalite Standartlar1 Rehberi’ne gore hasta mahremiyeti
kavrami, “bireyin ¢evresindeki diger insanlardan gizlemek istedigi ancak tibbi

sebeplerden dolayi, tedavi amaciyla veya baskaca bir nedenden dolay1r acgiklamak
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zorunlulugu bulunan bireyin 6zel yasam alanini ifade eden” bir kavramdir (Saglik

Hizmetleri Genel Midiirliigi, 2020).

Siegler’in ifadesine gore hasta mahremiyeti, hastanin gizlilik ve bireysellik
diisiincesine sayginin artmasina ve hastanin saglik bakiminin gelistirilmesine hizmet
etmektedir. Dolayisiyla hastanin bireysel anlamda fiziksel ve psikolojik durumunu

yansitan dzel durumlar sakli tutulmaktadir (Siegler, 1982; Akt. izgi, 2014).

Hastaya ait tiim kisisel bilgilerin gizliligini ifade eden hasta mahremiyeti
kavrami, kisilerin psikolojik ve fiziksel mahremiyetine 06zen gOstermeyi
gerektirmektedir. Hastanin mahrem alani, hastalig1 ve bazi 6zel durumlar ile ilgili
bilgileri kapsamaktadir. Saglik ¢alisanlari, bu mahrem alana girme yetkisine sahiptir
(Atilgan, 2020).

Turkiye’de 1998 tarihli ve 23420 sayili Hasta Haklar1 Yonetmeligi’'nde hasta
mahremiyeti kavramma deginilmistir. Bu yonetmelikte hastanin mahremiyetinin
saglanmasinin ve buna saygi gosterilmesinin en temel haklardan biri oldugu, hastaya
yonelik gergeklestirilen tibbi uygulamalarda mahremiyet durumunun asla goz ardi
edilemeyecegi ve tibbi miidahaleler sonucunda ortaya ¢ikan hasta ile ilgili bilgilerin
kanuni bir sebep disinda higbir surette agiklanamayacagina deginilmektedir (Hasta
Haklar1 Yo6netmeligi, 1998)

2.4.3. Hasta Verilerinin Mahremiyeti

Dijital teknolojilerin gelismesinden once hasta hekim iligkisi tek boyutlu
yapida ilerlemekteydi. Bu donemde bireyin kimligini ortaya koyan kisisel saglik
verilerinin hekimin kontroliinde kalmasi, hekimin sir saklama gorevini Yyerine
getirmesini kolaylastirmaktaydi. Ancak dijital teknolojilerin son yillarda giderek
gelismeye baslamasi hasta hekim iliskisini ¢ok boyutlu yapiya sokmustur (Izgi,
2014). Cunku, dijital teknolojiler araciligiyla bireylerin saglik verilerine istenilen
zamanda ulasabilmesi, bu verilerin yetkisi bulunmayan kisilerden nasil korunacagi
sorununu ortaya c¢ikarmaktadir. Dijital teknolojilerin gelismesiyle birlikte kisisel
saglik verilerinin korunmasi sadece hekimin sorumlulugunda degil, 6zellikle akilli
cihazlarda yer alan dijital saglik uygulamalarimi kullanan ve bdylelikle saglik

verilerine ulasabilen bireylerin de sorumlulugundadir.

Dijital teknolojilerin getirdigi firsatlar sayesinde kolaylikla toplanan, saklanan

ve dagitilan kisisel bilgilerin bireyin rizasi olmadan ve amaci disinda kullanilmasi,
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mahrem olani ve mahrem alani koruma hakkia biiyilk zararlar vermektedir

(Dedeoglu, 2014).
2.4.4. Dijital Ortamda Hasta Verilerinin Mahremiyeti

Bilgi ekonomilerinde, bilgi depolama maliyetinin azalmasi, birey hakkinda
bircok bilgiyi toplamayi, kaydetmeyi ve analiz etmeyi saglamistir. Kuruluglar ve
bireyler dijital teknolojileri ne kadar cok benimserse, hassas verilerin Gretimi ve
islenmesi o kadar ucuz ve hizli olur. Béylece mahremiyet endiseleri artar (Acquisti,

2010).

Dijital ortamlarda verilerin toplanmasi kisinin rizasi ve hatta bilgisi olmadan
gerceklesebilir. Buna ek olarak, diinya capinda milyonlarca birey, Web 2.0
teknolojileri (bloglar ve ¢evrim i¢i sosyal aglar gibi) araciligiyla bazen hassas kisisel
bilgileri hem arkadaslarina hem de yabancilara isteyerek yayinlamaktadir (Acquisti,

2010).

Bilimsel ve teknolojik ilerlemeler, saglik hizmetlerinde sunulan tedavi
yontemlerinin eskiye nazaran daha ¢ok ozellik icermesi hastaya yonelik daha gok ve
daha cesitli verinin tutulmasi zorunlulugunu ortaya cikarmistir. Belli sistemler
araciligiyla bu verilerin kaydedilmesi, verilere yonelik gilivenlik ve mahremiyet

sorunu dogurmaktadir (Kandilli, 2019).

Mahremiyet, dijital ¢agda meydana gelen etik sorunlarin boyutunu
olusturmaktadir (Mason, 1986; Akt. Alakurt, 2017). Iletisim imkanlarinin artmast,
biiyiik verilerin hesaplanmasi veya izlenmesi olanagi veren bilisim teknolojileri ve
bilginin karar verme sireglerinde degerinin artmasi mahremiyeti tehdit eden
faktorlerin basinda gelmektedir (Alakurt, 2017).

Genellikle otomatik yollarla iglenen kisisel veriler birgok yerde hizla dijital
ortama aktarilmaktadir. Dolayisiyla “tamamen veya kismen otomatik yollarla iglenen
veriler” ve “herhangi bir veri kayit sisteminin pargasi olmak kaydiyla otomatik
olmayan yollarla islenen veriler” 6698 sayili Kanun kapsaminda koruma altina
almmustir (Kisisel Verileri Koruma Kurumu, 2018b). Dijital ortama aktarilan bilgiler,
bilgiye erisimdeki engellerin kalkmasi, altyapilarda ki dijital doniisim ve bilgi
yonetim sistemlerinin aktif hale gelmesi bircok glvenlik ve mahremiyet riskine
neden olmaktadir. Dolayisiyla karsilasilan bu giivenlik ve mahremiyet risklerinin en

aza indirilmesi igin Tirkiye’de saglik dahil bireylere ait bir¢ok verinin korunmasina
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yonelik bir¢ok tedbirin yer aldigi 2019/12 Sayili Bilgi Giivenligi Tedbirleri

Cumhurbagskanlig1 Genelgesi yayimlanmistir (Tiirkiye Cumhuriyeti Dijital Doniisiim

Ofisi, 2019).

Dijitallesmeden oOnce saglik verilerine erisim yalnizca saglik calisanlarinin
yetki alanindayken dijitallesmeyle saglik verilerine erisim sadece kurumun ve saglik
personelinin yetki alanina birakilmamistir. Dijital ortamda tutulan saglik verilerine
hem saglik profesyonellerinin hem de bireylerin erisebilmesinin birgok faydasi
vardir. Ancak bilgilerin satildig1 giiniimiizde bu bilgilere izinsiz ve yetkisiz girislerin
olma ihtimali bireylerin mahremiyetini olumsuz yodnde etkileyebilecek durumdur
(Tokyay, 2020).

2.5. Saghkta Dijitallesmenin Sundugu Firsatlar ve Tehditler

Dijital saglik, hastalarin kendileri tarafindan olusturulan veriler de dahil
olmak iizere saglikla ilgili verilerin birbirine baglanmasini ve akilli telefonlar,
saglik uygulamalari ve sosyal medya gibi teknolojik araglarin tibbi
potansiyelinden yararlanmay1 gerektirir (Vayena vd., 2018). Dijital teknolojiler,
hekimler ve hastalar arasinda bu tiir teknolojilerin artan erisimi ile birlikte, elektronik
saglik kayitlar1 baglaminda, hekimlerin karar verme sirecinin énemli bolimani
olusturan biiyilkk miktarda potansiyel olarak kullanilabilir veri saglar (Aapro vd.,
2020). Dijital saghgin en belirgin 06zelligi, teknolojik cihazlar araciligiyla
hastalar, aileleri ve hekimleri arasinda kesintisiz tibbi veri akis1 olusturmasidir
(Eisenstein, 2012). Saglikla ilgili bir¢ok verinin elde edilmesini saglayan dijital
saglik teknolojileri, bireylerin saglik durumlarini izlemelerine, durumlar ile
basa ¢ikmalarina yardimei olarak, saglikla ilgili sorunlarin daha dnceden tespit
edilmesini saglayarak, tedaviyi hastalarin bireysel Ozelliklerine gore
kisisellestirerek tipta biiyiik ilerlemelere katki saglamaktadir (Vayena vd.,
2018). Elde edilen saglik verileri, saglik bilgilerinin sayisallastirilmasi, bilgi
avantaji, hasta yetkilendirmesi, bulut bilisim veri depolamast ve saglik
harcamalarinda azalma gibi bir¢ok fayda sunmaktadir (Roessel vd., 2017). Dijital

teknolojilerin sagliga sundugu faydalar1 agagidaki gibi ifade etmek miimkiindiir:

e E-saglhigin uygun maliyetli, kaliteli saglik hizmeti sunmasi i¢in 6nemli bir

potansiyel vardir (Ross vd., 2016).
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Dijital saglik sisteminde 6zellikle hasta, modern saglik hizmetlerinde hak
ettigi ve artik hekimin sahip olmadig1 merkezi rolii istlenmektedir (Schobel
ve Woehrle, 2020).

Bireylere hastaliklarinin ve tedavilerinin seyri hakkinda diizenli geri
bildirim verilebilir. Bu durum ayni1 zamanda tedaviye uyumu da artirabilir
(Schobel ve Woehrle, 2020).

Bireylerin sagliklarim1 aktif olarak yonetmeleri ve saglikli davranislari
benimsemeleri i¢in firsatlar sunmaktadir (Wicks vd., 2014).

E-saglik, paylasilan karar verme ve kisisel sorumluluga verdigi 6nemle,
Ozellikle sagliktaki degisim kaliplarinin hem kademeli hem de belirsiz
olabilecegi kronik hastaliklarda kullanim i¢in ¢ok uygundur (Wicks vd.,
2014).

Saglik bilgilerine hizli ve zamaninda erisim saglamaktadir (Tan, 2009;
Barjis vd., 2013).

Tibbi hatalarin azaltilmasina katkida bulunmaktadir (Skolnik, 2011).

Saglik calisanlart arasindaki koordinasyonun artirilmasini saglamaktadir
(Safdari ve Mohammadzadeh, 2011)

Uzak bolgelerdeki kentsel saglik merkezlerine hastalarin seyahatlerini ve
buradaki fiziksel varliklarinin azaltilmasina imkan tanimaktadir (Finn ve
Bria, 2009).

Hastalara ve saglik hizmeti saglayicilarina egitim destegi verilmesinde
katkida bulunmaktadir (Toledo, 2012)

E-saglik hizmetleri ve araglari genellikle web desteklidir. Kisisel
bilgisayarlarda veya dizistu bilgisayarlarda ve giderek artan oranda mobil
cihazlar, akilli telefonlar ve tabletlerde standart kullanimlar
sunmaktadir (Dumiak, 2012).

Acil durumlarda hastanin saglik bilgilerine zamaninda ulagilmasina ve
hastaya uygun tedavinin saglanmasina, gereksiz ve yineleyen testlerin
engellenmesine, tedavinin zamaninda yapilmasina ve tibbi hatalarin
onlenmesine imkan tanimaktadir (Finn ve Bria, 2009; McDaniel, 2009).
Bireylerin saglik durumlarini ¢evresel, davranissal, psikolojik ve fiziksel

anlamda devamli takip etmeye yarayan dijital teknolojiler, kontrol
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edilebilen, verimli ve etkili saglik hizmet sunumuna Onciiliilk etmektedir
(Demirci, 2018).

Teknolojideki gelisim ve dijital saglik ile ilgili uygulamalar1 kullanan sayisinda
giin gectikge yasanan artig, saglik hizmeti aliminda ve sunumunda dijital saglik
uygulamalarinin etkin sekilde kullanilmasimma ve bdylelikle teknoloji ve insan
kullanimindan kaynaklanan etik sorunlarin ve risklerin meydana gelmesine neden
olmaktadir (Labrique vd. 2013; Briiggemann vd. 2016). Dijital ortamda tutulan hasta
kayitlarinin giivenligine yonelik riskler bulunmaktadir. Hasta ile ilgili verilerin dijital
sistemlere yanlis girilmesi, girilen yanlis bilgileri gérmenin zor olmasi, yetkisiz
kisilerin bilgilere erigimi, dijital sistemlerin siber saldirilara agik olmasi, bu
sistemlerin olumsuz yanlarindandir (Arslan ve Demir, 2017). Saglik sektoriinde yer
alan profesyoneller, ¢evrim igi olarak erisilen bilgilerin kalitesi, hastalarin saglik
okuryazarligt ve bu bilgileri anlama yetenekleri ile ilgili endiselerini dile
getirmektedir (Hesse vd., 2005). Saglik sektoriinde dijital teknolojilerin yaygin
sekilde ortaya ¢ikmasi, saglik hizmetlerinde bir¢ok zorlugu beraberinde
getirmektedir. Bu dort ana sorun dort ana baslikta ifade edilebilir (Fourneyron vd.,
2018):

e Organizasyonel bir sorun: Dijital saglik, parcasi oldugu saglik sisteminden
ayr disiiniilemez. Bu nedenle etkili olabilmesi icin bu teknolojilerin hastalar
saglik hizmeti sunuculari tarafindan benimsenmesi gerekmektedir. Ayrica bu
dijital sistemlerin kurulmasi i¢in farkli disiplinlerin goriislerine de yer
verilmesi gerekmektedir.

e Sosyo-bolgesel bir sorun: Dijital saglik teknolojilerinin  kullaniminin
hastalarin sosyoekonomik durumlarina gére farklilik gosterip gostermedigi,
saglik esitsizliklerine yol a¢ip agmadigi ve dijital teknolojilerin yayilliminin
saglik ve sosyal anlamda kirilgan gruplarda ne durumda olduguna yoénelik
sorulara cevap aranmasi gerekmektedir.

e Dijital teknolojilerin ekonomik degerlendirmesinin zorlugu: Dijital saglik
hizmetleri saglik sistemi i¢in deger yaratiyor mu yoksa yok ediyor mu? Eger
bir deger ortaya cikiyorsa bu, saglik sisteminin farkli paydaslar1 arasinda nasil
dagitiliyor? Bu sorularin cevabi, hem teknoloji saglayicilar hem de kamu
otoriteleri agisindan, uygun fiyatlandirmay1 yapabilmek ve dijital sagliga

yapilan yatirimlarin stirdiiriilebilirligini saglamak i¢in ¢ok dnemlidir.
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Teknik-hukuki bir sorun: Saglik hizmetlerinde dijital teknolojinin ortaya
cikisina saglik verilerinin giivenligi ve korunmasi agisindan ¢ok sayida zorluk
eslik etmektedir. Ayrica bu teknolojilerin kullanimi tip mensuplar1 igin
mesleki  sorumluluk gerektirdiginden ¢esitli yasal sorunlar ortaya
¢ikmaktadir.
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3. MATERYAL VE METOT

Calismanin  bu boliimiinde, arastirmanin temeli, amaci, varsayimlari,
siirliliklari, prosediirii, ¢alisma grubu, veri toplama siireci ve veri analizi dahil

olmak iizere arastirmanin temel yapisini olusturan siiregler agiklanmaistir.
3.1. Arastirmanmin Onemi

Saglik hizmetlerinde gizlilik, hasta ve saglik hizmet sunucusu arasinda
gerceklesen bilgi akisit sonucunda ortaya ¢ikan verinin dolasiminin giivenli sekilde
saglanmasi ve toplanan verinin hastaya gerekce sunulup onay alinarak paylasilmasi
demektir (Aygin ve Giil, 2020). Tip biliminde yasanan teknolojik gelismelerle
birlikte saglik hizmetlerinde gizlilik anlayis1 da degismistir. Onceleri yalnizca
bedensel gizlilikle ele alinan gizlilik kavrami teknolojiyle veri gizliligi, internet
gizliligi gibi farkli sekillerde ele alinmistir (Eroglu, 2018). Hastalarin glivenliginin
saglanmast ve korunmasi i¢in yapilmasi gereken faaliyetler sadece saglik
kuruluslarinda degil, ayn1 zamanda hastalarin verilerinin tutuldugu dijital ortamda da
gerekli faaliyetleri kapsamaktadir. Internet iizerinde sosyal medya platformlari ve e-
ticaretin de kullaniminin giderek yayginlasmasi, kisisel verilerin gizlili§ine ve
giivenligine yonelik endiseleri artirmaktadir (Henkoglu, 2017). Hasta verilerinin
ticlincii kisilerin eline gecmesi veya yetkisi bulunmayanlarin bu verilere ulagmasi
hem saglik kurulusunu hem de hastayr magdur edebilir. Bu nedenle dijital ortamlarda
hasta gizliligine yonelik gerekli tedbirlerin alinmasi biiylik 6nem arz etmektedir.
Bilgi giivenliginin olusturulabilmesi i¢in, bilgi sistemlerinde gizlilik, biitlinliik,
erisilebilirlik gibi temel glivenlik bilesenlerinin saglanmasi gerekmektedir (Tekerek,
2008). Bilgi teknolojilerindeki gelisim saglik sektoriinde de bu teknolojilerin
kullantmimi gerekli kilmistir. Hasta verileri dijital ortamda tutulmaktadir. Dijital
saglik ortaminda gizlilik ve gilivenlikle ilgili her zaman endise durumu var olsada
dijital saglik sistemleri hem saglik hizmetlerinden faydalananlara hem de saglik
hizmet sunucularina ¢esitli faydalar saglamaktadir. Tiim bu durumlar dikkate
alindiginda bireylerin dijital saglik ortaminda gizlilik, giivenlik, mahremiyet,
kullanim, fayda ve memnuniyet ile ilgili algilarinin ne yonde oldugunun belirlenmesi

onemlidir.

42



3.2. Arastirmanin Amaci

Bu arasgtirmanin amaci, bireylerin dijital saglik ortamindaki verilerine yonelik
gizlilik, glivenlik, mahremiyet, kullanim, paylasim, fayda ve memnuniyet algilarini

6lcmek icin yeni bir 6l¢me araci gelistirmektir.
3.3. Arastirmanin Varsayimi

Calisma kapsaminda arastirmaya katilan katilimcilarin gelistirilen Olgek
sorularin1 okuyup anlayarak, samimi ve tarafsiz cevaplar verdigi varsayilmistir. Ayni
zamanda Olcek gelistirme siirecinde 6lgek maddelerinin uygunlugunun tespiti igin
goriiglerine  bagvurulan uzmanlarin  6lgek sorularint  dogru  degerlendirdigi
varsaytlmistir. Calisma kapsaminda kullanilan 6lgme aracinin istenilen verilerin

toplanmasi i¢in uygun bir 6l¢me aract oldugu varsayilmstir.
3.4. Arastirmanin Simirhliklar:

Arastirma, Nisan-Ekim 2021 tarihlerinde Covid-19 pandemisi nedeniyle online

olarak ulasilan 812 katilimcidan elde edilen verilerle sinirlidir.
3.5. Arastirma Grubu

Calisma kapsaminda veri toplama siireci 4 asamal1 olarak Nisan-Ekim 2021°de
gerceklestirilmistir. Pilot calisma yaparken 6rneklem biiyiikliigiine karar vermek igin
cesitli yaklagimlar bulunmaktadir. Evci ve Aylar’a (2017) gore hedef kitleyle benzer
ozellikler  gosteren  hedef  kitlenin  %35’lik  kisminda  pilot ¢alisma
gerceklestirilebilmektedir. Seker ve Gengdogan (2006) gelistirilmesi planlanan
6l¢egin hedef kitlesini 6rnekleyebilecek 30 ile 50 kisinin yeterli olabilecegini ifade
etmektedir. Karagdz ve Bardak¢r (2020) ise Olcegin uygulanacagi hedef kitleden
secilecek 20 civarindaki cevaplayandan faydalanilmasi gerektigini ifade etmektedir.
[k asamada pilot ¢alismanin gerceklestirilebilmesi icin asil uygulama drneklemi ile
benzer Ozellikler gosteren 30 katilimciya ulasilmistir. AFA ve DFA’nin
gergeklestirilebilmesi i¢cin uygun Orneklem biiyilikliigiine ulasilmaya calisilmistir.
Faktor analizi icin Orneklem buyiikligi ile ilgili olarak ¢esitli yaklasimlar
bulunmaktadir. 100-200 6rneklem biyiikliigtinun yeterli oldugu belirtilmekle birlikte
genel kural olarak oOlcekteki ifade sayisinin 5-10 kati biyiikliiginde Srnekleme
ulasiimas: gerektigi ifade edilmektedir (Bilyiikoztirk, 2002). Orneklem biiyiikliigii
icin 50 “¢ok koti”, 100 “zayif”, 200 “yeterli”, 300 “iyi”, 500 “cok iyi” ve 1000 ve
tizeri “mikemmel” olarak kabul edilmektedir (Comrey ve Lee, 1992; Tavsancil,
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2002). Ikinci asamada 44 maddelik olgegin Turkiye genelinde 440 kisiye
uygulanmasit planlanmistir. AFA’nin gergeklestirilebilmesi i¢in 571 katilimciya
ulasilmis ancak kontrol sorusuna verilen yanlis cevaplar sonucunda 470 katilimciya,
Uclincii asamada kalan 22 maddelik 6lcek ise DFA’nmin ve Olcit gecerliginin
gerceklestirilmesi i¢in Turkiye genelinde 272 katilimciya uygulanmistir. Dolayisiyla
ikinci ve iiclincli agsama i¢in 6rneklem biiyiikliiglinlin yeterli ve ¢ok iyi arasinda

oldugu tespit edilmistir.
3.6. Veri Toplama Araci

Calismada, gelistirilmekte olan “Dijital Saglik Ortaminda Veri Yonetimi
Olgegi”, Gencer (2017) tarafindan Tiirkge’ye uyarlanan “Norman ve Skinner’mn E-
saglik Okuryazarhg Olgegi”, Arslan ve Demir (2017) tarafindan “Universite
Ogrencilerinin Mobil Saglik ve Kisisel Saghk Kaydi Yonetimine iliskin Gériisleri”
caligmas1 kapsaminda gelistirdikleri Olgek ve sosyodemografik bilgi formu veri

toplama araci olarak kullanilmgtir.
3.6.1. Mobil Saghk ve Kisisel Saghk Kaydi Yonetimi Olcegi

Mobil Saghk ve Kisisel Saghk Kaydi Yonetimi Olgegi, Arslan ve Demir
(2017) tarafindan “Universite Ogrencilerinin Mobil Saglik ve Kisisel Saghk Kaydi
Yonetimine Iliskin Goriisleri” ¢alismasi kapsaminda gelistirdikleri 6lgme aracidir.
Olgek, m-saglik ve kisisel saghk kayd: yonetimine iliskin bireylerin goriislerini
olgmektedir. Olgek, 5°1i (kesinlikle katilmiyorum, katilmiyorum, kismen katiliyorum,
katiliyorum, kesinlikle katiliyorum) likert tipli bir 6lgektir. Olcek, 31 soru ve 4 alt
boyuttan olugsmaktadir. Olgegin Cronbach’s Alpha katsayist 0,965 olarak
hesaplanmistir (Arslan ve Demir, 2017).

3.6.2. Elektronik Saghk (E-Saghk) Okuryazarhg Olcegi

Norman ve Skimner’in (2015) gelistirdigi Olgegin Tiirkge gegerlik ve
guvenirligini Gencer (2017) yapmustir. Olgek bireylerin saglik ile ilgili konularda
bilgi teknolojilerini kullanma algilarin1 6lgmek ve e-saglik ile bireyler arasindaki
uyumu belirlemede yardimci olmak igin gelistirilmistir. 8 madde ve tek boyuttan
olusan 6l¢ek 5°1i (hi¢ katilmiyorum, katilmiyorum, kararsizim, katiliyorum, tamamen
katiliyorum) likert tipindedir. Gegerlik ve giivenirlik hesaplamalari neticesinde 8

maddelik dlgek elde edilmistir. Olgegin faktdr yapilart gegerlidir. Olgegin genelinde
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i¢ tutarlik katsayisinin 0,863, test-tekrar test giivenirliginin 0,886 oldugu tespit
edilmistir (Gencer, 2017).

3.7. Arastirmanin Prosediirii

Bu ¢alisma, 6lgek gelistirme caligmasidir. Literatiir incelendiginde 6lgme araci
gelistirme c¢alismalarinda gergeklestirilen sireclerde benzer islemlerin yapildigi
gorulmektedir (Yurdabakan ve Cim, 2017). Cesitli yazarlar (Pasquali, 2010; Clark
ve Watson, 2019; Devellis, 2021) olgek gelistirme c¢alismalarinin karmasik ve
sistematik birtakim prosediirleri igerdigini belirtmektedir. Devellis’in (2021) 6lcek

gelistirme ile ilgili onerdigi siire¢ su sekildedir:

e Olgiilecek yapinin net bir sekilde tanimlanmast,

¢ Madde havuzunun olusturulmasi,

e Olciim seklinin belirlenmesi,

e Gecerlik maddelerinin dahil edilmesi,

e Olgegin drneklem grubuna uygulanmasi,

e Maddelerin degerlendirilmesi,

e Olgek uzunlugunu optimize etme.

Gegerli ve guvenilir bir olgek gelistirilmesi igin, olgegin gelistirilmesi ve
kullanilmas: siireclerinde cesitli standartlar ve prosediirler bulunmaktadir. Ornegin,
test gelistirme siirecine ve uzman gorlslerine dayali olarak test boyutlar1 ve
maddelerin boyutlarla iliskisi hakkinda bir 6ngorii varsa, yalnizca DFA yapilmasi
yeterlidir, DFA sonucunda model veri uyumunun yetersiz kalmasi halinde AFA

yapildiktan sonra DFA’ya donulebilecigini ifade eden aragtirmacilar bulunmaktadir

(Gorsuch, 1997; Akt. Dogan vd., 2017).

Eger yeni bir 6l¢ek gelistirilecekse ilk yapilmasi gereken genis bir literatiir
taramas1 yapmaktir (Karako¢ ve Donmez, 2014). Boylelikle 6l¢iilmek istenen yap1
belirlenmis olur. Calisma kapsaminda hem yerli yabanci literatiir taranmis ve

asagidaki stiregler izlenmistir:

e Literatiir taramasi yoluyla gelistirilecek 6l¢gme aracinin belirlenmesi,
e Belirlenen konuya gére madde havuzunun olusturulmast,
e Olusturulan madde havuzundaki ifadelerin kapsam gecerliginin

saglanabilmesi i¢in uzman goriisii alinmasi,
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e Uzman gorigsiinden gelen geribildirimlere goére soru maddelerinde
degisiklikler yapilmasi ve 30 kisilik Orneklem grubunda kapsam
gegerliginin saglanmasi icin pilot ¢aligma yapilmasi,

e Pilot ¢alisma sonrasi soru maddelerine son sekli verilerek asil 6rneklem
grubuna uygulamaya hazir hale getirilmesi,

e Olgegin yap1 gecerliginin saglanabilmesi igin &lgekte yer alan soru
maddelerinin 5-10 kat1 kadar 6rneklem grubuna 6l¢egin uygulanmasi,

e Veriler toplandiktan sonra dlgegin alt boyutlarinin belirlenmesi i¢cin AFA
yapilmasi,

e AFA sonucu kalan soru maddeleri ile DFA yapilabilmesi i¢in yeni
orneklem grubuna 6l¢egin uygulanmast,

e Olgiit gegerliginin saglanmasi i¢in DFA asamasinda kullanilan &rneklem
grubuna gelistirilen Olgek ile benzer Ozellikler gosteren o6lgeklerin
uygulanmasi,

e Guvenirlik analizlerinin yapilmasi,

e Raporlama.
3.7.1. Madde Havuzunun Olusturulmasi

Bir 6l¢me aracinin neyi Olgecegi agik sekilde belirlendiginde, 6lgme aracini
gelistiren Glgegi olusturmaya hazirdir. Bu dogrultuda 6lgegin gelistirilmesi igin ilk
adim, amacin belirlenmesi ve madde havuzunun olusturulmasidir (DeVellis, 2021).
Madde havuzu olusturulurken tliimevarim ve tlimdengelim ydntemlerinden
yararlanilabilir (Evei ve Aylar, 2017). Timdengelim ydntemi, madde olusturma
esnasinda incelenen yapiya yonelik ayrintili literatiir taramasit temeline
dayanmaktadir. Tiimevarim yoOnteminde, arastirmaci tarafindan hedef gruba nitel
yontemlerle agik uclu sorular sorularak geribildirimlere gére madde havuzu
olusturulur (Hinkin, 1998). Literatiir taramasi, daha dnceden gelistirilmis dl¢eklerden
faydalanilmasi, uzmanlardan goriis alinmasi, hedef kitleye agik uclu sorular
sorulmasi1 ve arastirmacinin uygun gordii§ii maddelerin se¢ilmesi madde havuzu
olusturulurken basvurulan yontemlerdendir (Karagdz ve Bardakei, 2020). Calisma
kapsaminda ayrintili  bir literatiir taramasi1 yapilarak madde havuzu
olusturuldugundan dolay1 tiimdengelim yontemi segilmistir. Madde havuzuna ne
kadar madde eklenecegini baslangigta belirlemek imkansizdir. Madde havuzu

olusturma asamasinda maddeler arasi korelasyon bilinmediginden madde sayisinin
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fazla olmasi diistik i¢ tutarliliga kars1 onlem niteligi gosterir (DeVellis, 2021). Bu
kapsamda caligmada madde sayisi ile ilgili sinirlama olmamasina ragmen ig
tutarlili@in yiiksek ¢ikmasi igin soru sayisinin fazla olmasi tercih edilmistir. Uzman
akademisyenlerden de goriis alinarak toplamda 49 maddenin yer aldig1 taslak 6lgek
formu olusturulmustur. Maddeler olusturulurken literatlir taramasi sonucu tespit
edilmis gizlilik, giivenlik, mahremiyet, fayda ve memnuniyet, kullanim, paylasim
boyutlar1 dikkate alinmigtir. Maddelerin herkesin ayn1 sekilde anlayabilecegi sekilde,
dil ve yap1 kurallarina uygun olarak hazirlanmasma 6zen gosterilmistir (Erkus,

2012).
3.7.2. Uzman Goriisii Alinmasi

DeVellis’e (2021) gore olusturulan madde havuzunun uzmanlar tarafindan
gbzden gecirilmesi Sl¢iilmek istenen yapiya iliskin tanimlamalar1 onaylayabilir ya da
gecersiz kilabilir. Uzman grubu, dlcek maddelerinin anlasilabilirligini ya da 6ziinii
degerlendirebilir. Maddelerin yapiya uygun olup olmadigma ve sorunlu ifadelere
yonelik fikirler sunabilir. Olcekte incelenecek yapiya yonelik iyi bir bilgi altyapisina
sahip uzmanlar, madde havuzundaki ifadeleri kavramsal yapiya dikkat ederek
inceler. Uzman sayistyla ilgili kisitlama olmamasina ragmen Royal Windsor Society

for Nursing Research’e gbre uzman sayisi en az li¢ olmalidir (Karagéz ve Bardaket,
2020).

Literatiir taramas1 sonucu olusturulan soru maddelerinin amaca uygunlugunu
belirlemek ve kapsam gecerligini saglamak amaciyla taslak olgcek formu, Saglik
Yonetimi alaninda uzman 2 akademisyen ve dil agisindan uygunlugunu belirlemek
icin Turk Dili alaninda uzman 1 akademisyen olmak {izere toplamda 3 uzmana

gosterilmistir.
3.7.3. Pilot Calisma Verilerinin Toplanmasi

Uzman goriisiinden sonra maddelerde diizeltmeler yapilarak sekillendirilen
taslak 6l¢ek formu 6rneklem grubuna uygulanir (Karako¢ ve Dénmez, 2014). Taslak
olgek formunda yer alan maddeler cevaplayicilar tarafindan yanlis anlagilmig olabilir
ve maddelerde yazim, imla hatalar1 olabilir. Pilot ¢alisma sayesinde maddelerde yer
alan ifade hatalar1 diizeltilmis olur (Karagdz ve Bardakg¢i, 2020). Pilot uygulama
Olcegin performansi i¢in dnem arz etmektedir. Pilot caligmada belirlenen 6rneklem

hedef kitleyi temsil etmelidir (Aydemir, 2016).
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Pilot uygulamaya 6rneklemle benzer ozellikler gosteren 30 kisi katilmis ve
taslak Ol¢ek maddeleri online ortamda kendilerine ulastirilmistir. Taslak o6lgek
maddeleri 5°li likert tipi 6l¢ek olarak belirlenmis ve 1 “Kesinlikle Katilmiyorum”, 2
“Katilmiyorum”, 3 “Kararsizim”, 4 “Katiliyorum”, 5 “Kesinlikle Katiliyorum”
seklinde derecelendirilmistir. Online Ol¢ek formunun sonuna katilimcilarin Olgek
ifadeleri ile ilgili diisiince ve Onerilerini (ayn1 anlama gelen sorular, anlamakta
guclik ¢ekilen sorular, anlamsiz sorular gibi) belirtmeleri igin ayri bir soru
sorulmustur. Gelen geribildirimlere gore 6l¢ek ifadelerinde degisiklik yapilmis, ayni
anlama gelen ve anlamakta zorluk c¢ekilen sorular elenmistir. Neticede 6lcege asil

orneklem grubuna uygulanacak son hali verilmistir.
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4. BULGULAR

Bu boliimde arastirmaci tarafindan gelistirilen Dijital Saglik Ortaminda Veri
Yonetimi Olgegi’ne iliskin AFA ve DFA, benzer dl¢iit gecerligi analizleri, giivenirlik

analizleri ve istatistiksel veri analizleri yer almaktadir.
4.1. Gegerlik

Gegerlik, bir 6l¢gme aracinin li¢ 6zelligi hakkinda bilgi vermektedir. Bunlar
(Seker ve Gengdogan, 2006; DeVellis, 2021);

e Kapsam Gegerligi,
e Yapi Gegerligi,
e Olgiit Gegerligidir.

4.1.1. Kapsam Gegerligi

Olgek gelistirme ¢alismalarinda kapsam gecerligi, Olcek maddelerinin
Olciilmek istenen yapiyr tam olarak Ol¢ilip 6lgmediginin tespit edilmesi i¢in uzman
goriisii aracihgiyla degerlendirilmesidir. Olgiilmek istenen yapmnm 6Slcekteki
maddeler tarafindan tam olarak kapsandiginin ve 6l¢ek maddelerinde konu ile ilgisi
olmayan maddelerin olmadigmin ifadesidir (Islamoglu ve Alniagik, 2019). Kapsam
gecerligi, incelenen yapmin tanmmiyla iliskilidir. Olgegin kapsami, &lgege
uyarlanabilir kavramsal tanim1 yansitmalidir (DeVellis, 2021). Kapsam gegerliginde
Olcek maddelerinin o6l¢iilmek istenen yapiyr yeterince yansitip yansitmadiginin
cevabi aranir. Her bir 6lgek maddesinin belirlenen yapiyr 6l¢mede ne derece yeterli
veya uygun olup olmadig1 degerlendirilir (Buyukoztiirk vd., 2008). Olgek gelistirme
caligmalarinda  kapsam  gecerliginin  saglanmast icin asagidaki islemler

gergeklestirilebilir (Seker ve Gengdogan, 2006);

e Uzman goriisiinden faydalanmak ya da,

e Belirtke Tablosu hazirlamak ve/veya dl¢egin yapisini olusturmak ya da,

e (GOzlem goriismelerden yararlanmak.

Bu calismada, kapsam gecerliginin saglanabilmesi amaciyla uzman goriisiine
bagvurulmustur. Literatiir taramasi sonucu olusturulan soru maddeleri ilk asamada
Saglik Yonetimi alaninda uzman akademisyenlerle tartisilmistir. Daha sonra Saglik
Yonetimi alaninda uzman 2 akademisyene ve Tirk Dili alaninda uzman 1

akademisyen olmak iizere toplamda 3 akademisyene soru maddeleri gonderilmistir.
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Maddelerin uzmanlar tarafindan degerlendirilebilmesi i¢in uzman degerlendirme
formu hazirlanmigtir. Forma gore uzmanlara maddelerin uygunluk derecelerini
belirlemeleri icin “Hi¢ Uygun Degil”, “Kismen Uygun” ve “Uygun” sorulari
sorulmustur. Uzmanlardan gelen geribildirimlere gore soru maddelerinde herhangi
bir elemeye gidilmemis ancak diizeltmeler yapilarak dlgege iliskin soru maddelerine

son sekli verilmistir.
4.1.2. Yap1 Gegerligi

Olgek gelistirme ¢alismalarinda yapi1 gegerligi dlgek sonucunu ve bu sonucun
hangi soru maddesi ile iliskili oldugunun agiklanmasina olanak saglar (Akyiiz, 2018).
Bir bagka ifade ile yap1 gecerligi yapilari temsil ettigi varsayillan 6lgme araglarinin
yapilart ne 6l¢iide temsil ettigine yonelik ¢ikarimda bulunma islemidir (Arslanargun,
2015). Kapsam gecerliginde dlgiilmesi amaglanan kavramsal yapinin belirlenmesi ve
cercevenin olusturulmasi iglemi yapilirken yapi gegerliginde belirlenen kavramsal
gergevenin Olgme aracint ne derece dogru Olgtiigii esastir. Yapi gegerligi Olctilmek
istenen ¢ok boyutlu yapiyr 6lgme aracinin dogru Slgebilme derecesidir (Karagéz ve
Bardakge1, 2020). Aykir1 (ug) deger analizi, madde analizi, AFA, giivenirlik analizi ve
DFA yap1 gecerliginin saglanabilmesi i¢cin 6nem arz etmektedir (Akyiiz, 2018). Yap1
gecerligini test etmek amaciyla siklikla kullanilan iki yontem; hipotez testi ve faktor
analizidir (Buyikozturk vd., 2008). Bu ¢alisma kapsaminda yapi gegerliginin
saglanabilmesi i¢in kullanilan yontem faktor analizidir. Faktor analizi Olgme
aracindan elde edilen puanlarin 6lgme aracinin Olctiiglinii varsaydigi seyi Olgiip
O0lcmedigine cevap aranir. Eger ol¢egin faktor yapisi ortaya konulmak isteniyorsa
“AFA”, ortaya konan faktor yapisinin dogrulanmasi isteniyorsa “DFA”
kullanilmaktadir (Biiyiikoztirk vd., 2008). Caligma kapsaminda yapi gegerliginin
saglanabilmesi i¢gin hem AFA hem de DFA yapilmistir.

4.1.2.1. Dijital Saghk Ortaminda Veri Yoénetimi Olgegine iliskin
Acimlayic1 Faktor Analizi

Bu bolimde Dijital Saglik Ortaminda Veri Yénetimi Olgegi'ne iliskin AFA
sonuclar1 yer almaktadir. Pilot ¢alisma sonrasi son hali verilen dlgek 18 yas tistii 571
katilimeiya uygulanmistir. Olgek formu igerisinde yer alan kontrol sorusuna verilen
yanlig cevaplar neticesinde 101 form istatistik kapsamina alinmamistir. AFA, 6lgcek
gelistirme islemlerinin ikinci asamasinda veri toplanan 470 kisilik caligma grubundan
elde edilen veriler iizerinden yiiriitiilmiistiir.
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Calismanin bu asamasinda kullanilan veri toplama araci iki bodliimden
olusmaktadir. Birinci béliimde “Dijital Saglik Ortaminda Veri Yonetimi Olgegi
Taslak Formu” bulunmakta, ikinci bolimde ise katilimcilarin kisisel bilgilerine
yonelik tanimlayict bilgiler bulunmaktadir. Calisma kapsamima alman 470
katilimecinin demografik bilgileri asagida gosterilmektedir.

Tablo 4. 1. Agimlayici Faktor Analizinde Yer Alan Katilimeilarin Demografik Bilgilerine Iliskin
Frekans ve Yiizdelik Dagilimlar

Degisken Alt degisken n %
Cinsiyet Kadmn 345 73,4
Erkek 125 26,6
18-22 114 24,3
23-27 119 25,3
Yas grubu 28-32 76 16,2
33-37 73 15,5
38-42 50 10,6
42+ 38 8,1
. Evli 254 54,0
Medeni durum Bekar 16 46.0
Ev hanimi 138 29,4
Ogrenci 112 23,8
Isci 62 13,2
Meslek Memur 64 13,6
Esnaf / serbest meslek 65 13,8
Emekli 5 1,1
Caligmiyor 24 5,1
[kogretim 45 9,6
Lise 142 30,2
Ogrenim durumu On lisans 94 20,0
Lisans 166 35,3
Lisansisti 23 4,9
Diisiik 188 40,0
Gelir durumu algisi Orta 276 58,7
Y uksek 6 1,3
Sosyal medya | Evet 465 98,9
kullanimi Hayir 5 11

Tablo incelendiginde, katilimcilart % 73,4’tinlin kadm, % 26,6’smin
erkeklerden olustugu, % 24,3’iiniin 18-22 yas grubunda, % 25,3’liniin 23-27 yas
grubunda, % 16,2’sinin 28-32 yas grubunda, % 15,5’inin 33-37 yas grubunda, %
10,6’sinin 38-42 yas grubunda, % 8,1’inin 42 ve (zeri yas grubunda oldugu
goriilmektedir. Katilimcilarin % 54’1 evli, % 46’s1 bekar, % 29,41t ev hanimi, %
23,8’1 dgrenci, % 13,2°si is¢i, % 13,6’s1 memur, % 13,8’1 esnaf / serbest meslek
mensubu, % 30,2’si ilkégretim mezunu, % 30,2’si lise mezunu, % 20°si 6n lisans
mezunu, % 35,3’1 lisans mezunu, % 4,9’u lisansiistii egitim mezunu, % 40’1min aylik

geliri diistik, % 58,7’sinin orta dlzeyde, % 1,3’iiniin yiiksek diizeydedir. Arastirmaya
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katilanlarm % 98,9’u sosyal medya kullaniyorken; % 1,1’1 sosyal medya

kullanmamaktadir.

Bu calisma kapsaminda yapi gegerliginin saglanabilmesi icin kullanilan
yontem faktor analizidir. Faktor analizinde 6lgme aracindan elde edilen puanlarin
O0lcme aracinin Olgtiigiinii varsaydigi seyi Olglip 6lgmedigine cevap aranir. Eger
Olcegin faktdor yapist ortaya konulmak isteniyorsa “AFA” uygulanmaktadir

(Biiyikoztirk vd., 2008).

Tablo 4. 2. Dijital Saghk Ortaminda Veri Yonetimi Olgegine Iliskin A¢imlayic1 Faktor Analizi KMO
ve Bartlett’s Test Sonucu

Kaiser-Mayer-Olkin (KMO) 0,857

X2 3912,951
Bartlett’s Test df 231

p 0,000

AFA’ya baglamadan yapilmasi gereken ilk islem veri setinin faktor analizi i¢in
uygunlugunun degerlendirilmesi amaciyla Kasier-Meyer-Olkin (KMO) degeri ve
Bartlett Kiiresellik degerine bakmaktir. Field’e gore (2009) KMO degeri 0,50’den
kicik olan veri seti faktorlenememektedir. KMO degerinin yiiksek degerde olmasi
Olcekte yer alan degiskenlerin, diger degiskenler tarafindan miikemmel sekilde
tahmin edilebilecegini gostermektedir (Kaya, 2013). AFA sonucunda KMO degeri
0,857 olarak bulunmustur. Bu deger Orneklem biiyiikliigiiniin faktdr analizi i¢in
miikemmel yeterlilikte oldugunu gostermektedir (Altunisik vd., 2007; Aksu vd.,
2017). Bartlett’s test degeri anlamli olarak bulunmustur (p<0,05). Anlamli olan bu
test degeri Olgegin birden fazla faktérden olusabilecegini gostermektedir (Altunigik
vd., 2007; Aksu vd., 2017).
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Sekil 4. 1. Dijital Saglik Ortaminda Veri Yénetimi Olgegine iliskin Agimlayict Faktor Analizi Yamag
Egim Grafigi

Yamag egim grafigi, faktor sayisinin belirlenmesi amaciyla kullanilmaktadir.
Egim cizgisinin yatay olarak dogrusal duruma geg¢isin basladigi nokta sayis1 kadar
faktor secilmesinin uygun olacagi ifade edilmektedir (Altunisik vd., 2007; Cokluk
vd., 2012; Ozdamar 2013). Grafikte goriildiigii iizere 5-6 numarali noktalardan
itibaren grafik dogrusal yapiya gegmeye baslamistir. Ayrica 6zdegeri bir ve birden
fazla olan 5 faktor vardir (Karagdz ve Bardakei, 2020). Bu nedenle faktor analizinde

5 faktor se¢ilmistir.

Tablo 4. 3. Dijital Saglik Ortaminda Veri Yonetimi Olgegi A¢imlayici Faktdr Analizi Faktor Yiikleri

- o ™ < o :%b »
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(16)* 32. Dijital saglik uygulamalarinin gelismesini saglik

. . 0,763

sistemi i¢in faydali bulurum.

(14)* 30. Dijital ortamdaki saglik kayitlarim sayesinde

hekimimin durumumu uzaktan takip edebilmesi saglik|0,742

hizmetlerinden duydugum memnuniyeti artirir.

(15)* 31. Dijital ortamdaki saglik kayitlarima muayene

oldugum hekimimin ulagsmasi ve bu verileri kullanarak benil0,733

imuayene etmesi benim i¢in oldukc¢a faydalidir.

(18)* 34. Dijital saglik uygulamalarin1 kullanarak istedigim 19,85

saglik bilgilerime kolaylikla ulagabilirim. 0,710

(12)* 28. Saglik kurumundan hizmet aldigim siire
icerisinde  dijital ortamlardaki  saglik  kayitlarimin|0,694
islemlerimi hizlandirdiginmi diislinliyorum.

(13)* 29. Dijital ortamdaki saglik bilgilerimin yetkili saglik
ersonelinin isini kolaylastirdigini diisliniiyorum.

(17)* 33. Dijital saglik uygulamalarim1 kullanmalarini
tanidiklarima tavsiye ediyorum.

0,675

0,667
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(19)* 35. Saghk Bakanligma ait kisisel sagligima iligkin
mobil uygulamay1 akilli cihazzima indirirken endise|0,595
duymuyorum.

(6)* 12. Dijital ortamdaki saglik bilgilerimin giivenligi i¢in
yetkililerin her tiirlii tedbiri aldigini diigiiniiyorum.

(4)* 9. Dijital ortamdaki saglik kayitlarimin giivenli bir
sekilde korundugunu diisiiniiyorum.

(7)* 14. Dijital ortamdaki saglik kayitlarimin korunmasi
icin yasal mevzuatin yeterli oldugunu diisiiniiyorum.

(5)* 10. Dijital ortamlarda tutulan saglik kayitlarima
iiclincli kisiler tarafindan izinsiz ulasilmasi durumundal 0,741
hukuk sisteminin beni koruyacagin diisiiniiyorum.

(8)* 19. Saglik Kurumuna girdigim andan itibaren dijital
ortamdaki verilerime erisen saglik personeli 0,571
mahremiyetime 6zen gosterir.

(10)* 26. Internette iiyesi oldugum saglikla ilgili gruplardal
saglik durumumu paylagabilirim.

(9)* 25. Internette iiyesi oldugum saglikla ilgili gruplardal
kisisel bilgilerimi paylasabilirim

(11)* 27. Internet {izerindeki saghkla ilgili e-ticaret
sitelerinden  aligveris  yaparken  kigisel  bilgilerimi 0,756
aylasabilirim.

(2)* 6. Dijital ortamlardaki saglik kayitlarim kigisel
imahremiyet agisindan oldukg¢a 6nem tagiyan bilgilerdir.
(1)* 5. Dijital ortamlardaki saglik bilgilerimin gizli
tutulmasini istemek benim hukuki haklarimdandir.

(3)* 7. Dijital ortamda saglik kayitlarimla ilgili gizlilik
ac1g1 fark edersem derhal ilgili kurumun yetkililerine 0,653
ulagirim.

0,852

0,800

0,742

14,18

0,828

0,803 9,71

0,844

0,833 8,63

(21)* 41. Dijital saglik uygulamalar ile ilgili gelismeleri

yakindan takip etmekten hoslantyorum. 0,780

(22)* 44. Internet iizerinden saglikla ilgili sitelerden
aligveris yaparim.

(20)* 40. Internette saglikla ilgili gruplara {iye olmaktan
kaginmam.

*QOlgegin son halindeki madde numarasi

0,670 (8,06

0,669

Bir madde ayn1 anda iki faktorde yer aliyorsa ve yer aldig: faktorlerdeki faktor
yiikleri arasinda 0,100 veya daha az fark var ise binisik madde olarak ifade edilmekte
olup, binisik maddeler ile bir faktordeki faktor yiikii 0,300°den kiiciik olan
maddelerin Olgekten ¢ikarilmasiin uygun oldugu ifade edilmektedir (Altunigik vd.,
2007; Cokluk vd., 2012). Binisik madde ile ilgili diger bir tanimda 6l¢me aracinda
yer alan her 6l¢ek maddesinin diger faktorlerdeki yiikleri arasinda en az 0,100’liik
farkin bulunmasi gerektigi, bu farkin olmamasinin binisik madde olarak
adlandirildig1 ifade edilmektedir (Biytikoztiirk, 2015). Yapilan faktér analizi
kapsaminda binis olan veya faktor yiikii 0,300’{in altinda kalan 6l¢egin 1, 2, 3, 4, 8§,
11, 13, 15, 16, 17 ,18, 20, 21, 22, 23, 24, 36, 37, 38, 39, 42, 43 numaral1 maddeleri
Olcekten ¢ikarilmistir. Bu maddeler, Ol¢ekten c¢ikarildiktan sonra tekrar AFA
uygulanmistir. AFA sonucuna gore 6lgek 5 faktdrden olugsmaktadir. Faktor 1 “fayda
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ve memnuniyet”, faktor 2 “glivenlik”, faktor 3 “paylasim”, faktor 4 “gizlilik”, faktor
5 “kullanim” olarak isimlendirilmistir. Olgegin fayda ve memnuniyet faktorinin
acikladigr varyans % 19,85, givenlik faktoriiniin acikladigi varyans % 14,18,
paylasim faktoriiniin agikladigi varyans % 9,71, gizlilik faktoriiniin agikladigi
varyans %8,63, kullanim faktoriiniin acikladigi varyans % 8,06 ol¢egin toplamda
acikladig varyans % 60,43°diir. Agiklanan varyansin toplam varyans lizerinden %
50'yi agsmasi faktor analizinde onemli bir kriterdir. Ciinkii, analiz sonucunda olusan
faktor yapisi toplam varyansin yarisindan daha azini agikliyorsa temsil yeteneginden
bahsetmek yanlis olur (Yaslioglu, 2017). Yapilan analiz sonucunda ortaya ¢ikan %
60,43 degeri sosyal bilimler i¢in alt sinir olarak kabul edilen % 60 degerini (Karagoz
ve Bardake1, 2020) gegmistir.

Tablo 4. 4. Dijital Saglik Ortanunda Veri Yonetimi Olgedi Ac¢imlayici Faktdr Analizi Ortak Faktor
Varyans Degerleri

Olgek maddesi Ortak faktor
varyansl

(1)* 5. Dijital ortamlardaki saglik bilgilerimin gizli tutulmasini istemek benim 0.715
hukuki haklarimdandir. '
(2)* 6. Dijital ortamlardaki saglik kayitlarim kigisel mahremiyet agisindan olduk¢a 0719
Onem tastyan bilgilerdir. '
(3)* 7. Dijital ortamda saglik kayitlarimla ilgili gizlilik agig1 fark edersem derhal 0530
ilgili kurumun yetkililerine ulagirim. '
(4)* 9. Dijital ortamdaki saglik kayitlarimm giivenli bir sekilde korundugunu 0726
diigiinliyorum. '
(5)* 10. Dijital ortamlarda tutulan saglik kayitlarima tgiincii kisiler tarafindan 0.610
izinsiz ulagilmast durumunda hukuk sisteminin beni koruyacagini diisiiniiyorum. '
(6)* 12. Dijital ortamdaki saglik bilgilerimin giivenligi i¢in yetkililerin her tiirld 0756
tedbiri aldigimi diisiiniiyorum. '
(7)* 14. Dijital ortamdaki saglik kayitlarimin korunmasi i¢in yasal mevzuatin 0609
yeterli oldugunu diisiiniiyorum. '
(8)* 19. Saglik Kurumuna girdigim andan itibaren dijital ortamdaki verilerime 0.509
erigen saglik personeli mahremiyetime 6zen gosterir. '
(9)* 25. Internette iiyesi oldugum saglikla ilgili gruplarda kisisel bilgilerimi 0.687
paylagabilirim ’
(10)* 26. Internette {iyesi oldugum saglikla ilgili gruplarda saglik durumumu 0729
paylasabilirim. '
(11)* 27. Internet iizerindeki saghkla ilgili e-ticaret sitelerinden aligveris yaparken 0586
kisisel bilgilerimi paylasabilirim. '
(12)* 28. Saglik kurumundan hizmet aldigim siire igerisinde dijital ortamlardaki

- . . b o 0,510
saglik kayitlarimin islemlerimi hizlandirdigin diisiiniiyorum.
(13)* 29. Dijital ortamdaki saglik bilgilerimin yetkili saglik personelinin isini 0491
kolaylastirdigini diisiiniiyorum. '
(14)* 30. Dijital ortamdaki saglik kayitlarim sayesinde hekimimin durumumu 0615
uzaktan takip edebilmesi saglik hizmetlerinden duydugum memnuniyeti artirir. '
(15)* 31. Dijital ortamdaki saglik kayitlarima muayene oldugum hekimimin
ulagsmas1 ve bu verileri kullanarak beni muayene etmesi benim i¢in olduk¢a | 0,566
faydalidir.
(16)* 32. Dijital saglik uygulamalarinin gelismesini saglik sistemi i¢in faydali 0630
bulurum. ’
(17)* 33. Dijital saghk uygulamalarini kullanmalarini tamidiklarima tavsiye 0548
ediyorum. ’
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(18)* 34. Dijital saglik uygulamalarim kullanarak istedigim saglik bilgilerime
kolaylikla ulagabilirim.

(19)* 35. Saglik Bakanligina ait kisisel sagligima iliskin mobil uygulamay1 akilli
cihazima indirirken endige duymuyorum.

(20)* 40. Internette saglikla ilgili gruplara iiye olmaktan kaginmam. 0,592
(21)* 41. Dijital saglik uygulamalart ile ilgili gelismeleri yakindan takip etmekten 0695
hoslaniyorum. '
(22)* 44. Internet iizerinden saghkla ilgili sitelerden aligveris yaparim. 0,530

0,524

0,417

Giiris ve Astar’a gore (2015) bir maddenin varyans degeri 0,40 ve iizerinde
olmalidir. 0,40’ altinda oldugu durumlarda maddenin oOl¢ekten ¢ikarilmasi
Onerilmektedir. Bir maddenin ortak faktor varyans degeri 1’¢ yakinsa bu madde
iliskide oldugu faktorii tamamiyla temsil etmektedir. 0-1 arasinda degisebilen bu
degerler arasinda yliksek degere sahip maddeler maddenin varyansa 6nemli katki
yaptigini gostermektedir (Huck, 2012; Thompson, 2008; Biyukoztirk, 2002). Ancak
ortak faktor varyans degeri 0 ise madde Ol¢ekteki diger maddeler ile ortak varyansa
sahip degildir ve maddenin olgekten c¢ikartilmasi gerekir (Field, 2009). Tablo
incelendiginde, 6l¢cek maddelerine iliskin ortak faktdr varyans degerlerinin 0,417-
0,756 arasinda degistigi goriilmektedir.

Tablo 4. 5. Dijital Saglik Ortanunda Veri Yénetimi Olgegi Maddelerinin En Diisiik ve En Yiiksek
Puan Alan % 27°lik Gruplar Arasinda Karsilagtirilmasi

Madde Grup n X Ss t p
0,

e T
0,

T e
0,

= e e
0,

e e e T
0,

e e
0,

Madde 12 ﬁlsttc)//iZz?? gg igg 8812 12264 (0,000
0,

Y e
0

e e e e
0

Madde 25 (0T o o0 375 oy 0442 D000
0

Madde 26 (0o iog 5% i 8362 D000
0

Madde 27 (0o o S08 g5 5157 Dow
0

Madde 28 Clstto//:,zz?? gg 2:% 8322 12524 (0,000
0

e e e T
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0,
Madde30 [ 2l 28 jgg 8223 15557 0,000
0,
Madde31 [ 2l 20 j;“f 82%2 13283 0,000
0,
Madde32 [ 2l 20 jgg 8222 13422 0,000
0,
Madde33 [ 2 20 ij; 8252 15054 0,000
T T
Madde 35 for2o 2l 120 jij éégg 10219 0,000
e R L T
e .
s RIT a0 oo

Bu asamada, dl¢ekte bulunan maddelere iligkin alt-iist grup ortalamalar1 farkina
dayali madde analizi teknigi uygulanmaktadir (Sahin ve Giilleroglu, 2013). Madde
ayirt edicilik giiclinlin hesaplanabilmesi i¢in 6lgekten alinan toplam puanlara gore en
az puani alanlar alt grup ve en yiiksek puani alanlar {ist grup olarak belirlenmektedir
(Hasancebi vd., 2020). Bu siralamaya gore 470 kisilik grubun ilk % 27’sini olusturan
bireyler Ust grup, son % 27’sini olusturan kisiler ise alt grup olarak belirlenmistir.
Tablo incelendiginde, AFA sonucunda oOl¢ekte yer alan maddelerin tamaminin
Ol¢ekten en diisiik ve en yiiksek puan alanlar arasinda anlamli diizeyde farkli oldugu
gorilmektedir. Bu nedenle, 6lgek maddelerinin diisiik puan alanlar ve yiiksek puan

alanlar arasinda ayirt edici oldugu goriilmektedir.

4.1.2.2. Dijital Saghk Ortammnda Veri Yoénetimi Olgegine Iliskin

Dogrulayic1 Faktor Analizi

Bu bolimde Dijital Saghk Ortaminda Veri Yonetimi Olgegine iliskin DFA
sonuclar1 yer almaktadir. AFA ile 6l¢ege iliskin faktor yapist belirlenerek, bu faktor
yapisinin kalitesi, 0lgegin genel yapisi ve ilgili 6l¢egin dijital saglik ortaminda veri
yonetimi Olgegini ne derece agikladigimin tespit edilebilmesi icin DFA yapilmustir.
Dolayisiyla DFA, 6nceden gelistirilmis ya da kuramsal dayanagi bulunan bir dl¢egin
dogrulugunun teyit edilmesi igin yapilmaktadir (Giirbiiz, 2019). Onceden segilen
faktor modelinin veriye uygunlugunun degerlendirilmesinde DFA kullanilmaktadir
(Cokluk vd., 2021). DFA sonrasinda dlgek son halini almistir ve olgege iliskin
istatistiksel analizler 6l¢egin son hali lizerinden yapilmigtir. DFA’nin uygulanmasi ve

sonrasinda demografik sorularla Slgek puanlarmin kiyaslanmasi i¢in veri toplama
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aracinin uygulandigi 282 kisilik veri seti kullanilmistir. Veri setinde 10 katilimciya
ait veriler u¢ degerler olarak tespit edilmistir ve bu nedenle, veri setinden 10 kisi

cikarilmis olup, kalan 272 kisilik veri setine DFA uygulanmastir.
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Sekil 4. 2. Dijital Saglik Ortaminda Veri Yénetimi Olgegi Birinci Diizey Dogrulayici Faktor
Analizine iligkin Yol (PATH) Analizi

Bir olcekte gozlenen degiskenlerin birden fazla faktér altinda toplanmasi
birinci dizey DFA olarak tanimlanmaktadir. Bu modelde ortak varyanslart birbirine

benzer olan maddelerin toplandigi faktér aymidir (Gurblz, 2019). DFA g0zlenen
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degiskenler (6l¢ek maddeleri) ile gizil degiskenler (faktorler) arasinda iligki kurmak
icin yapilmaktadir (Kogar, 2021). Bu kapsamda birinci diizey DFA yapilmis ve
PATH modeli yukarida gosterilmistir. DFA’ya iligkin yukaridaki modelde dl¢egin alt
boyutlan gizil degisken, 6lgek maddeleri gozlenen degisken olarak tanimlanmaktadir
(Huck, 2012). Faktor yiiklerinin yiiksek, hata varyanslarmin disik, faktor
korelasyonlarinin 0,85’den az olmasi uygun bir dlgme aracinin 6zellikleri arasinda
yer almaktadir. Faktor korelasyonlar1 0,85’i gegerse yapida belirlenen faktor
sayisindan daha az faktorle model uyumunun saglanabilecegi sdylenebilir (Terzi,
2019). Model incelendiginde faktorler arasi korelasyon 0,85 diizeyinin altindandir.
Faktor yiikleri, gozlenen degiskenlerin, gizil degiskenleri tahmin etme derecesidir
(Karasu, 2018). Faktor yiklerinin belirlenebilmesi i¢cin maddelere iliskin regresyon
katsayilarina bakmak gerekmektedir. Maddelere iliskin faktor yukleri diisiik seviyede
olmamalidir. Faktor yiiklerinin 0,30 ve lstlinde olmasi1 gerekmektedir (Cokluk, vd.,
2012). Dijital Saglik Ortaminda Veri Yénetimi Olgegi’ne iliskin birinci diizey DFA
semasi incelendiginde 22 maddelik 6lgegin 2 maddesinin yer almadigi (madde 6 ve
madde 19) goriilmektedir. Bu maddeler diisiik regresyon katsayisina sahip
oldugundan dolay1 Olgekten c¢ikarilmistir. Kalan maddelere iligkin regresyon
katsayilar1 ise 0,48 ile 0,83 arasinda degismektedir.

Tablo 4. 6. Dijital Saglik Ortaminda Veri Yonetimi Olgegi Birinci Diizey Dogrulayict Faktor
Analizine {liskin Uyum Indekslerinin Degerlendirilmesi

Uyum Normal Deger | Kabul Edilebilir Olgiim Degeri Uyum
Indeksleri (Iyi Uyum) Deger (Uyum)
Ki-kare/sd
(X2/sd) <2 <5 1,980 Iyi Uyum
Root Mean
Square Error of <0,05 <0,09 0,060 Kabul
Approximation Edilebilir
(RMSEA) Uyum
Comparative Fit | - o5 0,90 0,924 Kabul
Index(CFI) Edilebilir
Uyum
Goodness of Fit | o5 0,90 0,900 Kabul
Index (GFI) Edilebilir
Uyum
Adjusted 0,90 0,85 0,864 Kabul
Goodness of Fit Edilebilir
Index (AGFI) Uyum
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Root Mean

Square Residuals | <0,05 <0,08 0,050 Iyi Uyum

(RMR)

Standardized Root <005 0,08 0,069 Kabul

Mean Square Edilebilir
Uyum

Residual (SRMR)

Kaynak: (Ozdamar, 2013; Bayram, 2016; Erkorkmaz vd., 2013; Wang ve Wang, 2012; Simsek, 2007;
Schumacker ve Lomax, 2010).

Tablo incelendiginde, uyum degerlerine iliskin elde edilen degerlerin (Ki-
kare/sd=1,980; RMSEA=0,060; CFI=0,924; GFI1=0,900; AGFI=0,864; RMR=0,050;
SRMR=0,069) kabul edilebilir uygunluk diizeyinde oldugu ve DFA sonucunda
6l¢egin yap1 gegerliginin uygun oldugu goriilmektedir.

Tablo 4. 7. Dijital Saglik Ortaminda Veri Yonetimi Olgegi Birinci Diizey Dogrulayict Faktor
Analizine {liskin Standart Hata ve t Degerleri

Maddeler Std. Hata t p
fl 0,149 3,956 Fx
2 0,410 6,679 Fkk
3 0,578 5,678 Fkk
f4 0,113 3,247 falele
5 0,546 6,327 faleied
el 0,508 11,239 Fkk
e2 0,385 11,162 Fkk
e3 0,192 8,570 Fkk
ed 0,264 9,873 faleie
e5 0,223 9,836 faleied
e6 0,299 8,853 Fkk
e’ 0,251 10,671 faleie
e8 0,532 7,208 faleied
e9 0,361 3,727 Fkk
el0 0,521 5,796 Fkk
ell 0,253 7,420 faleied
el2 0,204 7,199 faleied
el3 0,295 5,525 Fkk
el4 0,355 6,175 Fkk
el5 0,642 10,322 faleied
el6 0,669 8,922 faleied
el7 0,304 8,207 Fokk
el8 0,476 8,928 il
el9 0,383 9,395 faleied
e20 0,330 9,106 Fokk
***n<0,01

PATH diyagrami ¢izdirildikten sonra maddelerin t degerlerinin kontrol
edilmesi gerekmektedir. Eger t degeri 1,96’y1 asarsa 0,05, 2,56’y1 asarsa 0,01

dizeyinde anlamli olarak kabul edilmektedir. Anlamli olmayan degerlerin Slgekten
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¢ikarilmasi gerekmektedir (Simsek 2007; Schumacker ve Lomax 2010; Tabachnick

ve Fidell, 2012; Terzi, 2019). Tablo incelendiginde 6l¢egin tiim maddelerine ve alt

boyutlara iliskin varyans degerlerinin anlamli oldugu gorilmektedir.
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Sekil 4. 3. Dijital Saglik Ortaminda Veri Yénetimi Olgegi ikinci Diizey Dogrulayici Faktor Analizine
fliskin Yol (PATH) Analizi

Ikinci Diizey DFA’nin yapilabilmesi i¢in en az birinci diizey ii¢ faktdr

gerekmektedir (Cokluk vd., 2021; Kline, 2005). Bu nedenle, ¢alisma kaspaminda
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ikinci diizey DFA uygulanmstir. Dijital Saglik Ortaminda Veri Yénetimi Olgegi’ne
iligkin ikinci diizey DFA semasi incelendiginde, birinci diizey DFA sonrasinda kalan
20 maddelik 6lgegin maddelerine iliskin regresyon katsayilarmin ise 0,48 ile 0,78
arasinda degistigi goriilmektedir. Toplam puanin alt boyutlar {izerindeki faktor
yuklerinin ise 0,33 ile 0,72 arasinda degistigi goriilmektedir. Dijital saglik ortaminda
veri yonetimini en ¢ok etkileyen boyut “Guvenlik” boyutudur. Bunu sirasiyla fayda
ve memnuniyet, kullanim, paylasim boyutlar1 takip etmektedir. Dijital saglik
ortaminda veri yonetimini en az etkileyen boyut “Gizlilik” boyutudur.

Tablo 4. 8. Dijital Saglik Ortaminda Veri Yénetimi Olgegi Ikinci Diizey Dogrulayici Faktor Analizine

Iliskin Uyum Indekslerinin Degerlendirilmesi

Uyum Normal Deger (Iyi | Kabul Edilebilir Olgiim Uyum
Indeksleri Uyum) Deger(Uyum) Degeri

X2/sd <2 <5 2,396 Kabul
Edilebilir
Uyum

RMSEA <0,05 <0,09 0,072 Kabul
Edilebilir
Uyum

CFI >0,95 >0,90 0,936 Kabul
Edilebilir
Uyum

GFlI >0,95 >0,90 0,948 Kabul
Edilebilir
Uyum

AGFI >0,90 >0,85 0,877 Kabul
Edilebilir
Uyum

RMR <0,05 <0,08 0,068 Kabul
Edilebilir
Uyum

SRMR <0,05 <0,010 0,089 Kabul
Edilebilir
Uyum

Kaynak: (Ozdamar, 2013; Bayram, 2016; Erkorkmaz vd., 2013; Wangand Wang, 2012; Simsek, 2007;
Schumacker ve Lomax, 2010).

Tablo incelendiginde, uyum degerlerine iliskin elde edilen degerlerin (Ki-
kare/sd=2,396; RMSEA=0,072; CFI1=0,936; GFI=0,948; AGFI=0,877; RMR=0,068;
SRMR=0,089) kabul edilebilir uygunluk dizeyinde oldugu ve ikinci diizey DFA

sonucunda 6l¢egin yap1 gecerliginin uygun oldugu goriilmektedir.
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Tablo 4. 9. Dijital Saglik Ortaminda Veri Yonetimi Olgegi Ikinci Diizey Dogrulayici Faktor Analizine
Iliskin Standart Hata ve t Degerleri

Maddeler Std. Hata t p
Toplam puan ,023 3,152 ,002
el ,023 3,497 wkx
e2 ,046 4,356 Fkk
e3 ,090 5,965 xxx
ed ,039 2,038 xx
e5 ,063 4,012 wkx
e6 ,045 11,212 foaked
e7 ,035 11,148 xxx
e8 ,023 8,463 Fkk
e9 ,027 9,808 Fkk
el0 ,023 9,743 xxx
ell ,034 8,731 ookl
el2 ,024 10,661 Fxk
el3 ,067 6,911 faaled
eld ,072 6,405 ookl
el5 ,069 9,031 Fxx
el6 ,047 5,945 Fxk
el7 ,044 4,894 ookl
el8 ,118 2,024 o
el9 ,064 6,824 Fxk
e20 ,062 8,782 Fxk
e2l ,081 8,731 ookl
e22 ,038 7,641 faaled
e23 ,054 8,463 Fxx
e24 ,044 9,089 jr—
e25 ,040 8,949 [
**p<0,05

***n<0,01

Tablo incelendiginde olgegin e4 ve el8 maddelerine iliskin varyans
degerlerinin p<0,05 diizeyinde anlamli oldugu, diger maddelere ve alt boyutlara

iligkin varyans degerlerin p<0,01 dlizeyinde anlamli oldugu gorilmektedir.

4.1.3. Dijital Saghk Ortaminda Veri Yonetimi Olcegine Iliskin Benzer

Olgek Gegerliginin Incelenmesi

Olgiite dayali gegerlik, madde ya da &lgegin baz1 6lgiitlerle veya varsayilan
standartlarla iliskili olmasi anlamma gelmektedir (DeVellis, 2020). Olgiit gecerligi
Olcek puanlarinin 6lgegin Olctiigii yapiyla iliskili olan diger 6lgme sonuglart ile
korelasyon puanlarina bakilarak belirlenir (Buytkoztirk vd., 2008). Gelistirilen bir
Olcekten elde edilen degerlerle gegerligi ve giivenirligi daha dnceden kanitlanmis
baska bir Ol¢ek arasindaki degerlerin gelecekte ve mevcut zamandaki durumlar

karsilastirilir. Gelistirilen Ol¢ekten elde edilen degerlerin kiyaslama yapilan Glgege
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ait degerleri ne derece yansittigi belirlenir (Karagdéz ve Bardake¢i, 2020). Bu
dogrultuda, caligmada oOl¢iit gecerliginin saglanabilmesi i¢in Gencer (2017)
tarafindan Tirkge’ye uyarlanarak gecerlik ve guvenirlik caligmasi yapilan “Norman
ve Skinner’mn E-saglik Okuryazarligi Olgegdi” ve Arslan ve Demir (2017) tarafindan
katilimeilarin m-saghik uygulamalar1 ve kisisel saglik kayitlara iliskin goriislerini
anlamaya yonelik “Universite Ogrencilerinin Mobil Saglk ve Kisisel Saglik Kaydi
Yénetimine Iliskin Goriisleri” kapsaminda gelistirdikleri 6lgek kullanilmistir. Bu
amagla veri toplama aracinda yer alan E-saglik Okuryazarlig1 Olcegi ve Mobil Saglik
ve Kisisel Saglik Kaydi Yénetimi Olgegi ile Dijital Saglik Ortaminda Veri Yonetimi

Olgegi arasindaki iliski incelenmistir.

Tablo 4. 10. Mobil Saglik ve Kisisel Saglik Kaydi Yonetimi Olcegi ve E-saglik Okuryazarligi Olcegi
ile Dijital Saglik Ortaminda Veri Yonetimi Ol¢egi Arasindaki Iliskiye Yonelik Pearson
Korelasyon Analizi Sonuglari

o £
> =
= S 5
= =8 =
[<5] wwp 2 <
IS <O 3
© = £ = el
> = Z X = — £
g g kS = 5 | B_S
S : > | = = | 258
& 5} £ o v 558
e cilebiliik r | 0,636~ |0,312" | -0,033 | 0,322 | 0,219” | 0,500™
TISTICOTIr p | 0000 | 0,000 | 0,593 | 0,000 | 0,000 | 0,000
eavda sagl r | 0,709” |0,375" | 0,124 |0,303" | 0,381 | 0,638"
ayca saglama p | 0000 | 0,000 | 0,041 | 0,000 | 0,000 | 0,000
avenililik r | 0585° |0,678" |0,187" | 0,116 | 0,387 | 0,686
p | 0,00 | 0,000 | 0,002 | 0,057 | 0,000 | 0,000
e ullamtabiliclic r | 0551 |0,355" | 0,034 |0,242" | 0,203 | 0,480
p | 0,00 | 0,000 | 0,581 | 0,000 | 0,001 | 0,000
Mobil Saglik ve Kisisel Saghk] r | 0,733" | 0486~ | 0,082 | 0,300 | 0,346~ | 0,669~
Ejgil Yonetimi Oleegi Toplam -1 4500 | 000 | 0179 | 0,000 | 0,000 | 0,000
E-Saglik Okuryazarligi Olgegi| r 0,348™ |0,267™| 0,069 |0,210™|0,273™| 0,378
Toplam Puani p | 0000 | 0,000 | 0,257 | 0,000 | 0,000 | 0,000

**p<0,01; *p<0,05

Tablo incelendiginde, Dijital Saglik Ortaminda Veri Yonetimi Olgegi alt
boyutu olan paylasim boyutu ile Mobil Saglik ve Kisisel Saglik Kaydi Yoénetimi
Olgegi alt boyutlar1 olan erisilebilirlik ve kullanilabilirlik boyut ve toplam puani
arasinda anlamli iliski olmadigi, Dijital Saglik Ortaminda Veri Y&netimi Olgegi
paylasim boyutu ile e-Saglik Okuryazarlik Olgegi toplam puani arasnda anlamli
iliski olmadig1 (p>0,05); Dijital Saglik Ortaminda Veri Yonetimi Olgegi paylasim
boyutu ile Mobil Saglik ve Kisisel Saghk Kayd: Yénetimi Olgegi boyutlaridan

fayda saglama ve giivenilirlik algis1 arasinda pozitif ve anlaml iliski oldugu
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(p<0,05); Dijital Saghik Ortaminda Veri Yonetimi Olgegi fayda ve memnuniyet
boyutu, giivenlik boyutu, gizlilik boyutu, kullanim boyutu ve toplam puani ile Mobil
Saglk ve Kisisel Saglik Kaydi Yonetimi Olgegi ve e-Saglik Okuryazarlik Olcegi
toplam puani arasinda ise pozitif ve anlaml diizeyde iliski oldugu (p<0,05) tespit
edilmistir. Bu bulgulara gore alt boyutlarin biiyiik ¢cogunlugunda pozitif ve anlamh

iliskiler oldugundan dolay1 benzer 6lgek gecerliginin saglandigi tespit edilmistir.
4.2. Guvenirlik Analizleri

Giivenirlik, dl¢iimiin tutarli olmasi ile ilgili bir 8lgiittiir. Ol¢iim sonuglarinin
farkli yerlerde ve farkli zamanlarda uygulandiginda birbirine yakin sonuglar1 vermesi
gerekmektedir. Giivenirlik, Olgegin Olgmek istedigi Ozelligi ne derece dogru
Olgtiigiinii, Olgegin iretkenligini ve siirekliligini gdstermektedir (Cakmur, 2012).
Calisma kapsaminda ol¢ege iliskin giivenirligin saglanmasi amaciyla tutarlilik ve
kararlilik olmak iizere iki yontem belirlenmistir. Bir 6l¢egin i¢ tutarliliginin bir
dl¢iisiinii saglamak; 0 ile 1 arasinda bir deger seklinde ifade edilmektedir. I¢
tutarlilik, bir testteki tiim maddelerin ayn1 kavrami veya yapiyi ne 6l¢iide Olctiiglinii
tanimlamakta ve bu nedenle test icindeki maddelerin birbiriyle iliskisiyle baglanti
kurulmaktadir (Tavakol ve Dennick, 2011). I¢ tutarliligm belirlenebilmesi igin
Cronbach’s Alpha katsayisina bakilmistir. Asagidaki tabloda Cronbach’s Alpha
katsayisina iligkin sonuglar gosterilmektedir.

Tablo 4. 11. Dijital Saglhk Ortaminda Veri Yonetimi Olcegi Giivenirlik Analizi Sonuglar

Alt boyut Madde sayisi Cronbach’s Alpha Olcek maddeleri

Fayda ve memnuniyet 8 0,865 12,13,14,15,16,17,18,19*
Guvenlik 5 0,843 4,5,6*7,8

Paylagim 3 0,758 9,10,11

Gizlilik 3 0,697 1,2,3

Kullanim 3 0,631 20,21,22

Toplam puan 22 0,856 6 ve 19 hari¢ tim maddeler

* dogrulayici faktor analizinden sonra dlgekten ¢ikarildigindan dolay: puanlamada kullanilmayan maddeler

Tablo incelendiginde Dijital Saglik Ortammda Veri Yonetimi Olgegi’nin
paylasim, gizlilik, kullanim alt boyutlarinin orta diizeyde giivenilir oldugu, fayda ve
memnuniyet ile glivenlik alt boyutlarinin ve toplam 6l¢ek puanin ise yliksek diizeyde
guvenilir oldugu goriilmektedir (Ozdamar 2013). Dolayisiyla lgegin giivenirliginin

saglanmis oldugu goriilmektedir.

Olgegin kararhiliginin  test edilmesi i¢in Test-Tekrar Test Ydntemi

uygulanmistir. Test-Tekrar Test Yontemi’'nde ayni testin aym1 Ornekleme iki defa
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uygulanmasi sonucunda aldiklar1 test puanlarinin benzerlik orani, glvenirlik oranini
vermektedir (Seker ve Gengdogan, 2006). Giivenirligin yiiksek ¢ikmasi i¢in iki
uygulama arasinda korelasyonun yiiksek c¢ikmasi gerekmektedir. Bu yontemde en
onemli konu, iki uygulama aras1 siirenin ne kadar olacagidir. Iki uygulama arasi siire,
katilimcilarin unutma durumlarinin 6nlenmesi ic¢in kisa, katilimcilarin hatirlamasini
onleyecek kadar uzun olmalidir (Basol, 2019). Calisma kapsaminda elde edilen
Olgek, 40 kisilik grupta bir ay ara ile iki kez uygulanmistir. Analiz sonuglar
asagidaki tabloda gosterilmektedir.

Tablo 4. 12. Dijital Saglik Ortanunda Veri Yonetimi Olgegi Maddelerinin Test — Tekrar Test
Sonuglarinin Kargilagtirilmast

Madde Grup n X Ss t p

;iyrgiuniyetveggntfit 38 ggg 823625 ,303 0.763
Givenlik ggntfit 38 j:gj 8222 1,688 0,099
Paylasm 0 I
Gizlilik ggntfit 38 22‘5‘ 8;‘;3 0,121 0,905
Kullanim ggntfit 38 gij 88;‘2 525 0,602
R S — T I

Arastirma kapsaminda kullanilan 6lgegin son halindeki 20 Olgek maddesi 40
kisilik gruba bir ay ara ile iki kez uygulanmistir. Alt boyutlar ve toplam puanda iki
farkli zamanda katilimcilarin cevaplari arasinda anlamli diizeyde farkliliklar
olmadigr goriilmektedir (p>0,05). Anlamli diizeyde farkliliklarin olmamasi,
cevaplayicilarin verdikleri cevaplarin farkli zamanlarda tutarli oldugunu ve sorularin
farkli zamanlarda da benzer diizeyde anlasildigin1 gostermektedir. Bu nedenle, 6lgcek
sorularinin tutarli 6l¢iim yaptig1 goériilmektedir.

Tablo 4. 13. Dijital Saglik Ortaminda Veri Yonetimi Olgegi Alt Boyutlarinin Test — Tekrar Test
Sonuglarinin Arasindaki Iliskinin Incelenmesi

Fayda Ve Guvenlik | Paylagim | Gizlilik | Kullanim | Toplam puan
memnuniyet
Fayda ve memnuniyet 0,888**
Givenlik 0,789**
Paylagim 0,681**
Gizlilik 0,470**
IKullanim 0,861**
[Toplam puan 0,909**

n=40
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Tablo incelendiginde, alt boyutlara iliskin ilk ve ikinci test arasinda korelasyon
katsayis1 fayda ve memnuniyet alt boyutunda 0,888; guivenlik alt boyutunda 0,789;
paylasim alt boyutunda 0,681; gizlilik alt boyutunda 0,470; kullanim alt boyutunda
0,861; toplam puanda 0,909 olarak bulunmustur. Bu degerlere gore alt boyutlarin ve
toplam puanin her iki test arasinda iliskili oldugu ve 6lgegin toplami i¢in yiiksek

duzeyde guvenirligin saglanmis oldugu goriilmektedir.
4.3 Istatistiksel Veri Analizleri

Arastirmada elde edilen verilerin analizi edilmesi icin SPSS 25.0 programi
kullanilmistir. Arastirma kapsaminda verilere AFA ve DFA uygulanmis ve Dijital
Saghik Ortaminda Veri Yonetimi Olgegi son halini almistir. Olgegin son hali
Uzerinden demografik sorularla gore Olgek puanlart kiyaslanmistir. Bu islem
oncesinde verilerin normal dagilima uygunlugunun belirlenebilmesi igin ¢arpiklik ve
basiklik degerlerine bakilmistir. Bu degerlerin -2 ile +2 arasinda olmasi durumunda
veriler normal dagilim gostermektedir (George ve Mallery, 2010).

Tablo 4. 14. Katilimeilarin Dijital Saghk Ortaminda Veri Y&netimi Olgegi Puanlarmin Normal
Dagilimina Iligkin Carpiklik ve Basiklik Degerleri

Alt boyut Carpiklik Basiklik
Fayda ve memnuniyet -0,270 -0,270
Guvenlik -0,086 0,123
Paylagim 0,124 -0,199
Gizlilik -0,971 0,374
Kullanim -0,225 0,009
Toplam puan 0,034 0,364

Olgek alt boyutlar1 ve toplam puanina iliskin ¢arpiklik ve basiklik degerlerinin
-2 ile +2 arasinda oldugu goriilmektedir. Bu degerlere gore Olgek alt boyutlar1 ve

toplam puana iliskin verilerin normal dagilima uygun oldugu goriilmektedir.

Olgek alt boyutlar1 ve toplam puanmna iliskin veriler normal dagilima uygun
oldugundan dolayr demografik sorularla yapilan karsilastirmalarda parametrik
analizler kullanilmistir. Olgek alt boyut ve toplam puanmi cinsiyete ve medeni
duruma gore karsilastirmak igin Independenp Samples T Test (Bagimsiz Orneklem
T-Testi) kullanilirken, yas grubu, egitim durumu, meslek ve gelir durumuna gore
karsilastirmak icin One Way ANOVA Analizi (Tek Yonli Varyans Analizi)

kullanilmistir.

Tablo 4. 15. Katilimcilarin Demografik Bilgilerine iliskin Frekans ve Yiizdelik Dagilimlar

Degisken Alt degisken n %

Cinsiyet Kadmn 161 59,2
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Erkek 111 40,8

18-22 yas 61 22,4

23-27 yas 56 20,6

28-32 yas 44 16,2

Yas grubu 3337 yas 45 16,5

38-42 yas 31 11,4

42+ yas 35 12,9

. Evli 150 55,1

Medeni durum Bekar 127 44.9

Ev hanimi 66 24,3

Ogrenci 69 25,4

Meslek Isci 52 19,1

Memur 59 21,7
Esnaf / serbest meslek 26 9,6

Lise ve dncesi 94 34,6

Egitim durumu On lisans 52 19,1

Lisans ve sonrasi 126 46,3

Diigiik 88 32,4

Gelir durumu Orta 178 65,4
Yiiksek 6 2,2

Sosyal medya | Evet 270 99,3
kullaniyor mu? Hayir 2 0,7

Tablo incelendiginde, katilimecilarin % 59,2°sinin  kadin, % 40,82’sinin
erkeklerden olustugu; % 22,4’{inlin 18-22 yas grubunda, % 20,6’sinin 23-27 yas
grubunda, % 16,2’sinin 28-32 yas grubunda, % 16,5’inin 33-37 yas grubunda, %
11,4’liniin 38-42 yas grubunda, % 12,9’unun 42 ve iizeri yas grubunda oldugu
goriilmektedir. Katilimcilarin % 55,1°1 evli, % 44,9°u bekar; % 24,31 ev hanimi, %
25,4’ ogrenci, % 19,1°1 is¢i, % 21,7°si memur, % 9,6’s1 esnaf / serbest meslek
mensubu; % 34,6’s1 lise ve Oncesi mezunu, % 19,1’ 6nlisans mezunu ve % 46,3’
lisans ve lzeri mezunu, % 32,4’iniin aylik geliri diisiik, % 65,4 {inlin orta diizeyde,
% 2,2’sinin yiiksek diizeydedir. Arastirmaya katilanlarin % 99,3l sosyal medya

kullantyorken, % 0,7’si sosyal medya kullanmamaktadir.

Tablo 4. 16. Dijital Saglik Ortaminda Veri Yonetimi Olcegi Puanlarma iliskin Tanimlayici Istatistikler

Alt boyut X Ss

Fayda ve memnuniyet 4,18 0,536
Guvenlik 3,55 0,700
Paylagim 2,74 0,894
Gizlilik 4,56 0,496
Kullanim 3,26 0,781
Toplam puan 3,76 0,422

Olgek alt boyutlarindan alinabilecek puanlar 1-5 arasinda degismekte olup,
dislik puanlar ilgili alt boyutta ve toplam puanda alginin diisiik oldugunu, yiiksek
puanlar ise ilgili alt boyutta ve toplam puanda alginin yiiksek oldugunu
gostermektedir. Tablo incelendiginde, arastirmaya katilanlarin dijital saglik
ortamindan fayda ve memnuniyet ile gizlilik algisinin yiiksek oldugu, giivenlik,
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kullanim algisinin ve toplam puanin orta diizeyin {izerinde oldugu, paylasim algisinin

ise orta duzeyde oldugu goriilmektedir.

Tablo 4. 17. Dijital Saglik Ortaminda Veri Yonetimi Olgegi Puanlarmin Cinsiyet Degiskenine Gére
Karsilastirilmasina Iliskin Bagimsiz Orneklem T-Testi Sonuglari

Alt boyut Cinsiyet n X Ss t p
Fayda ve | Kadin 161 4,23 0,54
memnuniyet | Erkek 111 4,11 0,53 1,845 0,066
. . Kadin 161 3,64 0,66
Glvenlik Erkek 111 3.41 0.74 2,802 0,005
Kadin 161 2,72 0,88
Paylasim 172 o 111 2,77 0,92 0,391 0,696
N Kadin 161 4,55 0,50
Gizlilik Erkek 111 4.58 0.50 -0,538 0,591
Kadin 161 3,31 0,71
Kullanim Erkek 111 3.10 0.87 1,250 0,212
Toplam Kadin 161 3,80 0,40
puan Erkek 111 3,70 0,45 1872 0,062

Tablo incelendiginde, arastimaya katilanlarin fayda ve memnuniyet, paylasim,
gizlilik, kullanim alg1 diizeyi ve toplam puan ile cinsiyet arasinda farklilik olmadigi
(p>0,05); giivenlik alt boyutunda kadinlarin algisinin erkeklerden anlamli diizeyde
daha yiiksek oldugu (p<0,05) goriilmektedir.

Tablo 4. 18. Dijital Saglik Ortanminda Veri Yonetimi Olgegi Puanlarinin Yas Grubu Degiskenine Gore
Karsilastirilmasina Iliskin Tek Yénlii Varyans Analizi Sonuglart

Alt boyut Yas n X Ss f p
18-22 61 4,11 0,59
23-27 56 4,15 0,57
Fayda ve | 28-32 44 4,19 0,52
memnuniyet | 33-37 45 4,23 0,45 0,902 0,480
38-42 31 4,34 0,52
42+ 35 4,16 0,52
18-22 61 3,51 0,72
23-27 56 3,52 0,75
. . 28-32 44 3,35 0,68
Glvenlik 3337 45 3.70 0.75 1,876 0,099
38-42 31 3,77 0,58
42+ 35 3,50 0,59
18-22 61 2,74 0,85
23-27 56 2,80 0,94
28-32 44 2,80 0,91
Paylasim 33-37 5 2.72 0.95 0,199 0,963
38-42 31 2,62 0,86
42+ 35 2,70 0,89
18-22 61 4,57 0,43
23-27 56 4,47 0,54
N 28-32 44 4,52 0,51
Gizlilik 3337 5 4.63 0.51 1,253 0,285
38-42 31 4,71 0,44
42+ 35 4,51 0,54
18-22 61 3,10 0,75
Kullanim 2307 56 3.15 0.95 1,431 0,213
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28-32 42 341 0,70
33-37 45 3,32 0,76
38-42 31 3,44 0,70
42+ 35 3,27 0,70
18-22 61 3.70 0.47
23-27 56 3.72 0,48
Toplam 28-32 44 3,74 0,36
puan 33-37 45 3,82 0,43 1,165 0,327
38-42 31 3,89 0,31
42+ 35 3,73 0,37

Tablo incelendiginde, arastirmaya katilanlarin fayda ve memnuniyet, giivenlik,
paylagim, gizlilik, kullanim alg1 diizeyi ve toplam puan ile cinsiyet arasinda farklilik
olmadigi gorulmektedir (p>0,05).

Tablo 4. 19. Dijital Saglik Ortaminda Veri Yonetimi Olgegi Puanlariin Medeni Durum Degiskenine

Gére Karsilastirilmasina iliskin Bagimsiz Orneklem T Testi Sonuglar
Medeni 5

Alt boyut durum n X Ss t p

rfwa:eynﬂiuniy\g E\é:;ar 122 jig 823 1,498 0,135
T e — P
Paylasim E‘é:(iar 122 5;‘; 8:28 0,495 0,621
Gizlilik E‘é:;ar = jgg 828 0,084 0,934
Kullanim E‘é:;ar Bg gg% 8:;? 3,685 0,000
il Tt | et PR O

Tablo incelendiginde, arastirmaya katilanlarin fayda ve memnuniyet, paylasim
ve gizlilik algi diizeyinin medeni durum ile farklilik géstermedigi (p>0,05), glivenlik
ve kullanim alt boyutlarinda ise evli olanlarin algisinin bekar olanlardan daha ytiksek
oldugu (p<0,05) goriilmektedir.

Tablo 4. 20. Dijital Saghik Ortaminda Veri Yonetimi Olcegi Puanlarinin Meslek Degiskenine Gore
Karsilastirilmasina Iliskin Tek Yénlii Varyans Analizi Sonuglart

Gruplar
Alt boyut Meslek n X Ss f p arasl
fark*
Ev hanimi 66 4,23 0,56
Fayda ve Qg.renci 69 4,08 0,58
memnuniyet Isci 52 4,13 0,44 1,978 0,098 | -
Memur 59 4,32 0,51
Esnaf / serbest meslek 26 4,14 0,56
Ev hanimi 66 3,73 0,58
Ogrenci 69 3,37 0,75
Guvenlik Isci 52 3,62 0,58 2,917 0,022 | 1>2
Memur 59 3,56 0,70
Esnaf / serbest meslek 26 3,38 0,93
Paylagim Ev hanimi 66 2,73 0,96 451 0,772 -
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Ogrenci 69 2,65 0,81
Isci 52 2,87 0,93
Memur 59 2,73 0,87
Esnaf / serbest meslek 26 2,76 0,94
Ev hanmim 66 4,53 0,50
Ogrenci 69 | 4,58 0,41
Gizlilik Isci 52 4,57 0,51 ,146 0,965 | -
Memur 59 4,57 0,56
Esnaf / serbest meslek 26 4,54 0,55
Ev hanmim 66 3,45 0,72
Ogrenci 69 3,02 0,80
Kullanim Isci 52 3,28 0,74 2,942 0,021 | 1>2
Memur 59 3,33 0,83
Esnaf / serbest meslek 26 3,15 0,73
Ev hanmim 66 3,83 0,40
Ogrenci 69 3,64 0,47
Toplam puan | Isci 52 3,78 0,31 2,442 0,047 | 1>2
Memur 59 3,82 0,41
Esnaf / serbest meslek 26 3,69 0,49

*Post-Hoc Tukey, Scheffe, LSD

Tablo incelendiginde, arastirmaya katilanlarin fayda ve memnuniyet, paylasim

ve gizlilik algi diizeyinin meslege gore anlamli diizeyde farklilagmadigi (p>0,05),

givenlik ile kullanim alt boyutunda ve toplam puanda ise ev hanimi olanlarin

algisinin  6grenci olanlardan anlamli diizeyde daha yiiksek oldugu (p<0,05)

gorulmektedir.

Tablo 4. 21. Dijital Saglik Ortanmunda Veri Yonetimi Olgegi Puanlariin Egitim Durumu Degiskenine
ans Analizi Sonuglari

Gore Karsilastirilmasina Iliskin Tek Yonlii Vary

e 5 Gruplar
Alt boyut Egitim durumu n X Ss f p arast fark®
Fayda ve Eise_ve oncesi 94 4,11 0,52
memnuniyet O_n lisans - 52 4,42 0,45 6,428 | 0,002 | 2>1,2>3
Lisans ve Uzeri 126 | 4,14 0,55
Lise ve oncesi 94 3,64 0,64
Glvenlik On lisans 52 3,80 0,74 8,932 | 0,000 | 1>3,2>3
Lisans ve Uzeri 126 | 3,37 0,69
Lise ve oncesi 94 2,81 0,95
Paylagim On lisans 52 2,88 0,96 1,824 | 0,163 | -
Lisans ve Uzeri 126 | 2,63 0,80
Lise ve 6ncesi 94 4,52 0,48
Gizlilik On lisans 52 4,62 0,53 0,752 | 0,473 | -
Lisans ve Uzeri 126 | 4,57 0,48
Lise ve 6ncesi 94 3,36 0,77
Kullanim On lisans 52 3,40 0,72 3,651 | 0,027 | 1>3,2>3
Lisans ve Uzeri 126 | 3,12 0,79
Lise ve 6ncesi 94 3,77 0,39
Toplam puan On lisans 52 3,94 0,39 8,074 | 0,000 | 2>1,2>3
Lisans ve Uzeri 126 | 3,67 0,42

*Post-Hoc Tukey, Scheffe, LSD

Tablo incelendiginde, arastirmaya katilanlarin paylasim ve gizlilik alg diizeyi

ile egitim durumu arasinda farklilik olmadigi (p>0,05), fayda ve memnuniyet alt
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boyutunda 6n lisans mezunu olanlarin alg1 diizeyinin lise ve dncesi ile lisans ve {izeri
mezuniyet durumuna sahip olanlardan daha yiiksek oldugu (p<0,05), kullanim alt
boyutu ile glvenlik alt boyutunda lise ve oncesi ile 6nlisans mezuniyet durumuna
sahip olanlarm algisinin lisans ve lizeri mezuniyet durumuna sahip olanlardan daha
yiiksek oldugu (p<0,05) ve toplam puanda ise 6n lisans mezunu olanlarin algisinin
lise ve oncesi ile lisans ve Uzeri mezunu olanlardan daha yiksek oldugu (p<0,05)
gorulmektedir.

Tablo 4. 22. Dijital Saglik Ortaminda Veri Y6netimi Olgegi Puanlarimin Gelir Durumu Degiskenine
Gore Karsilastirilmasina Iliskin Tek Y&nli Varyans Analizi Sonuglari

. 5 Gruplar
Alt boyut Gelir durumu n X Ss f p arast fark®
Fayda ve Diisiik 88 4,18 0,58
memnuniyet Or.ta 178 4,18 0,52 0,525 0,592 -
Yiksek 6 4,40 0,40
Diisiik 88 3,47 0,73
Guvenlik Orta 178 3,59 0,68 1,291 0,277 -
Yiksek 6 3,29 0,91
Diisiik 88 2,61 0,85
Paylagim Orta 178 2,83 0,91 3,617 0,028 2>3
Yiksek 6 2,06 0,83
Diisiik 88 4,52 0,46
Gizlilik Orta 178 4,58 0,52 0,539 0,584 -
Yiksek 6 4,67 0,42
Diisiik 88 3,09 0,75
Kullanim Orta 178 3,33 0,80 3,281 0,039 1<2, 1<3
Yiiksek 6 3,50 0,35
Diisiik 88 3,69 0,43
Toplam puan Orta 178 3,79 0,42 1,678 0,189 -
Yiiksek 6 3,73 0,35

*Post-Hoc Tukey, Scheffe, LSD

Tablo incelendiginde, arastirmaya katilanlarin fayda ve memnuniyet, giivenlik,
gizlilik algi diizeyinin ve toplam puanin gelir durumuna gore anlamli diizeyde
farklilasmadigr (p>0,05), paylasim alt boyutunda gelir durumu orta seviyede
olanlarin algisiin gelir durumu yiiksek olanlardan daha yiiksek oldugu (p<0,05),
kullanim alt boyutunda ise gelir durumu yiiksek seviyede olanlarin algisinin gelir

durumu diisiik ve orta olanlardan daha yiiksek oldugu (p<0,05) goriilmektedir.

[statistiksel veri analizleri kapsaminda Bagimsiz Orneklem T-Testi ve Tek
Yonli Varyans Analizi sonuglar incelendiginde Dijital Saglik Ortaminda Veri
Yonetimi Olgegi toplam puani ve paylasim, gizlilik, kullanim, fayda ve memnuniyet
alt boyutlar ile cinsiyet arasinda anlamli diizeyde farklilik olmadigi; guvenlik alt
boyutunda kadinlarin algisinin erkeklerden anlamli diizeyde daha ylksek oldugu

gorulmektedir. Medeni durum ile 6lgegin paylasim, gizlilik, fayda ve memnuniyet alt
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boyutlar1 arasinda anlamli dizeyde farklilik yokken giivenlik ve kullanim alt
boyutlarinda evli olanlarin algisinin bekar olanlardan daha yiliksek oldugu
goriilmektedir. Olgegin fayda ve memnuniyet, paylasim, gizlilik alt boyutlarmin
meslege gore anlamli diizeyde farklilasmadigi; guvenlik, kullanim alt boyutunda ve
toplam puanda ev hanimi olanlarin algisinin 6grenci olanlardan anlamli diizeyde
daha yiiksek oldugu gorulmektedir. Olgegin paylasim ve gizlilik alt boyutlar: ile
egitim durumu arasinda anlamli farklilik olmadigi sonucuna ulasilirken, fayda ve
memnuniyet alt boyutunda 6n lisans mezunu olanlarin algi diizeyinin lise ve 6ncesi
ile lisans ve iizeri mezuniyet durumuna sahip olanlardan daha yiiksek oldugu;
kullanim alt boyutu ile guvenlik alt boyutunda lise ve 6ncesi ile 6nlisans mezuniyet
durumuna sahip olanlarin algisinin lisans ve {izeri mezuniyet durumuna sahip
olanlardan daha yiiksek oldugu; toplam puanda ise 6n lisans mezunu olanlarin
algisinin lise ve Oncesi ile lisans ve iizeri mezunu olanlardan daha yiiksek oldugu
sonucuna ulasilmistir. Olgegin fayda ve memnuniyet, guvenlik, gizlilik alt boyutlar:
ile toplam puanin gelir durumuna gore anlamli diizeyde farklilagmadigi tespit
edilmis; paylasim alt boyutunda gelir durumu orta seviyede olanlarin algisinin gelir
durumu yiiksek olanlardan daha yiiksek oldugu; kullanim alt boyutunda ise gelir
durumu yiiksek seviyede olanlarin algisinin gelir durumu diisiik ve orta olanlardan

daha yiiksek oldugu sonucuna ulagilmstir.
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5. TARTISMA

Calismanin bu boliimiinde arastirmaci tarafindan gelistirilen Dijital Saglik
Ortaminda Veri Yonetimi Olgegi’nin gelistirilme asamast literatiir ile karsilastirmali

olarak agiklanmaya ¢aligilmistir.

Ilgili literatiir incelendiginde bireylerin dijital ortamda gizlilik algilarini
Olgecek calismalarin smirli sayida olmasi sebebiyle arastirmaci tarafindan dijital
saglik ortaminda veri yonetimine yonelik bir 6l¢me araci gelistirilmesi planlanmistir.
Bu oOlgme aracinin konuyla ilgili yapilacak olan calismalarda kullanilabilecegi

Ongorilmiistiir.

Olgme, bilimde temeldir (Clark ve Watson, 2019). Ol¢me, arastirmacilarin
insanlar, nesneler, olaylar ve siirecler hakkinda bilgi edinmelerini sagladig1 icin
bilimin temel faaliyetidir (Margado vd., 2017). Olgmede herhangi bir seyin boyutlari,
niceligi, kapasitesi veya derecesi tanimlanmaya ve karakterize edilmeye calisilir.
Olgme, baz1 kurallara gére bir seyi sembol ya da sayilarla ifade etmektir (Sever ve
Yurtseven, 2015). Olgme, bir ama¢ dogrultusunda gerceklestirilmektedir. Bireyler,
olaylar veya nesneler hakkinda degerlendirme yapmak ve elde edilen sonuclara
bakarak karar vermek amaciyla 6lgme islemi yapilmaktadir (Ercan ve Kan, 2004).
Olgekler ise 6lgme islemini kolaylastiran, sonuclarin niteliginin belirlenmesini

saglayan araclardir (Karakog¢ ve Donmez, 2014).

Olctimle ilgili en 6nemli iki nitelik glivenirlik ve gegerliktir (Clark ve Watson,
2019). Gegerlik, bir testin onerilen kullanimlart i¢in test puanlarinin yorumlarim
kanit ve teorinin destekleme derecesini ifade eder. Bu nedenle gegerlik, testleri
gelistirme ve degerlendirmede en temel husustur (AERA, APA, & NCME, 2014;
Akt. Clark ve Watson, 2019). Herhangi bir 6l¢egin gecerlik ve giivenirliginin
saglanabilmesi i¢in Olge8in gelistirilmesi ve kullanilmast asamasinda birgok
standarta uygun davranilmasi gerekir (Karakog ve Dénmez, 2014). Ol¢gme aracinin
gelistirilmesi 1ile ilgili literatiir tarandiginda benzer asamalarin gerceklestirildigi
goriilmektedir. Bu calisma kapsaminda 6l¢ek gelistirme siirecinde yer alan tiim

asamalar titizlikle gerceklestirilmeye caligilmistir.

Gegerli ve giivenilir bir 6l¢ek gelistirilmesinin ilk asamasi Ol¢lilmek istenen
olguyla iligkili onemli boyutlarin belirlenmesidir (DeVellis, 2021). Literatur

incelemesi, temel yapiy1 olabildigince acik ve kapsamli sekilde ifade etmek igin,
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yapinin halihazirda bir veya daha fazla iyi yapilandirilmis 6l¢iiye sahip olmadigindan
emin olmak ve yapiy1 teorik olarak tanimlamak i¢in gergeklestirilmektedir (Clark ve
Watson, 2019). Bu kapsamda, Olculmek istenen olgu belirlendikten sonra kapsam
gecerliginin saglanabilmesi i¢in detayli bir literatiir taramasi yapilmig, alaninda
uzman akademisyenlerle beyin firtinasi yapilmis ve madde havuzu olusturulmustur.
Madde havuzu kapsam gecerligini saglamak igin literatiiriin sistematik sekilde
taranmasidir (Clark ve Watson, 2019). 49 maddenin yer aldig1 taslak 6l¢cek formunun
degerlendirilmesi i¢in uzman degerlendirme formu hazirlanmis ve 3 akademisyenden
bu formu doldurmalar1 istenmistir. Formda her bir soru maddesinin
degerlendirilebilmesi i¢in “Hi¢ Uygun Degil”, “Kismen Uygun” ve “Uygun”
maddeleri yer almistir. Uzmanlardan gelen geri bildirimlere gore soru maddelerinde
elemeye gidilmemis ancak diizeltmeler yapilmis ve Olcek pilot ¢aligma icin uygun
hale getirilmistir. Olcek gelistirme ile ilgili literatiir incelendiginde birgok ¢alismada
madde havuzunun olusturulabilmesi i¢in literatiiriin kapsamli sekilde incelendigi ve
olusturulan maddelerin uzman goriisiinden gegtigi goriilmektedir (Palaz, 2013;
Ozdogan, 2013; Bedewy ve Adel Gabriel, 2015; Ford-Gilboe vd., 2016; Bayer ve
Baykal, 2018; Karasu, 2018; Karagéz ve Iliman, 2019; Coémlek¢i ve Bozkanat,
2021).

Pilot caligmada asil ama¢ maddelerin okunulurlugunu, anlasilirhgini ve dlgek
maddelerinin farkli kisilerce benzer sekilde algilanip algilanmadigimi belirlemektir
(Yurdabakan ve Cum, 2017). Bu dogrultuda, asil uygulama o6rneklemi ile benzer
ozellikler gosteren 30 kisilik grupta pilot calisma gerceklestirilmistir. Boylelikle
Olgegin kapsam gecerligi saglanmistir. Katilimcilardan gelen geri bildirimlere gore
6l¢ek maddelerinden 5 tanesi elenmis ve 6l¢ege 44 madde ile asil 6rneklem grubuna
uygulanacak son hali verilmistir. Olgek gelistirme ile ilgili literatiir incelendiginde
bircok calismada pilot ¢alismanin gerceklestirildigi ve bu tez calismasiyla benzer
sayida katilimer sayisina ulasildigi goriilmektedir (Alagam, 2009; Oztiirk vd., 2014;
Bedewy ve Adel Gabriel, 2015; Bayer ve Baykal, 2018; Cinar vd., 2018; Atanasova
ve Petric, 2019; Bilgin ve Diger, 2019; Gangadharanve Jena, 2019; Ozer ve Yilmaz,
2020; Kirag ve Oztiirk, 2021).

Pilot c¢alisma sonrasinda Olcegin yap1 gecerliginin saglanmasi i¢in
gerceklestirilen ilk asama faktor analizidir. Faktor analizi, sosyal bilimler alaninda

Ol¢iimiin kalitesini ve gecerligini belirlemek i¢in yapilan 6nemli analizler arasinda
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yer almaktadir (Yashioglu, 2017). Faktor analizi, “birbiriyle iliskili ¢ok sayida
degiskeni bir araya getirerek az sayida kavramsal olarak anlamli yeni degiskenler
(faktorler, boyutlar) bulmayi, kesfetmeyi amaglayan ¢ok degiskenli bir istatistik”
olarak tanimlanmaktadir (Biiyiikoztiirk, 2002; Islamoglu ve Almagik, 2019; Karagéz
ve Bardakei, 2020). Bu kapsamda, AFA sonrast DFA yapilmistir. AFA uygulamasi
icin 571 katilimciya ulasilmis ancak kontrol sorusuna verilen yanlis cevaplar
neticesinde 470 katilimci analize dahil edilmistir. AFA icin belirlenen calisma
grubundan elde edilen verilerin AFA’ya uygunlugunun degerlendirilebilmesi igin
KMO ve Barlett Testi’ne bakilmaktadir (Karagdoz ve Kosterelioglu, 2008;
Buyukoztirk, 2015; Cokluk, vd., 2012). KMO testi, 6rneklem yeterliligini 6l¢mekte
ve oOrneklem biyiikligiiyle ilgilenmektedir. Bu degerin kii¢iik ¢ikmasi, faktor
analizine devam edilemeyecegini gostermektedir (Karagéz ve Kosterelioglu, 2008).
KMO degerinin yiiksek ¢ikmasi, 6rneklem biiyiikliigiiniin faktdr analizi i¢in uygun
oldugu anlamina gelmektedir (Karagdz ve Bardak¢i, 2020). KMO, 6rnekleme
yeterliligi dlgiisii, daha iyi bir faktorlenebilirlik ol¢iistidiir. KMO igin kabul edilebilir
minimum deger 0,50'dir, ancak ¢ogu yazar faktor analizi yapmadan oOnce 0,60
degerinde bir deger onermektedir (Smyth ve Johnson, 2017). Bartlett kiresellik
testinin ise anlamli (p<0.001) olmasi gerekmektedir (Giirbliz ve Sahin, 2015).
Calisma kapsaminda KMO degeri 0,857 olarak bulunmustur. KMO degerleri 0,5 ile
0,7 arasinda olan degerler koti, 0,7 ile 0,8 arasindaki degerler iyi, 0,8 ile 0,9
arasindaki degerler ¢ok iyi ve 0,9 istii degerler siiper olarak nitelendirilmistir
(Hutcheson ve Sofroniou, 1999; Akt. Field, 2009). Dolayisiyla ¢alismada KMO
degerinin ¢ok 1yi degerde oldugu goriilmektedir. Bartlett’s test degeri anlamli olarak
bulunmustur (p<0,05). KMO ve Bartlett kiiresellik testi degerleri bu aragtirmada
kullanilan veri setinin uygun oldugunu gostermektedir. Olgek gelistirme ile ilgili
literatiir incelendiginde birgok calismada kullanilan veri setinin AFA ig¢in uygun
oldugu ve bu galismadaki sonuglarla benzer degerler igerdigi gorilmektedir (Sezer,
2012; Pelitoglu ve Ozgiir, 2013; Oztiirk vd., 2014; Yasar, 2014; Llinares-Insa, 2018;
Wu vd., 2018; Aydemir vd., 2019; Geng¢ ve Karaman, 2019; Gangadharanve Jena,
2019; Ozgenel vd., 2019; Postaci vd., 2020; Sundu ve Yasar, 2020).

Veri setinin uygunlugu test edildikten sonra AFA uygulamasina gegilmistir.
AFA’da, degiskenler arasindaki iligkilerden hareketle faktér bulmaya odaklanilmistir
(Biiyiikoztiirk, 2002; Yildirim ve Sari, 2018). AFA, mevcut oldugu bilinen gizli
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boyutlar ortaya ¢ikararak veri setini azaltip basitlestirmeyi amaglamaktadir (Karagoz
ve Bardakgi, 2020). Analiz sonuglarina gore Dijital Saglik Ortaminda Veri Y 6netimi
Olgegi’nin toplam varyansim % 60,43’{inii agiklayan bes faktor altinda toplantig
goriilmektedir. Agiklanan ortalama varyansin % 50 ya da {izerinde olmasi
gerekmektedir (Civelek, 2020). iki faktorde yer alan maddelerin ve faktdr yiikii
0,300’den kiigiik olan maddelerin 6l¢ekten c¢ikarilmasinin uygun olduguna karar
verilmigtir. Madde ¢ikarma igleminin ardindan 6l¢egin 22 maddesi elenmis ve 22
maddelik bir yap1 olustugu goriilmiistiir. Orneklem sayis1, degiskenlere yonelik
faktor yiiklerinin anlamli oldugunun en énemli gostergesi olarak kabul edilmektedir.
Artan 6rneklem sayis1 anlamli kabul edilebilecek yiik degerini diistirecektir. Ornegin
350 kisilik bir orneklemde 0,300 {izeri yiikler anlamli kabul edilebilmektedir
(Yashioglu, 2017). Dolayisiyla, ¢alismada 6lgek maddelerinin faktor yiik degerleri
0,571-0,852 arasinda degismektedir. Tiim bu degerler istenilen diizeydedir. Olgek
gelistirme ile ilgili literatiir incelendiginde bir¢cok c¢alismada agiklanan varyans
degerinin % 40’1n {izerinde oldugu ve maddelerin faktor yiik degerlerinin 0,300 ve
lizerinde oldugu goézlemlenmistir (Seren, 2005; Ozdevecioglu, 2009; Erci ve
Ciftcioglu, 2010; Basbay ve Kagnici, 2011; Oztiirk ve Babacan, 2012; Yasar, 2014;
Bedewy ve Adel Gabriel, 2015; Ford-Gilboe vd., 2016; Gérmez ve Kardas, 2017;
Wu vd., 2018; Ekinci, 2019; Gangadharanve Jena, 2019; Cosar, 2020; Sundu ve
Yasar, 2020).

470 kisilik veri seti ilizerinden yliriitilen AFA sonucu olusan yapinin
dogrulugunu test etmek i¢in DFA uygulanmistir. AFA uygulandiktan sonra
belirlenen faktorler ile kuramsal olarak ortaya konulan faktorler arasinda uyum olup
olmadigi DFA ile arastirilir (Dogan vd., 2017). DFA i¢in farkli bir 6rneklem grubu
kullanilmistir. 282 bireye 22 maddelik taslak 6l¢ek formu uygulanmis ve analize 272
kisi tabi tutulmustur. Analiz sonucunda 22 maddelik 6l¢egin 2 maddesinin 6lgekte
yer almadig gorilmektedir. Bu maddeler, diisiik regresyon katsayisina sahip
oldugundan dolay1 oOlgekten c¢ikarilmistir. Uyum degerlerine iliskin elde edilen
degerlerin  ise  Ki-kare/sd=1,980; RMSEA=,060; CFI=0,924; GFI=0,900;
AGFI=0,864; RMR=0,050; SRMR=0,069 oldugu goriilmektedir. Bu degerlerin kabul
edilebilir aralikta oldugu goriilmektedir (Ozdamar, 2013; Bayram, 2016). Olgek
gelistirme ile ilgili literatiir incelendiginde bir¢ok ¢alismada uyum indekslerinin bu

calisma ile benzer ozellikler tasidigi gozlemlenmistir (Tennant vd., 2007; Tatar,
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2009; Cabi, 2016; Pedrazza vd., 2016; Yemez, 2016; Kili¢ ve Oral, 2018;Llinares-
Insa, 2018; Bana, 2019; Uner, 2019; Wilmskoetter vd., 2019; Chung vd., 2020;
Doganay ve Dagli, 2020; Kirag ve Oztiirk, 2021; Tarhan ve Yildirim, 2021)

Dijital Saglik Ortaminda Veri Yénetimi Olgegi’nin ¢ok faktorlii yapiya sahip
olmasindan dolay1 ikinci diizey DFA yapilmistir. Analiz sonuglarmma gore Ki-
kare/sd=2,396; RMSEA=0,072; CFI=0,936; GFI=0,948; AGFI= 0,877; RMR=0,068;
SRMR=0,089 olarak bulunmustur. Dijital saglik ortaminda veri yonetimini en ¢ok
guvenlik boyutu en az gizlilik boyutu etkilemektedir. Olgek gelistirme ¢alismalarinda
ikinci diizey DFA’nin yapildig1 ¢alismalar goriilmektedir (Milfont ve Duckitt, 2004;
Wang ve Ahmed, 2004; Usluel ve Mazman, 2014; Uygun ve Engin, 2014; Kirlioglu
ve Tekin, 2019).

Olgiit gecerligi, test puanlarinin belirlenen bir veya birkac &lgiitle iliskisini
inceleyen yontemdir (Karako¢ ve Donmez, 2014). Dijital Saglik Ortaminda Veri
Yonetimi Olgegi’nin dlgiit gecerligini test etmek amaciyla Norman ve Skinner’in E-
saglik Okuryazarlig1 Olgegi (Gencer, 2017) ve Arslan ve Demir (2017) tarafindan
“Universite Ogrencilerinin Mobil Saglik ve Kisisel Saglik Kaydi Yonetimine Iligkin

Gortsleri“galismas1 kapsaminda gelistirdikleri 6lgme aract kullanilmistir. Analiz

sonucunda belirlenen 6lgme araglart ile Dijital Saglik Ortaminda Veri YoOnetimi
Olgegi arasinda pozitif ve anlaml diizeyde iliski oldugu (p<0,05) tespit edilmistir.
Bu durum Dijital Saglik Ortaminda Veri Yonetimi Olgegi’nin dlgiit gegerliginin
saglandigin1 gdstermektedir. Olgek gelistirme ile ilgili literatiir incelendiginde bazi
caligmalarda bagska bir 6l¢ek kullanilmak suretiyle koreldsyon sonuglarina bakilarak
olgiit gegerliginin saglandigi goriilmektedir (Tennant, vd., 2007; Gonzalez vd., 2008;
Schrank vd., 2011; ilhan ve Cetin, 2014; Ozdemir vd., 2014; Erus ve Deniz, 2018;
Gokcan ve Kavas, 2018; Liew ve Yap, 2018; Gangadharanve Jena, 2019; Tezcan,
2019; Erol vd., 2020; Ozer ve Yilmaz, 2020).

Olgegin yap1 gecerligi saglandiktan sonra giivenirliginin test edilebilmesi igin
Cronbach’s Alpha i¢ tutarlilik katsayist hesaplanmistir. Cronbach’s Alpha katsayisi
0,856 olarak hesaplanmistir. Ayrica Olgege ait faktorlerin Cronbach’s Alpha
katsayisina bakilmistir. Faktorlere ait Cronbach’s Alpha katsayisi 0,631 ve 0,865
arasinda degigmektedir. Giivenirlige yonelik bu degerlere bakildiginda Dijital Saglik
Ortaminda Veri Yonetimi Olgegi’nin yiiksek yiizeyde giivenirlige sahip oldugu
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gorilmektedir (Ozdamar 2013; Kilig, 2016). Giivenirligi test etmek i¢in uygulanan
diger yontem Test-Tekrar Test Yontemi’dir. Bu test, Olgekten elde edilen puanlarin
zaman iginde tutarliligini tespit etmede kullanilir (Sever ve Yurtseven, 2015). Bir
testin ayn1 gruba belli araliklarla iki kez uygulanmasiyla elde edilen puanlar
arasindaki korelasyon test-tekrar test givenirligini vermektedir (Biiyiikoztiirk vd.,
2008). Analiz sonucunda iki farkli zamanda katilimeilarin cevaplari arasinda anlaml
diizeyde farkliliklar olmadigi goriilmektedir (p>0,05). Olcek gelistirme ile ilgili
literatiir incelendiginde bir¢ok ¢alismada giivenirlik analizleri sonucunda bu tez
calismasi ile benzer sonuglara ulasildigi goriilmektedir (Gonzalez vd., 2008; Kazi
vd., 2009; Tayran ve Ulupinar, 2011; Kus, vd., 2017; Tezcan, 2019; Korkmaz vd.,
2019; Chung vd., 2020; Ozer ve Yilmaz, 2020).

llgili alanyazin incelendiginde dijital saglik konulu bir¢ok ¢alismanin oldugu
goriilmektedir. Dijital saghk ile ilgili calisma alanlar1 genellikle saglik bilgi
teknolojileri, e-saglik ve m-saglik konusunda ger¢eklesmektedir. Bu ¢alismalarin az

bir kismi1 6l¢ek gelistirme ve 6l¢ek uyarlama {izerinedir.

Wilson ve Lankton (2004) tarafindan gerceklestirilen, hastalarin e-saglik
kabulii ile ilgili caligmada 0,900'Un {izerinde giivenirlik sonucuna ulasilmis ve
gelistirilen model kabul edilebilir uyum degerleri gostermistir. Deng ve digerleri
(2018) tarafindan m-saglik hizmetlerini benimseme ile ilgili yapilan bir calismada
kullanilan 6lgegin yapisal modeline yonelik uyum indeksleri (GFI, CFI, NFI ve IFI
degerlerinin tiimii) 0,900'den blyuktir. Arastirma modelinin tim uyum indeksleri
normal ortalama kabul seviyesinin Uzerindedir. M-saglik hizmetlerinin yash
kullanicilar tarafindan benimsenmesine iliskin yapilan bir ¢alismada, alt boyutlara
iligkin giivenirlik degerleri 0,888 ve 0,932 arasinda degismektedir. Sonuclara gore,
faktorlerin, varyansin % 81,5'ini agikladigi tespit edilmistir (Meng vd., 2019).
Elektronik saglik okuryazarligi dl¢eginin Cin kiiltlirline uyarlanmasi ¢alismasinda,
Cronbach's katsayist 0,907 olarak bulunmustur. Test tekrar test giivenirliginin
tutarlilik katsayis1 0,691'dir. AFA ile ¢ faktor elde edilmis, bu U¢ faktor toplam
varyansin % 90,84'linii olusturmustur. 19 maddeye ytiklenen faktorler 0,806 ile 0,944
arasinda degismektedir. DFA sonucunda modelin iyi uyum degerlerine (NFI = 0.979,
RFI = 0.955, IFI = 0.987, TLI = 0.972, CFI=0.987, RMSEA = 0.070, CMIN/DF=
2.586) sahip oldugu sonucuna ulasilmistir. KMO degeri 0,850 olarak bulunmus,

Bartlett Kiiresellik Testi’nin anlamli (p<0,01) oldugu sonucuna ulasilmistir (He vd.,
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2021). Octavius ve Antonio (2021) tarafindan m-saglik uygulamasini kabul etme
niyeti ile ilgili gergeklestirilen ¢alismada m-saglik uygulamalarini kullanan on
katilimciya (bes erkek ve bes kadin) 6n test yapilmig, daha sonra ¢alismay1 daha da
gelistirmek i¢in otuz katilimci lizerinde bir pilot ¢alisma gergeklestirilmistir. E-saglik
okuryazarlig1 6l¢eginin gelistirilmesi ile ilgili calismada toplam 89 birey (14-24 yas
arasi) pilot ¢alisma i¢in katilimer olarak se¢ilmistir. Analizler sonucunda ortaya ¢ikan
8 maddenin faktor yikleri 0,60 ile 0,84 arasinda degismektedir. Olgege iliskin test
tekrar test sonucuna gore 6l¢egin zaman i¢inde kararliligi iyi diizeydedir (Norman ve

Skinner, 2006).

Bu tez ¢alismasinda pilot ¢alisma igin literatiirdeki ¢aligmalarda kullanilan 30-
100 arasinda degisen 6rneklem sayisi dikkate alinarak 30 katilimciya, yap1 gecerligi
asamasinda literatiirdeki c¢alismalarda kullanilan 6lgekteki soru maddelerinin 5-10
kat1 biiytikliigiinde 6rneklem sayis1 dikkate alinarak AFA icin 470, DFA i¢in 272
katilimciya, Test Tekrar Test asamasinda literatiirdeki ¢alismalarda kullanilan 30-50
sayida katilimer sayisi dikkate alinarak 40 katilimciya ulasilmistir. Calismada
Cronbach’s Alpha katsayis1 0,856 olarak tespit edilmistir. Calismada KMO degeri
0,857, Bartlett’s test degeri ise anlamli olarak bulunmustur. Bes faktorlii 6l¢egin
toplamda agikladigi varyans % 60,43’diir. DFA sonucunda kabul edilebilir uyum
indekslerine ulasilmistir. Sonu¢ olarak bu calisma kapsaminda gelistirilen Olgege
iligkin istatistiksel analiz sonuclari, literatiirde yer alan ¢alismalarla benzer 6zellikler

gostermektedir.
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6. SONUC VE ONERILER

Dijital saglik teknoloji ve uygulamalari, saglik hizmetlerinde devrim
niteliginde yeni doniisiimlerin yasanmasini saglamistir. Maliyet ve zaman tasarrufu
saglayan dijital saglik teknoloji ve uygulamalarinin hem saglik hizmeti saglayicilar
hem de bireyler tizerinde yararli etkisi oldugu agiktir. Bu teknoloji ve uygulamalar,

bireylerin sagliga erisiminde ve hasta hekim iligkisinde kolaylastirici faktorlerdir.

Dijital saglik teknoloji ve uygulamalari, her ne kadar saglik hizmetlerinde ve
bireylerin sagliga erisiminde biiylik firsatlar sunsa da dijital saglikta gizlilik ve
mahremiyete yonelik endige her zaman var olmustur. Dijital saglik ortaminda birgok
veri tutulmaktadir. Bu durum kisisel verilere yonelik mahremiyet ve gizlilik
endiselerine neden olmaktadir. Dijital saglik ile ilgili problemler, genellikle gizlilik
ile iligkilendirilmistir.

Bireyler, genellikle dijital ortamda tutulan saglik verilerinin nasil
izlendiginden, saklandigindan ve giivenliginin saglandigindan habersizdir. Dijital
saglik ortaminda tutulan verilerin kaydi, yanlis ve eksik tutulmus olabilir. Ayrica bu
veriler, ticari degere sahiptir. Bunlar, dijital saglik ortaminda gesitli problemlerin

yasanmasina neden olmaktadir.

Calisma kapsaminda bireylerin dijital saghk ortami ile ilgili algilarini
belirlemek amaciyla 6lgek gelistirilmistir. Dijital Saglik Ortaminda Veri YOnetimi
Olgegi 5 alt boyut ve 20 maddeden olusmaktadir. Olgekten alinabilecek en diisiik
puan 20, en yiiksek puan 100’diir. Olgege yonelik kapsam gegerliginin
saglanabilmesi i¢in uzman goriisii alinmis ve pilot calisma gerceklestirilmistir.
Yapilan AFA ve DFA ile yapt gegerligi saglanmistir. Olgiit gegerliginin
saglanabilmesi ic¢in benzer Olgeklerle gelistirilen oOlgek arasinda korel&dsyona
bakilmistir. Olgege yonelik giivenirlik analizleri gergeklestirilmistir. Calisma
kapsaminda dijital sagligin sundugu firsat ve tehditlere odaklanilarak bireylerin
dijital saglik ortamu ile ilgili kullanim ve paylasim algilarini, dijital ortamda tutulan
verilerine yoOnelik givenlik ve gizlilik algilarini, bu sistemlerden duyduklar

memnuniyeti 6l¢ecek gecerli ve glivenilir bir 6lgek gelistirilmistir.
Olgekte yer alan 5 boyut asagida agiklanmaktadir:

Fayda ve Memnuniyet Boyutu: Dijital saglik uygulamalari, bireylerin saglik

hizmetlerine kolay erisim saglamalarina, saglik bilgilerini ve hastalik durumlarini
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takip edebilmelerine, hekimle kurulan iletisimin daha etkili olmasina olanak
tanimaktadir. Bu alt boyutta yer alan maddeler, s6z konusu durumlara odaklanarak
bireylerin dijital saglik ortamina yonelik memnuniyet durumlarini 6lgmektedir. Alt
boyutta yer alan maddeler su sekildedir: “Dijital saglik uygulamalarinin geligsmesini
saglhk sistemi icin faydali bulurum, Dijital ortamdaki saghk kayitlarim sayesinde
hekimimin durumumu uzaktan takip edebilmesi saglik hizmetlerinden duydugum
memnuniyeti artirir, Dijital ortamdaki saghk kayitlarima muayene oldugum
hekimimin ulagsmast ve bu verileri kullanarak beni muayene etmesi benim igin
olduk¢a faydalidwr, Dijital saglhk uygulamalarini kullanarak istedigim saglik
bilgilerime kolaylikla wulasabilirim, Saghk kurumundan hizmet aldigim siire
icerisinde dijital ortamlardaki saghk kayitlarimin iglemlerimi hizlandirdigin
diigtiniiyorum, Dijital ortamdaki saglik bilgilerimin yetkili saglik personelinin isini
kolaylastirdigini ~ diistintiyorum, Dijital saglhk uygulamalarini  kullanmalarini

tamdiklarima tavsiye ediyorum,”.

Guivenlik Boyutu: Dijital saglik ortaminda tutulan veriler, yiiksek korumayi
gerektirmektedir. Bu veriler, bireylerin saglik ve hastalik durumlari ile ilgili 6nemli
bircok bilgi icermektedir. Bu alt boyutta s6z konusu verilere yonelik bireylerin
givenlik algilarinin 6l¢iilmesi amaglanmaktadir. Alt boyutta, dort madde yer
almaktadir. Bu maddeler su sekildedir: “Dijital ortamdaki saglik kayitlarimin giivenli
bir sekilde korundugunu diisiiniiyorum, Dijital ortamdaki saglik kayitlarimin
korunmasi icin yasal mevzuatin yeterli oldugunu diigiiniiyorum, Dijital ortamlarda
tutulan saghk kayitlarima iigiincii kigiler tarafindan izinsiz ulasimasit durumunda
hukuk sisteminin beni koruyacagim diigiiniiyorum, Saglik Kurumuna girdigim andan
itibaren dijital ortamdaki verilerime erisen saglik personeli mahremiyetime oOzen

gosterir”.

Paylasim Boyutu: Dijital saglik ortaminda tutulan verilerin gilivenliginin
saglanmasi noktasinda bireylere de cesitli sorumluluklar diismektedir. Ozellikle
internet ve sosyal medya ortaminda bireylerin kendi saglik durumu ile ilgili bilingsiz
paylasimlar1 bireyler hakkinda bir¢ok verinin iiretilmesine neden olmaktadir. Bu
verilere yetkisiz kisilerce erisilebilmesi, istenmeyen sonuglara yol agmaktadir. Bu alt
boyut, bireylerin saglik ile ilgili durumlarini dijital ortamlarda paylasma durumlarina
odaklanmaktadir. Alt boyutta 3 madde yer almaktadir. Bu maddeler su sekildedir:

“Internette iiyesi oldugum saghkla ilgili gruplarda saglk durumumu paylasabilirim,
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Internette iiyesi oldugum saglikla ilgili gruplarda kisisel bilgilerimi paylasabilirim,
Internet iizerindeki saglikla ilgili e-ticaret sitelerinden aligveris yaparken kisisel

bilgilerimi paylasabilirim”.

Gizlilik Boyutu: Dijital saglik ortaminda tutulan veriler, bireylerin 6zel
yasamina iliskin gizli bilgiler igermektedir. Bu bilgilere yetkisiz erisim gizlilik
ihlaline neden olmaktadir. Kisilerin dijital saglik ortaminda tutulan verilerinin ne
derece dnemli oldugunun, konuyla ilgili yasal haklarinin neler oldugunun ve gizlilik
ihlali durumunda nasil davranmalar1 gerektiginin farkinda olmalar1t 6nem arz
etmektedir. Bu alt boyutta bireylerin dijital saglik ortamina yonelik gizlilik algilarina
odaklanilmaktadir. Alt boyutta {ic madde yer almaktadir. Bu maddeler su sekildedir:
“Dijital ortamlardaki saglik kayitlarim kisisel mahremiyet agisindan olduk¢a onem
tasiyan bilgilerdir, Dijital ortamlardaki saglk bilgilerimin gizli tutulmasini istemek
benim hukuki haklarimdandir, Dijital ortamda saghk kayitlarimla ilgili gizlilik acig

fark edersem derhal ilgili kurumun yetkililerine ulasirim”.

Kullanim Boyutu: Dijital saglik teknolojileri, genellikle web desteklidir.
Dijital saglik teknolojileri, internet ve mobil teknolojiler araciligiyla kolay kullanim
olanagi sunmaktadir. Bireyler, saglik durumlarma yoénelik dijital saglik
teknolojilerini giderek daha fazla kullanma yoénelimindedir. Bu alt boyutta bireylerin
dijital saglik uygulamalarini kullanma egilimlerinin 6l¢iilmesi amaclanmaktadir. Alt
boyut iic maddeden olusmaktadir. Bu maddeler su sekildedir: “Dijital saghk
uygulamalart ile ilgili gelismeleri yakindan takip etmekten hoglaniyorum, Internet
lizerinden saghkla ilgili sitelerden aligveris yaparim, Internette saghkla ilgili

gruplara tiye olmaktan kaginmam”.

Teknolojinin gelismesiyle birlikte dijital teknolojiler, saglik sisteminde daha
yogun sekilde kullanilmaktadir. Ayrica bireyler cesitli mobil teknolojiler vasitasiyla
dijital sagligin sundugu firsatlardan daha fazla yararlanmaya baslamistir. Bu nedenle,
bireylerin bu teknoloji ve uygulamalara yonelik algilarinin, gizlilik ve giivenlik ile
ilgili endiselerinin ne yonde oldugunun belirlenmesi 6nem arz etmektedir. Literatiire
bakildiginda konu ile ilgili yapilan ¢aligmalar sinirlidir. Gelistirilen dlgegin literatiire

katk1 saglayic1 ongoriilmektedir.

Calisma kapsaminda sunulan oneriler asagida belirtilmistir:
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Bireylerin dijital saglik uygulamalarini kabul etmelerini  ve
kullanmalarin1 etkileyen faktorlerin belirlenmesine yonelik c¢aligsmalar
gerceklestirilebilir.

Bireylerin dijital teknoloji ve uygulamalarim1 daha verimli ve daha
givenli kullanabilmeleri, saglik okuryazarlig: ile iliskilendirilebilecek
bir husustur. Bu sebeple, bireylerin dijital saglik ortami algilart ile
saghik  okuryazarligi arasindaki iliskiye yonelik caligmalar
gergeklestirilebilir.

Bireylerin dijital ortamlardan saglik ile ilgili bilgi edinme durumlar ile
dijital saglik ortami ile ilgili algilar1 arasindaki iliskiye yonelik
calismalar gergeklestirilebilir.

Bireylerin dijital saglik ortaminda gizliliklerine dikkat edebilmeleri ve
dijital saglik uygulamalarin1 giivenli sekilde kullanabilmeleri ig¢in
egitim verilebilir.

Dijital saglik uygulamalarmin kullanimi ile olumlu saglik davranisi
gelistirme arasindaki  iligskiyi  belirlemeye yonelik c¢aligmalar
gerceklestirilebilir.

Dijital saglik uygulamalarinin hasta hekim iliskisini nasil etkiledigine
yOnelik caligmalar gergeklestirilebilir.

Bireylerin dijjital saglik uygulamalarint kullanim durumlar ile saglik
hizmeti kullanim durumlar1 arasindaki iliskiye yonelik ¢aligmalar
gergeklestirilebilir.

Bireylerin dijital saghk ortami algilarinin sosyodemografik ozelliklere
gore karsilastirilmasina yonelik ¢alismalar gergeklestirilebilir.
Bireylerin  dijital saglik uygulamalarim1i kullanmalarinin  tesvik
edilmesine yonelik farkindalik ¢aligmalar1 yapilabilir.

Dijital saglik ortamu algilar1 ile bireylerin saglik diizeyleri arasindaki
iliskiye yonelik ¢alismalar gergeklestirilebilir.

Kir ve kent niifusu arasinda dijital saghk ortami algilarinin
karsilastirilmasina yonelik calismalar gerceklestirilebilir.

Olgegin alt boyutlarinda yer alan fayda ve memnuniyet, kullanim,
giivenlik, gizlilik ve paylasim alt boyutlarindan birine odaklanilarak

yeni 6l¢me araglart gelistirilebilir.
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Saglik c¢alisanlarinin dijital saglik ortamu ile ilgili gizlilik algilarina
yonelik ¢alismalar gergeklestirilebilir.

Dijital saglik teknoloji ve uygulamalarinin, hastane tercihi Uzerinde
etkisine yonelik ¢alismalar ile saglik sistemine sundugu firsatlara ve
tehditlere yonelik calismalar gergeklestirilebilir.

GoOg¢men bireylerin dijital saglik uygulamalar1 kullanim durumlarinin
belirlenmesine yonelik calismalar gergeklestirilebilir. Ayn1 zamanda
gocmen bireylerin saglik hizmetlerine erisimlerini kolaylastirmak ve
daha 1iyi saglik diizeyine erisebilmelerini saglamak i¢in dijital saglik
uygulamalarin1 kullanmalarina yonelik tesvikler ve egitimler verilebilir.
Yash yetigkinlerin ve kronik hastalig1 olan bireylerin hastalik takibinde,
dijital saglik uygulamalarini ne diizeyde kullandiklarinin belirlenmesine
yonelik caligmalar gerceklestirilebilir.

Dijital saglik uygulamalarinin evde bakim konusunda sundugu firsat ve
tehditlere yonelik calismalar gergeklestirilebilir.

Dijital saglik teknoloji ve uygulamalarinin klinik fayda ve maliyet
etkililik durumunu degerlendirmeye yonelik caligmalar

gerceklestirilebilir.
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EK2: Dijital Saghk Ortaminda Veri Yonetimi Olcegi Taslak Olcek Formu

No

(1) Kesinlikle
Katilmiyorum
(2) Katilmiyorum
(3) Kararsizim

(4) Katihyorum
(5) Kesinlikle
Katiliyorum

1 [Dijital ortamdaki saghk ile ilgili bilgilerimin tgiinci kisilerle
hukuka aykir1 olarak paylasilabilecegini diisiiniiyorum.

o [Dijital saglhk uygulamalarindaki saglik ile ilgili bilgilerimin gizli
kalmasi i¢in benden izin istenilmektedir.

3 [Dijital ortamlarda rizam olmadan saghk ile ilgili bilgilerimin
tutulmayacigini diisiiniiyorum.

4 [Basvurdugum saglik kurulusundaki personelin iznim olmasa bile
tedavimi saglamak icin dijital ortamlardaki saglik kayitlarima
erisebildigini diisliniiyorum.

5 [Dijital ortamlardaki saglk ile ilgili bilgilerimin gizli tutulmasini
istemek benim hukuki haklarimdandir.

g [Diital ortamlardaki saglik kayitlarim kisisel mahremiyet
acisindan oldukc¢a dnem tagiyan bilgilerdir.

7 |Eger dijital ortamda saglik kayitlarimla ilgili gizlilik agig1 fark
edersem derhal ilgili kurumun yetkililerine ulagirim.

g [(Acil durumlarda dijital ortamdaki saglik ile ilgili bilgilerimin
benden izin alinmadan paylagildigini diigiiniiyorum.

g [(Acil durumlarda dijital ortamdaki saglik ile ilgili bilgilerimin
benden izin alinmadan kullanildigini diigiinityorum.

10 [Pijital ortamdaki saglik kayitlarimin gilivenli bir sekilde
korundugunu diisiiniiyorum.

Dijital ortamlarda tutulan saglik kayitlarima {iglincii kisiler
tarafindan izinsiz ulasilmasi durumunda hukuk sisteminin beni
koruyacagini diisiiniiyorum.

11

12 [Dijital ortamlarda tutulan saglik kayitlarima yonelik yasanacak
herhangi bir giivenlik probleminin magduriyetime sebep
olacagini diisliniiyorum.

13 [Dijital ortamdaki saglik ile ilgili bilgilerimin giivenligi i¢in|
yetkililer tarafindan her tiirlii tedbirin alindigini diisliniiyorum.

Dijital ortamda saglik ile ilgili bilgilerine ti¢lincii kisilerin

14 ulasmasi sebebiyle magduriyet yasayan tanidiklarim vardir.

15 [Dijital ortamdaki saglik kayitlarimin korunmasi igin yetkililerin
elinden geleni yaptigini diisiiniiyorum.

16 [Pijital ortamdaki saghk kayitlarimin korunmasi igin yasal
imevzuatin yeterli olacagini diisiiniiyorum.

17 |Dijital ortamdaki saglik kayitlarimi korumak sadece devletin
degil ayn1 zamanda benim de gdrevimdir.

18 [Eger dijital ortamda saglik kayitlarimla ilgili giivenlik agi181 fark
edersem derhal ilgili kurumun yetkililere ulagirim.

Dijital ortamlarda tutulan saglik kayitlarimin devlet ya da kamu
personeli ile paylasilmasinin 6zel hayatima miidahale oldugunu
diisiniyorum.

19

oo [Dijital  ortamlardaki ~ saghk  kayitlaimin  gizliliginin|
imahremiyetim agisindan olduk¢a 6nemli oldugunu diisiiniiyorum.

21 [Dijital ortamlardaki saglik ile ilgili bilgilerime ulagilmasinin|
mahremiyetimi ihlal edecegini diisiinilyorum.

oo (Saghk kurumuna girdigim andan itibaren dijital ortamdaki
wverilerime erigen saglik personeli mahremiyetime 6zen gosterir.
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23

Dijital ortamlardaki saglik kayitlarimin bilimsel g¢alismalarda
kullanilmasi i¢in benden izin alinmaktadir.

24

Tedavim i¢in dijital ortamlardaki saglik kayitlarima ulasmak
isteyen saglik personeline sifremi veririm.

25

Dijital ortamlarda saglik kayitlarimi giincellemek isteyen saglik
personeline izin veririm.

26

Gerektigi hallerde dijital ortamlardaki saglik kayitlarimin
yakinlarimla paylasilmasina izin veririm.

27

Saglik ile ilgili bilgilerimin dijital ortamda tutulmasimin benim|
icin bir sakincasi yoktur.

28

internette iiyesi oldugum saghkla ilgili gruplarda kisisel
bilgilerimi paylasabilirim.

29

internette {iyesi oldugum saglkla ilgili gruplarda saglk
durumumu paylasabilirim.

30

Internet iizerindeki saglikla ilgili e-ticaret sitelerinden aligveris
iyaparken kisisel bilgilerimi paylagirim.

31

Internet {izerindeki saglikla ilgili e-ticaret sitelerinden aligverig
yapsaydim kisisel bilgilerimi paylagirdim.

32

Saglik kurumundan hizmet aldiZim siire igerisinde dijital
ortamlardaki saglik kayitlarimin islemlerimi hizlandirdigini
diisiiniiyorum.

33

Dijital ortamdaki saglik ile ilgili bilgilerimin saglik personelinin
isini kolaylagtirdigini diisiiniiyorum.

34

Dijital ortamdaki saglik kayitlarim sayesinde hekimimin|
durumumu uzaktan takip edebilmesi saglik hizmetlerinden
duydugum memnuniyeti artirir.

36

Dijital ortamdaki saglik kayitlarima muayene oldugum|
hekimimin ulagmast ve bu verileri kullanarak beni muayene
etmesi benim i¢in oldukga faydalidir.

37

Dijital saglik uygulamalarinin gelismesini saglik sistemi igin
faydali bulurum.

38

Dijital saglik uygulamalarini kullanmalarini tanidiklarima tavsiye
ederim.

39

Dijital saglik uygulamalarini kullanarak istedigim  saglik
bilgilerime kolaylikla ulagabilirm.

40

Saglik Bakanligina ait herhangi bir kigisel sagligima iliskin mobil
uygulamayi akilli cihazima indirirken endise duymuyorum.

41

Saglik Bakanligina ait herhangi bir mobil uygulamaysi
kullanirken giivenli bir parola/sifre olustururum.

42

Saglik ile ilgili dijital/elektronik uygulamalarda kullandigim|
arolalari/sifreleri kimsenin ulagamayacagi ortamlarda saklarim.

43

Kullandigim Saglik Bakanligi mobil uygulamalarinda sik sik]
sifre/parola degistiririm.

44

Kullandigim Saglik  Bakanligi mobil  uygulamalar
sifrelerini/parolalarini aile iiyelerimle paylasirim.

45

internette saglikla ilgili gruplara genellikle iiye olurum.

46

Dijital saglik uygulamalar: ile ilgili gelismeleri yakindan takip
ederim.

47

Dijital saglik uygulamalarini kullanmak oldukga kolaydir.

48

Dijital saglik uygulamalarii cihazimda kullanmak igin
uygulamalarin kullanim s6zlesmelerini kabul etmekten endise
duymam.

49

internet iizerinden saglikla ilgili sitelerden aligveris yaparim.
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EK 3: Dijital Saghk Ortaminda Veri Yonetimi Olcegi

Olgek Maddeleri

(1) Kesinlikle
Katilmiyorum
(2) Katilmiyorum
(3) Kararsizim
(4) Katihyorum
(5) Kesinlikle
Katihyorum

Fayda ve Memnuniyet

Dijital saglik uygulamalarinin gelismesini saglik sistemi i¢in faydaly
bulurum.

Dijital ortamdaki saglik kayitlarim sayesinde hekimimin durumumu
uzaktan takip edebilmesi saglik hizmetlerinden duydugum memnuniyeti
artirir.

Dijital ortamdaki saglik kayitlarima muayene oldugum hekimimin
ulasmasi ve bu verileri kullanarak beni muayene etmesi benim igin
oldukca faydalidir.

Dijital saglik uygulamalarini kullanarak istedigim saglik bilgilerime
kolaylikla ulagabilirim.

Saglik kurumundan hizmet aldigum siire icerisinde dijital ortamlardaki
saglik kayitlarimin iglemlerimi hizlandirdigini diisiiniiyorum.

Dijital ortamdaki saglik bilgilerimin yetkili saglik personelinin isini
kolaylagtirdigini diisiiniiyorum.

Dijital saglik uygulamalarini kullanmalarini tanidiklarima tavsiye
ediyorum.

Givenlik

Dijital ortamdaki saglik kayitlarimin giivenli bir sekilde korundugunul
diistinliyorum.

Dijital ortamdaki saglik kayitlarimin korunmasi i¢in yasal mevzuatin
yeterli oldugunu diigiiniiyorum.

Dijital ortamlarda tutulan saglik kayitlarima iigiincii kisiler tarafindan
izinsiz ulagilmasi durumunda hukuk sisteminin beni koruyacagini
distinliyorum.

Saglik Kurumuna girdigim andan itibaren dijital ortamdaki verilerime
erisen saglik personeli mahremiyetime 6zen gosterir.

IPaylasim

Internette iiyesi oldugum saglikla ilgili gruplarda saglik durumumu|
aylagabilirim.

internette iiyesi oldugum saglikla ilgili gruplarda kisisel bilgilerimi
aylagabilirim

internet iizerindeki saglikla ilgili e-ticaret sitelerinden alisveris yaparken
kisisel bilgilerimi paylasabilirim.

Gizlilik

Dijital ortamlardaki saglik bilgilerimin gizli tutulmasim istemek benim
hukuki haklarimdandir.

Dijital ortamlardaki saglik kayitlarim kisisel mahremiyet agisindan
oldukca 6nem tastyan bilgilerdir.

Dijital ortamda saglik kayitlarimla ilgili gizlilik agig1 fark edersem
derhal ilgili kurumun yetkililerine ulagirim.

IKullanim

Dijital saglik uygulamalar ile ilgili gelismeleri yakindan takip etmekten
hoslaniyorum.

internet iizerinden saglikla ilgili sitelerden aligveris yaparim.

Internette saglikla ilgili gruplara {iye olmaktan kaginmam.
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