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OZET

ANDROID CIHAZLARDA MAKINE OGRENMESI ALGORITMALARI
KULLANILARAK KOTUCUL YAZILIM TESPITI

Durmus Ozkan SAHIN
Ondokuz May1s Universitesi
Lisansiistii Egitim Enstitiisii

Hesaplamali Bilimler Ana Bilim Dali

Doktora, Haziran/2022

Danigsman: Prof. Dr. Erdal KILIC

Android isletim sistemi, giiniimiizde en ¢ok tercih edilen mobil isletim
sistemidir. Android, mobil cihazlar basta olmak tizere giiniimiizde otomobiller, beyaz
esyalar, fotograf makineleri, akilli saatler ve giyilebilir cihazlar gibi ¢ok sayida tirtiniin
igerisinde bulunmaktadir. Bu nedenle, Android isletim sistemine sahip cihazlari
kotiiciil yazilimlardan ve saldirilardan korumak olduk¢a Onemlidir. Bu tez
calismasinda, Android kétiiciil yazilimlarin tespitini daha verimli yapabilmenin yollar
aragtirtlmaktadir. Bu baglamda; Android isletim sisteminin giivenliginde énemli yeri
olan izinler Oznitelik olarak degerlendirilmektedir. Ardindan bu izinler makine
ogrenmesi yaklagimlar1 ile birlikte kullanilarak koétiictil yazilimlar ile 1iyicil
yazilimlarin birbirlerinden ayristirilmasi saglanmaktadir. Tez kapsaminda ilk olarak,
filtreleme tabanli 6znitelik se¢gme yontemleri ile en ayirt edici 6zniteliklerin secilmesi
hedeflenmektedir. Veri kiimelerinden elde edilen tiim izinleri kullanmak yerine etkili
Oznitelik segme yontemleri ile izinlerin %80’den fazlasi elenerek iyi siniflandirma
sonuclar elde edilmektedir. Tez kapsaminda ikinci olarak, dogrusal regresyona dayali
oznitelik secme yontemi ile genis kapsamli deneyler yapilarak cesitli izin gruplar
ortaya ¢ikartilmaktadir. Ayni zamanda bu izin gruplar1 bu alanda galisacak olan
arastirmacilarin dogrudan kullanimma sunulmaktadir. Onerilen Android kétiiciil
yazilim tespit sistemi, 27 uygulama iznini 6znitelik olarak kullanarak MLP algoritmasi
ile %96’dan fazla basarim oranina ulasmaktadir. Genel olarak filtreleme tabanli
Oznitelik se¢cme yOntemlerinin ve dogrusal regresyon tabanli Oznitelik se¢cme
yonteminin izin tabanli Android kétiiciil yazilim tespit sistemleri i¢in oldukca faydali
oldugu gozlemlenmektedir. Oznitelik seciminin disinda tez kapsaminda bazi
arastirmalar daha yapilmaktadir. Bunlardan birincisi, KNN algoritmasinda yer alan
parametrelerin izin tabanli Android kétiiciil yazilim tespit sistemlerinde bagarimi nasil
etkilediginin incelenmesidir. Ikincisi, dogrusal regresyona dayali bir siniflandirma
algoritmasimni kullanan Android kotiiclil yazilim tespit sisteminin nasil sonug
vereceginin arastirilmasidir. Son olarak, bazi derin 6grenme tekniklerinin Android
katiiciil yazilim tespitindeki performanslarinin karsilastiriimasidir.

Anahtar Sozciikler: Android giivenligi, Statik analiz, Makine 6grenimi, Android
kotiiciil yazilim tespiti, Oznitelik segimi.



ABSTRACT

MALWARE DETECTION USING MACHINE LEARNING ALGORITHMS ON
ANDROID DEVICES

Durmus Ozkan SAHIN
Ondokuz Mayis University
Institute of Graduate Studies

Department of Computational Sciences
Ph.D., June/2022
Supervisor: Prof. Dr. Erdal KILIC

The Android operating system is the most preferred mobile operating system
nowadays. Android is present in many automobiles, white goods, cameras,
smartwatches, and wearable devices, especially mobile devices. Therefore, it is
essential to protect Android devices from malware and attacks. In this thesis, ways to
detect Android malware more efficiently are investigated. In this context; permissions,
which have an important place in the security of the Android operating system, are
considered as attributes. Then, these permissions are used together with machine
learning approaches to distinguish between malicious applications and benign
applications. Within the scope of the thesis, firstly, it is aimed to select the most
distinctive features with filter-based feature selection methods. Instead of using all the
permissions obtained from the datasets, more than 80% of the permissions are
eliminated with effective feature selection methods, and good classification results are
obtained. Secondly, within the scope of the thesis, various permission groups are
revealed by conducting extensive experiments with the feature selection method based
on linear regression. At the same time, these permission groups are offered to the direct
use of researchers who will work in this field. The proposed Android malware
detection system achieves more than a 96% success rate with the MLP algorithm, using
27 application permissions as attributes. In general, it is observed that filter-based
feature selection methods and linear regression-based feature selection methods are
quite useful for permission-based Android malware detection systems. Apart from
feature selection, some more researches are carried out within the scope of the thesis.
The first of these is to examine how the parameters in the KNN algorithm affect the
performance of permission-based Android malware detection systems. The second is
to explore how the Android malware detection system, which uses a linear regression-
based classification algorithm, will yield results. Finally, it is a comparison of the
performance of some deep learning techniques in Android malware detection.

Keywords: Android security, Static analysis, Machine learning, Android malware
detection, Feature selection.
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1. GIRIS

Giliniimiizde, kisisel bilgisayar iizerinde gerceklestirilen bir¢ok islem artik akilli
mobil cihazlar {izerinde de gergeklestirilebilmektedir. Bu nedenle akilli mobil cihaz
kullaniminda son yillarda dikkate deger bir artis gdzlenmektedir. 2020 yil1 itibariyle
3.5 milyar akilli mobil cihaz kullanicist oldugu raporlanirken, bu rakamin 2021 yih
itibariyle 3.8 milyara ¢ikacagi ongoriilmektedir (Statista, 2021b). Bu akilli cihazlarin
¢ogunlugunda isletim sistemi olarak Android kullanilmaktadir. (Statista, 2021a)’da
verilen bir incelemeye gore, 2009 ile 2018 yillar1 arasinda diinya ¢apinda satilan akilli

telefonlarin %88’inde Android igletim sisteminin kullanildigi tespit edilmektedir.

Android, Google tarafindan gelistirilen agik kaynakli ve Linux tabanli bir mobil
isletim sistemidir. A¢ik kaynakli bir isletim sistemi olmasinin getirdigi bir¢ok avantaj
olmasina karsin temel olarak izin etiketlemesine dayali bir giivenlik mekanizmasina
sahip oldugundan bazi giivenlik problemleri mevcuttur (W. Enck vd, 2009). Android
icin resmi ve lgiincii parti uygulamalar1 gelistiren ¢ok sayida gelistirici vardir.
Gelistirilen uygulamalarin detayli bir sekilde incelenmeden resmi veya diger
uygulama depolarina yiiklendigi g6z dniinde bulundurulursa, bir baska ciddi giivenlik
probleminin daha oldugu goze ¢arpmaktadir. Hem genis uygulama gelistirici kitlesi
hem de isletim sisteminden kaynaklanan giivenlik problemleri nedeniyle Android,
kotiiciil yazilim gelistiricilerinin temel hedef noktasi haline gelmis bulunmaktadir.
Bilgisayar ve ag gilivenligi sirketi olan Kaspersky’a goére, 2020'min 2. g¢eyreginde
1.245.894 mobil kotii amagli yazilim tespit edildigi raporlanmaktadir (Kaspersky,
2021b). Bu sayida dnceki ¢eyrege gore 93.232 artis gézlenmistir. Tespit edilen mobil
kotiiciil  yazilimlarin  biiylik  ¢ogunlugunun Android cihazlar1 tehdit ettigi

vurgulanmaktadir.

Donanim tabanli, ¢ekirdek tabanli, donanim soyutlama katmani tabanli ve
uygulama tabanli saldirilar olmak tizere Android koétiiciil yazilimlar genel olarak bu
dort grup altinda degerlendirilmektedir (Bhat ve Dutta, 2019). Bu koétiiciil yazilimlar,
kullanicilar adina yetkisiz islem yapmak, kullanicilari robot ag (botnet) saldirilarinin
bir pargasi haline getirmek, kullanicilardan 6nemli verileri toplamak, toplanan
verilerden maddi kazan¢ saglamak, cihazin donanimina zarar vermek gibi bir¢ok
maddi ve manevi zararlara sebep olmaktadir. Bu zararlarin 6niine ge¢gmek icin hem
arastirmacilar hem de giivenlik sirketleri basarim oranlar1 yiiksek kotiiciil yazilim

tespit sistemleri tasarlamay1 amaglamaktadirlar.
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Mobil kétiiciil yazilim tespiti statik, dinamik ve hibrit olmak {izere ii¢ farkl
sekilde yapilmaktadir (Faruki vd, 2015). Statik analiz, uygulamanin ¢alistirilmasina
gerek kalmadan uygulama dosyalari tizerinden yapilan test teknigidir. Dinamik analiz
teknigi ise uygulamanin ger¢ek veya sanal bir cihaz ilizerinde calistirilmasiyla
sergiledigi davraniglarin

izlenmesine dayanan analiz yontemidir. Uygulama

davraniglar1  izlendiginden dinamik analiz davramigsal analiz olarak da
adlandirilmaktadir. Statik ve dinamik o6zelliklerin birlikte kullanilmasiyla yapilan
analiz ise hibrit olarak isimlendirilmektedir. Statik ve dinamik analiz yontemlerinin
birbirlerine gore avantajlar1 ve dezavantajlar1 vardir. Bu avantaj ve dezavantajlar géz
onitinde bulundurularak hibrit analiz yontemleri gelistirilmektedir. Statik ve dinamik
analiz yoOntemlerinin birbirlerine gore avantaj ve dezavantajlari Tablo 1.1°de

karsilastirmali olarak verilmektedir.

Tablo 1.1. Statik ve dinamik analizin karsilastirilmasi

Statik Analiz

Dinamik Analiz

Uygulamalar ¢alistirilmadan yapildig icin daha
hizli gercgeklestirilir.

Uygulamalar caligtirilmadan
gergeklestirildiginden kotiiciil yazilimin cihaza

bulagsma durumu s6z konusu degildir.
[lk giin ataklarina kars1 savunmasizdirlar.

Herhangi bir davramis analizi yapilmadigindan

kotlicil  yazilim  davramisim1  degistirebilen
uygulama olsa bile statik olarak 6zellikler elde

edilebilecektir.

Uygulamalar gergek veya sanal bir cihaz
iizerinde ¢aligtirtlir bu nedenle gerekli altyapinin

olusturulmasi zahmetlidir.

Uygulamalar ¢alistirildigindan kétiiciil yazilim
cihazi etkileyebilir. Bu nedenle gergek cihazdan

ziyade sanal bir cihaz tercih edilmektedir.
IIk giin ataklarina kars1 daha basarilidirlar.

Yeni nesil baz1 kétiiciil yazilimlar sanal cihaz

iizerinde analiz edildiklerini anlayip

davraniglarin1 - degistirirler. Bu tarz kotiicil

yazilimlar sanki iyicilmis gibi savunma

mekanizmasini aldatabilirler.

Makine 6grenimi yaklagimlari ile temel olarak veriler tizerinde ¢esitli gikarimlar
yapilarak simiflandirma, kiimeleme veya regresyon modelleri olusturulmaktadir. Bu
modellerin olusturulmasi adiminda matematiksel ve istatistiksel yapilara ihtiyag
duyulmaktadir. Son yillarda popiiler bir ¢aligma alan1 olan makine 6grenimi farkl
disiplinlerde bir¢ok alanda kullanilmaktadir. Tibb1 verilerin islenmesi (Latif vd, 2020),
ekonomi verilerinin analizi (X. Wei vd, 2021), yazilim gelistirme siireci (Srinivasan

ve Fisher, 1995), sahte haberlerin siniflandirilmasi (Hakak vd, 2021), konusma analizi



(Padmanabhan ve Johnson Premkumar, 2015) ve nesnelerin interneti (L. Xiao vd,
2018) bu alanlara 6rnek olarak verilebilir. Bu ¢alismalara ek olarak Android isletim
sisteminin giivenliginde de arastirmacilar makine Ogrenmesi tekniklerinden
faydalanmaktadir (K. Liu vd, 2020). Uygulama dosyalarindan c¢ikartilan statik
ozellikler ile uygulama davraniglarindan ¢ikartilan dinamik G&zellikler makine
Ogrenmesi algoritmalarina girdi olarak verilmektedir. Bdylece Android kotiiciil
yazilim tespiti veya kotiiciil yazilimlarin aile siniflandirilmasi makine 6grenmesi

yaklasimlar ile yapilarak yiiksek basarimlar elde edilmektedir.
1.1. Tezin Amaci ve Katki

Gilintimiizde cep telefonlari ile kisisel bilgisayarlar {izerinde yapilabilecek ¢cogu
islemler yapilabilmektedir. Ik cep telefonlar diisiiniildiigiinde, genellikle konusma
veya kisa mesaj islemleri gilinliik hayatta cep telefonlar1 ile gerceklestirilmekteydi.
Ancak giinlimiizde kullanilan cep telefonlar1 ile bankacilik islemleri, sosyal medya
kullanimi, kigisel verilerin depolanmasi gibi 6nemli islemler gerceklesmektedir. Bu
onemli islemlerden dolayr kétiiciil yazilim gelistiricilerinin ana hedef noktasinda

mobil cihazlar yer almaktadir.

Android agik kaynakli Linux tabanli mobil bir igletim sistemidir. A¢ik kaynakli
ve licretsiz olmasindan otiirii birgok telefon veya tablet iiretici firma cihazlarinda bu
isletim sistemini tercih etmektedir. Bu nedenle pazarin biiylik ¢ogunlugu Android
cihazlardan olugmaktadir. Android’in acik kaynakli bir isletim sistemi olmasinin yani
sira resmi uygulama depolar1 disindan da cihazlara uygulama saglaniyor olmasi
kullanicilar igin oldukga esnek bir durumdur. Bu nedenle diinya genelinde pek ¢ok

insan tarafindan Android sik¢a tercih edilmektedir.

Resmi olmayan uygulama depolarindan veya {iglinci parti uygulama
gelistiricilerinden temin edilen uygulamalar kullanicilar i¢in oldukga avantajli olsalar
da bu uygulamalarin bazilarmin kétiiciil yazilimlar oldugu goz ardi edilmemelidir.
Resmi uygulama depolarinda yer alan uygulamalar dikkatli bir sekilde analiz edilip
uygulama depolarinda yaymnlanirlar. Buna ragmen resmi uygulama depolarinda bile
kotiiciil yazilimlara sikga rastlanilmaktadir (Kaspersky, 2021c). (H. Wang vd, 2018)
tarafindan yapilan arastirmada, 17 tane uygulama magazasindan indirilen 6 milyondan
fazla uygulama degerlendirilmektedir. Bu magazalardan 16 tanesi Cin’de yaygin bir

sekilde kullanilirken 1 tanesi de Google Play’dir. Genel olarak Google Play’in diger



uygulama magazalaria gore daha gilivenilir oldugu ortaya ¢ikartilmaktadir. Ancak

kotiiclil yazilimlart hemen hemen biitiin magazalarda gérmek miimkiindiir.

2015 yilinin ilk 6 ayinda neredeyse 1 milyon yeni kotiiciil yazilim tespit
edilirken, 2019 yilinin ilk 6 ayinda ise 1.85 milyon yeni kétiicil yazilim tespit
edilmektedir (Gdatasoftware, 2021). Tiim 6nlemlere ragmen katiiciil yazilim sayisinda
dikkate deger bir artig goriilmektedir. Bu nedenle hem arastirmacilar hem de bilgisayar
giivenligi lizerine ¢alisan sirketler mobil kotiiciil yazilimlarin tespiti i¢in yeni

yaklasimlar sunmaktadirlar.

Bir uygulama cihaza yiiklendikten sonra bir¢cok izin kullanicidan talep
edilmektedir. Uygulama arka planda calisirken kullanicinin  verdigi izinler
dogrultusunda uygulama kotiiciil 6zelligini  gosterebilmektedir. Bu nedenle
kullanicilarin talep edilen izinlere dikkat etmesi gerekmektedir. Bu tez ¢alismasinda
genel olarak Android giivenliginde 6nemli bir yeri olan uygulama izinleri makine
Ogrenmesi algoritmalart ile degerlendirilerek uygulamanin kotiiciil yazilim olup
olmadigina karar verilmektedir. Uygulama izinleri 6znitelik olarak kullanildig: i¢in
kotiiclil yazilim tespit sistemi izin tabanli kotiiclil yazilim tespit sistemi olarak
adlandirilmaktadir. Tez kapsaminda asagida verilen arastirma sorularina cevap

verilerek tezin katkist s6yle dzetlenebilir:

- lzin tabanli Android kétiiciil yazilim tespit sisteminde 6znitelik segimi ne
derece 6nemlidir?

- Metin smiflandirma yaklasiminda ¢ok sayida 6znitelik ortaya ¢ikmaktadir.
Bu nedenle metin smiflandirmada 6znitelik se¢cimi 6nemli bir arastirma
konusudur ve ¢ok sayida 0znitelik secme yontemi arastirmacilar tarafindan
onerilmektedir. Metin siiflandirmada kullanilan bazi 6znitelik segme
yontemleri izin tabanli Android kotiiciil yazilim tespit sistemlerinde
kullanilabilir mi?

- Farkli 6znitelik segme yontemlerinden elde edilen 6znitelik alt kiimeleri
birlestirildiginde elde edilen bu birlestirilmis alt kiime siniflandirmay1 nasil
etkiler?

- Izin tabanli yaklasimi benimseyerek olusturulmus bir yapisal veri kiimesine
dogrusal regresyon modeli uygulandiginda elde edilen regresyon

katsayilarina gore 6znitelik se¢imi yapilabilir mi?



- KNN algoritmasi kullanilarak gergeklestirilen izin tabanli Android kétiiciil
yazilim tespitinde, KNN algoritmasimnin parametreleri siniflandirma
basarimini nasil etkiler?

- Dogrusal regresyon modeline dayali kural tabanli simiflandiricilar ile
Android kétiiciil yazilimlarin tespiti gergeklestirilebilir mi?

- DNN, 1D-CNN ve 2D-CNN gibi farkli derin 6grenme tekniklerinin
kullanilmastyla gergeklestirilen Android kotiiciil yazilim tespit sisteminin

basarimi nasildir?

Bu belirtilen arastirma sorularina ¢éziim sunabilmek i¢in hazirlanan tezin ilk
katkis1 Oznitelik segme yontemlerinin arastiritlmasi olmustur. Bu baglamda, makine
Ogrenmesi algoritmalarinin hem ¢alisma zamanint hem de verimliligini arttirmak i¢in
8 farkli Oznitelik segcme yontemi ile Oznitelik segme islemi gergeklestirilmistir
(Durmus Ozkan Sahin vd, 2021a). Bu yontemlerden 4 tanesi Android kétiiciil yazilim
tespit sistemlerinde kullanilirken geri kalan 4 ydntem ise metin siniflandirma
calismalarindan bu alana uyarlanmistir. Uyarlanan yontemler hem ¢ikartilan
Oznitelikler bakimindan hem de siniflandirma sonuglari bakimindan kiyaslanmstir.
Sonuglar incelendiginde, uyarlanan yontemlerin smiflandirma algoritmalarinin
verimliligini arttirdigi ve Android koétiiciil yazilim tespiti alaninda kullanilabilirligi
gosterilmistir. Ayrica tiim izinleri kullanmak yerine etkili 6znitelik se¢cme yontemleri
ile izinlerin %80’den fazlas1 elenerek iyi siniflandirma sonuglari elde edilmistir. En iyi
Oznitelik segme yontemleri acgdzlii yaklasim ile birlestirildiginde verimli yeni

Oznitelik alt kiimelerinin olusturulmasi saglanmistir.

Tezin ikinci katkisi dogrusal regresyon modeline dayali Oznitelik segme
yonteminin izin tabanli Android kétiiciil yazilim sistemlerinde verimli bir sekilde
kullanilmis olmasidir (Durmus Ozkan Sahin vd, 2021b). izinlerden olusturulmus bir
veri kiimesine dogrusal regresyon modeli uygulayarak her bir iznin katsayisi
(regresyon katsayisi) hesaplanmistir. Daha sonra bu katsayilar degerlendirilerek
ozniteliklerin secimi gerceklestirilmistir. Oznitelik sayis1 ciddi bir oranda azalirken
siniflandirma basarimi neredeyse hi¢ degismemistir. Ayrica siniflandirma modelinin

egitim siiresi ciddi oranda azalmistir.

KNN algoritmasinda, k degeri ve en yakin 6rnegin bulunmasinda kullanilan
uzaklik metrigi siniflandirma basarimini dogrudan etkilemektedir. Ayrica izin tabanh

caligmalarda KNN algoritmasinin parametrelerini detayli olarak inceleyen calisma
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sinirlidir. Bu nedenle farkli veri kiimeleri altinda 5 farkli k degeri ve 5 farkl uzaklik
metrigi kullanilarak kétiiciil yazilim tespit sisteminin basarimlari karsilagtirmali olarak
verilmistir (Sahin vd, 2021). KNN algoritmasina dayali genis kapsamli deneylerin
sunulmasi tezin tgiincl katkisidir. Sonuglar incelendiginde, k degerine 1, 3 gibi
degerler verildiginde ve Chebyshev uzaklik metriginin yerine Euclidean, Minkowski
gibi metriklerin sec¢ilmesiyle daha yiiksek siiflandirma basarimlarinin elde edildigi

gozlemlenmistir.

Tezin dordiincli katkist dogrusal regresyona dayali kural tabanli basit
siniflandirma yaklasimlaridir (Durmus Ozkan Sahin vd, 2022). Bu yaklasim farkli
veri kiimeleri lizerinde SVM, KNN, NB ve DT gibi temel makine 6grenmesi teknikleri
ile kiyaslanmistir. Genel olarak dogrusal regresyona dayali siniflandiricinin KNN ve
NB’den daha iyi basarimlar verdigi goriilmiistiir. Ayrica en basarili siniflandiricilar
torbalama teknigine gore bir arada kullanilarak topluluk Ggrenmesine dayali

smiflandirma yaklagimlari ile sonuglar elde edilmistir.

Tezin son katkisi ise derin 6grenme yaklasimlarinin kiyaslanmasidir. Ilk olarak
Oznitelik vektorleri dogrudan DNN ve 1D-CNN’e verilerek siniflandirma yapilmistir.
Daha sonra statik 6zelliklerden olusan vektorler 15 X 15 boyutlarinda siyah beyaz
goriintlilere doniistiiriilerek 2D-CNN ile de siniflandirilma gergeklestirilmistir. Bu ti¢
farkli model iki farkli veri kiimesi iizerinde kiyaslanmistir. Sonuglar gz Oniinde
bulunduruldugunda statik 6zelliklerin birlesiminden elde edilen goriintiilerin de diger
temsil etme yontemleri kadar basarili oldugu gosterilmistir. Uygulama dosyalarinin
gorintiilere doniistliriilmesiyle son yillarda farkli kotiiciil yazilim tespit yaklasimlar

ortaya ciktigindan bu ¢alismada ile literatiire alternatif bir yontem sunulmustur.
1.2. Tezin Organizasyonu

Tezin geri kalan bolimleri sdyle organize edilmektedir: Boliim 2°de, Android
isletim sisteminin mimarisine, statik ve dinamik analiz araglarina, literatiir
aragtirmasing, smiflandirma algoritmalarna ve degerlendirme metriklerine
deginilecektir. Bolim 3’te, var olan ve uyarlanan oOznitelik se¢me ydntemleri
detaylandirilip sonuclar1 tartisilacaktir. Bolim 4°te, dogrusal regresyona dayali
Oznitelik segme yontemi anlatilacaktir. Ayrica bu yontem ile elde edilen 6znitelik alt
kiimelerinin farkli siniflandirma algoritmalar1 altindaki sonuglar1 verilecektir. Boliim

5’te, dogrusal regresyona dayali kural tabanli smiflandirma algoritmalarinin



sonuclaria deginilecektir. Ayrica en iyi sonucu veren siniflandirma algoritmalari
torbalama tekniklerine gore birlikte kullanilmaktadir. Bolim 6’da, KNN kullanilarak
gerceklestirilen Android kotiiciil yazilim tespit sisteminin detayli sonuglarina yer
verilecektir. Bolim 7’de, derin Ogrenme tekniklerinden elde edilen sonuglar
verilecektir. Son olarak, Boliim 8’de ise genel degerlendirmeler yapilacaktir. Ayrica
Android kétiiciil yazilim tespiti alaninda ¢alismak isteyen arastirmacilara mevcut agik

problemlerden bahsedilecektir.



2. TEMEL YAPILAR VE KAYNAK OZETLERI

Bu boliimde ilk olarak Android isletim sisteminin mimarisine, statik ve dinamik
analiz araglarina deginilecektir. Daha sonra siniflandirma algoritmalar1 ve
degerlendirme metrikleri detaylandirilacaktir. Son olarak, literatiir arastirmasi

Ozetlenecektir.

2.1. Android Isletim Sistemi

Android, basta Google olmak tizere 84 firmanin olusturdugu uluslararasi bir
birlik olan Open Handset Alliance tarafindan akilli telefonlar ve tablet bilgisayarlar
gibi mobil cihazlar i¢in gelistirilen Linux tabanli agik kaynakli bir igletim sistemidir
(Android, 2021). Katmanl bir yapidan olusan Android isletim sisteminin mimari

yapist Sekil 2.1°de verilmektedir (Dogru ve Dincer, 2017).

Uygulamalar

‘ Ana Ekran ‘ ‘ Kigiler ‘ ‘ Mesaj ‘ ‘ internet | ‘ Takvim | ‘ |

Uygulama Cergevesi

Aktivite Pencere igerik Garinti
Yaneticisi Yaneticisi Saglayicilar Sistemi
Paket Telefon Kaynak Yer
Yoneticisi Yoneticisi Yoneticisi Yoneticisi

Kutliphaneler Android Galisma Zamani
Yiizey Medya e ‘ Gekirdek Kiitliphaneler ‘
Yoneticisi Cergevesi
Open GL | ES FreeType WebKit ‘ Dalvik Sanal Makinesi ‘
SGL SSL libc
Linux Cekirdegi
Garunta Kamera Flash Bellek Bluetooth Baglanti (IPC})

Surucusu Suricusu Surucusu Surtcusu Surtcusu

Tusg Takimi WiFi Ses USB Giig
Siriicisi Suriicisi Siriiciisi Siiriictisi Yonetimi

Sekil 2.1. Android isletim sisteminin mimari yapisi



4 katman ve 5 boliimden olusan Android isletim sisteminin en alt katmaninda
Linux c¢ekirdegi yer almaktadir. Bu katman aygit donanimi arasinda soyutlama
saglamaktadir. Temel olarak giivenlik, hafiza yonetimi, siire¢ yonetimi, kamera, tus

takimi, ekran ve benzeri gibi temel donanim siiriiciilerini icermektedir.

Linux g¢ekirdek katmaninin hemen {istlinde kiitiiphaneler ve Android ¢alisma
zamant (Android runtime) boliimleri bulunmaktadir. Ag¢ik kaynakli Web tarayici
motoru olan Webkit, iyi bilinen kiitiiphane olan libc, uygulama verilerinin
depolanmasi ve paylasilmasi i¢cin SQLite veritabani, grafik ve arayiiz kiitliphaneleri ile
internet gilivenliginden sorumlu olan SSL kiitiiphaneleri bu katmanda yer alan
kiitiiphaneler kiimesini olusturmaktadir. Bu katmanda bulunan diger bir bolim ise
Android ¢alisma zamani boliimiidiir. Bu boliim, Android i¢in 6zel olarak tasarlanmis
ve optimize edilmis Java Sanal Makinesinin bir tiirii olan Dalvik Sanal Makinesini
icermektedir. Dalvik Sanal Makinesi sayesinde her Android uygulama kendi Dalvik
Sanal Makinesi tizerinde ¢aligmaktadir. Bu boliimde Dalvik Sanal Makinesinin yani
sira Android uygulama gelistiricilerinin standart Java programlama dili ile Android

uygulamalar1 yazabilmeleri icin bir ¢ekirdek kiitiiphane de bulunmaktadir.

Android igletim sisteminin ikinci katmani uygulama g¢ergevesi (application
framework) katmamidir. Uygulama gelistiricilerinin  uygulama  gelistirirken
faydalanabilecekleri Java siniflar1 bigiminde pek cok iist diizey servis saglamaktadir.
En ist katman ise uygulama katmanidir. Yazilan tim Android uygulamalar bu
katmanda bulunmaktadir. Bir Android uygulamanin temel yapi taslar1 uygulama
bilesenleridir. Bu bilesenler, uygulamanin her bilesenini ve birbirlerini nasil
etkileyecegini tanimlayan AndroidManifest.xml uygulama bildirim dosyasi tarafindan
birlestirilmektedir. Bir Android uygulamas: aktiviteler, servisler, yayin alicilar1 ve

icerik saglayicilar olmak iizere dort bilesenden olusmaktadir.

- Bir aktivite, bir kullanici arayiizii ile tek bir ekran1 temsil etmektedir. Aktivite
ekranda eylemler gergeklestirmektedir.

- Servis, Android uygulamasinda uzun siireli islemleri gerceklestirmek i¢in
arka planda calisan bir bilesendir. Ornegin, servis sayesinde kullanici farkli
bir uygulamadayken arka planda miizik ¢alabilir veya kullanicinin bir aktivite
ile etkilesimini engellemeden ag {izerinden veri getirebilir.

- Yaym alicilari, diger uygulamalardan veya sistemden gelen yayin mesajlarina

basit bir sekilde yanit vermektedir.
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- lgerik saglayicilar, istek iizerine bir uygulamadan digerlerine veri
saglamaktadir. Bu tarz istekler, ContentResolver sinifinin metotlar
tarafindan islenirken veriler dosya sisteminde, veritabaninda veya baska bir

yerde saklanmaktadir.

APK, Android isletim sistemi tarafindan mobil uygulamalarin dagitimi ve
kurulumu i¢in kullanilan paket dosyasi bigimi olarak bilinmektedir. Windows isletim
sistemine sahip cihazlara bir uygulama yiiklemek igin .exe uzantili dosyalar
kullanilmaktadir. Benzer sekilde, Android isletim sisteminde ise APK dosyalarina
ihtiya¢ duyulmaktadir. APK dosyalari sikigtirilmig dosyalar gibi diisiiniilebilir. Genel
olarak bu dosyalar icerisinde uygulama kaynak kodlari, uygulama izinleri,
uygulamalarda yer alan goriinti ve video dosyalari gibi uygulamalarin

calistirilabilmesinde ihtiya¢ duyulan yapilar bulunmaktadir.

Android uygulamalar, ¢ogunlukla Java programlama dili kullanilarak
yazilmaktadir. Gelistiriciler tarafindan yazilan Java kaynak kodlar1 derlenerek
bytecode’a doniistiiriilmektedir. Java sanal makinesinin kurulu oldugu Windows veya
Linux tabanli bir isletim sistemine sahip bilgisayarlar ele alindiginda derlenen bu
bytecode’lar islenerek ilgili igletim sistemi {izerinde c¢alistirilabilen yapiya
doniistiiriilmektedirler. Ancak, Android isletim sisteminde bytecode’lar dogrudan
caligtirlamamaktadir. Bu nedenle, bytecode’lar {izerinde bir islem daha
gerceklestirilerek bytecode’lar calistirilabilir Dalvik bytecode’lara
dontistiiriilmektedir. Boylece Dalvik Sanal Makinesi yardimiyla bu Dalvik
bytecode’lar artik ¢alistirilabilmektedir. Sonug olarak yazilan uygulamalarin cihaz
tizerinde calistirllmas: saglanmaktadir. Java kaynak kodlarindan APK uygulama
dosyalarinin olugturulmasi adim adim Sekil 2.2°de verilmektedir. Sekil 2.2°de derleme
1slemi gosterilmektedir. APK dosyalarindan bilgi ¢ikarma islemi ise derleme isleminin

tersidir.
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Java Kaynak Kodlan
* java

¥

Java Bytecode
* class

Referans . . Kaynaklar (Goérintd, video,
Kitiiphanesi classes AndroidManifestxml mizik v. gibi)

h ¥

classes.dex esources. arsc

.apk

Sekil 2.2. APK dosyalarini olusturma adimlar

APK dosyalarinin calistirilmadan bilgilerin ¢ikartilmasi iglemine statik analiz
denilmektedir. Herhangi bir APK dosyasi ¢ikartildiginda Sekil 2.3’te goriildiigii gibi
bazi klasor ve dosyalar meydana gelmektedir. Elde edilen bu dosya veya klasorler
islenerek statik ozellikler ortaya cikartilmaktadir. Bu ¢alismada, APK dosyalarindan
cikartilan AndroidManifest.xml dosyalar1 degerlendirilerek uygulama izinlerine
erisilmektedir. EK1’de bu tez ¢alismasinda ele alinan bazi izinler ve karsiliklar1 yer
almaktadir. Sekil 2.4’te AndroidManifest.xml dosyasinda yer alan bazi izinler

gosterilmektedir.

Sekil 2.3’te yer alan AndroidManifest.xml dosyasi bir uygulamanin en énemli
birlesenidir. Bu dosya igerisinde uygulamanin adi, uygulamada kullanilacak yazilim
ve donanim 6zellikleri, uygulamanin istedigi izinler gibi bir¢ok bilgi bulunmaktadir.
XML dosyalari derlenerek Resources.arsc dosyasi igerisinde bir araya getirilmektedir.
Java kaynak kodlarin derlenmesiyle olusturulan Dalvik bytecode’lar bir araya
getirilerek Classes.dex dosyasinin igerisinde yer almaktadirlar. Uygulamanin sertifika
ve imzalarit META-INF klasoriinde bulunmaktadir. Uygulamalarda yer alan video,
resim, miizik, ses gibi kaynak dosyalar res klasorii igerisinde tutulmaktadir. Assets

klasoriinde de res klasoriinde oldugu gibi kaynak dosyalar bulunmaktadir. Ancak
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Assets ve res klasorleri arasinda bir takim farkliliklar vardir. Son olarak, lib klasoriinde

ise uygulama tarafindan ihtiya¢ duyulan kiitiiphaneler yer almaktadir.

)

AndroidManifest.xml

—

i

J

META-INF

N

Classes.dex Resources.arsc

il

liby

'

J

Sekil 2.3. APK dosyasiin islenmesi sonucunda elde edilen dosyalar

<uses-permission android:name=
<uses-permission android:name=
<uses-permission android:name=
<uses-permission android:name=
<uses-permission android:name=
<uses-permission android:name=

"android.permission.INTERNET" />
"android.permission.ACCESS_NETWORK_STATE" />
"android.permission.RECEIVE_BOOT_COMPLETED" />
"android.permission.WRITE_EXTERNAL_STORAGE" />
"android.permission.READ_EXTERNAL_STORAGE" />
"android.permission.WAKE_LOCK" />

<uses-permission android:name="com.android.alarm.permission.SET_ALARM" />
<uses-permission android:name="android.permission.VIBRATE" />

Sekil 2.4. AndroidManifest.xml dosyasinda yer alan bazi izinler

APK dosyalarmi statik olarak islemek veya uygulamalarin davranmislarin
incelemek igin ¢ok sayida arag gelistirilmistir. Bu araglardan bazilar1 ve bunlarin

kullanim amaglari sdyle 6zetlenmektedir:

Androguard: Android dosyalariyla oynamak igin tasarlanan bir Python
kiitiiphanesidir (Androguard, 2021). Sadece Python 3 ile ¢calismak {izere tasarlanmustir.

Bu kiitiiphane ile ¢cok sayida statik analiz islemi gerceklestirilmektedir.

dex2jar: Classes.dex dosyasini JAR dosyasina doniistiirmek i¢in kullanilan bir
aractir (dex2jar, 2021).
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JD-GUI: Android uygulamasinin kaynak kodlarini gériintiilemeye yardimci olan
bir aractir (JD-GUI, 2021). Classes.dex dosyasinin dex2jar yardimiyla JAR dosyasina
dontistiiriilmesinin ardindan JD-GUI arac1 vasitasiyla elde edilen JAR dosyasi agilarak

uygulamanin kaynak kodlarina erisilebilmektedir.

AAPT2: Uygulamalarin kaynak kodlarint derlemek ve paketlemek i¢in Android
Studio ve Android Gradle Plugin'in kullandig1 bir olusturma aracidir (AAPT2, 2021).
AAPT2, kaynak kodlar1 Android platformu i¢in optimize edilmis bir ikili bigime
ayristirarak indeksler ve derler. Ayn1 zamanda izinlerin verimli bir sekilde elde

edilmesinde de bu aragtan faydalanilabilir.

Apktool: APK dosyalarint ¢oziimleyebilmek igin igerisindeki dosyalari
okunabilir hale getirmeye yarayan bir aractir (Apktool, 2021). Kaynak kodlarin
lizerinde bazi degisikliklerin yapilmasina yardimci olur. Degisiklikler yapildiktan

sonra olusturulan uygulamanin yeniden kullanilabilmesini saglamaktadir.

DroidBox: Android uygulamalarimi dinamik olarak analiz etmek igin
gelistirilmis bir aragtir (DroidBox, 2021). Gelen ve giden ag verilerinin takibi, dosya
okuma yazma takibi, giden SMS ve arama takibinin yaninda sifreleme islemlerinin
takibinin gerceklestirilmesinde yardimci olmaktadir. Bunlarin yaninda ag, dosya ve

SMS yoluyla bilgi sizintisinin olup olmadigina yonelik analiz sunmaktadir.

Santoku: Analiz ve giivenlik odakli onyiiklenebilir bir Linux dagitimidir
(Santoku, 2021). Bu isletim sistemi mobil koétiiciil yazilim analizi, mobil adli tip ve
mobil giivenlik testi islemlerinin yapilmasina yardimci olmaktadir. Koti amagh
yazilim analizinde bazi faydalart bulunmaktadir. Bunlar; dinamik analiz i¢in ag
servislerinin simiilasyonunu saglamasi, kaynak kodu ayristirma ve birlestirme imkani
sunmast, kotli amagli yazilim veri tabanlarina erigsebilmesi ve mobil aygit emiilatorii

olmasi olarak ozetlenebilir.

uniPDroid: Androguard aracinin genisletilmis siiriimiidiir (Fereidooni vd, 2016).
Statik analiz asamasinda kullanilan hemen hemen tiim 6znitelikler bu ara¢ sayesinde
cikartilabilmektedir. Python programlama dilinde yazilmis olan bu ara¢ Python

programlama dili ile kullanilabilmektedir.

JADX: Android isletim sistemine 6zglin DEX ve APK dosyalarindan Java
kaynak kodu iiretmek i¢in komut satir1 ve GUI sunan bir aragtir (JADX, 2021).
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2.2. Simiflandirma Algoritmalari

Bu béliimde, literatiirde yer alan Android koétiiclil yazilim tespit sistemlerinin

altyapisinda sikca kullanilan makine 6grenmesi tekniklerine deginilecektir.
2.2.1. K-En Yakin Komsu

Ornek tabanli bir smiflandirma algoritmasidir. Cogu denetimli makine
O0grenmesi algoritmalarinin aksine egitim asamasi bulunmamaktadir. Cesitli uzaklik
metrikleri ile test verisi i¢erisinde yer alan bir 6rnegin (etiketi bilinmeyen), egitim i¢in
ayrilan veri kiimesi tlizerindeki en yakin k tane ornege bakilmasi ile etiket tahmini
yapilmaktadir. Bu algoritma igerisinde kullanilan bazi uzaklik metrikleri Tablo 2.1°de
yer almaktadir. Egitim kiimesinde yer alan A(xq,x,, X3, ...,X,) Ornegi ile test
kiimesinde yer alan B(y4, Y5, Y3, ..., Yn) Orneginin uzakliklar1 Tablo 2.1’e gore cesitli

uzaklik metrikleri ile hesap edilebilmektedir.

Tablo 2.1. Baz1 uzaklik metrikleri

Metrik Ad1 Matematiksel Gosterimi

Manhattan Uzaklig1

Euclidean Uzakligi

Minkowski Uzaklig1 * 1
O lxi -yl

i=1
Chebyshev Uzakligi ioamax|x; — y;|

Tablo 2.2. Ornek veri kiimesi

Ornek Numarasi Oznitelik 1 Oznitelik 2 Sinif Etiketi
1 4 5 A smifi
2 7 5 B sinifi
3 4 7 B sinifi
4 5 2 A smif
5 7 7 A smif

Tablo 2.2°de 5 drnekten olusan 2 sinifli bir veri kiimesi yer almaktadir. Bu veri
kiimesi g6z Oniinde bulundurularak smif etiketi bilinmeyen C(5,5) verisinin siif

etiketi tahmini s0yle hesaplanmaktadir:
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Adim 1: C(5,5) verisinin Tablo 2.2’de yer alan her bir 6rnek i¢in Euclidean
uzakligina bakilir. Tablo 2.2°’de yer alan 6rneklerin ve etiketi bilinmeyen C(5,5)
orneginin iki boyutlu diizlemdeki temsili Sekil 2.5°te yer almaktadir. 1, 4 ve 5 numarali
ornekler A smifinda yer aldigi i¢in kirmizi renk ile temsil edilirken, 2 ve 3 numarali
ornekler B sinifinda yer aldigi i¢in sar1 renk ile temsil edilmektedir. Etiketi bilinmeyen
C(5,5) ornegi ise mavi renk ile temsil edilmektedir. Sekil 2.5’te gorildigi gibi her

ornek i¢in elde edilen mesafe sonuglari sirasiyla 1, 2, 2.236, 3 ve 2.828'dir.

F 3
B .
7 3 15
'2.236

5 Ex 2,878
5 [

1 C 2
4
3
2 ]

4

4

Sekil 2.5. Tablo 2.2'de verilen 6rneklerin iki boyutlu uzaydaki temsili

Adim 2: Algoritmadaki k degeri 1 segilirse C(5,5) verisine en yakin drnek
Tablo 2.1’de yer alan 1 numarali 6rnek oldugundan C(5,5) verisinin etiketi A
olacaktir. KNN algoritmasinda, k degerinin ne segilecegi oldukca énemlidir. Ornegin
bu 6rnekte k degeri 2 segilirse C (5, 5) verisine en yakin iki 6rnek Tablo 2.1°deki 1 ve
2 numaral 6rneklerdir. Bu iki 6rnegin etiketleri farkli oldugundan C(5, 5) verisine
hangi etiketin atanacagi belli olmayacaktir. Bu problemden 6tiirii k degerine genelde
tek say1 verilmektedir. k degeri 3 segilirse C(5,5) verisine en yakin 3 6rnek Tablo
2.1°deki 1, 2 ve 3 numarali 6rneklerdir. 1 numarali 6rnegin etiketi A, 2 ve 3 numarali
orneklerin etiketi B oldugu i¢in ¢ogunluk oylamasi sonucunda C (5, 5) verisinin sinifi

B etiketi olarak tahmin edilecektir.
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2.2.2. Naive Bayes

Olasilik ilkesine dayanan bir siniflandirma algoritmasidir. Istatistikteki Bayes
kural1 esas alinarak etiketi bilinmeyen 6rnekler i¢in ¢esitli etiket tahmininde bulunulur.
Smifi bilinmeyen Ornegin etiketi en yiiksek olasilik degerine sahip olan etiket
olmaktadir. Esitlik 2.1°de kosullu olasiliklar ile marjinal olasiliklar arasinda iligkiyi

gosteren Bayes teorimi verilmektedir.

P(B|A) P(A) 2.1)

PUIB) = =5

Esitlik 2.1’de P(A|B), B olaymin gergeklestigi durumda A olayinin meydana
gelme olasiligini, P(B|A),A olayinin gergeklestigi durumda B olaymin meydana
gelme olasiligini, P(A) ve P(B) ise sirasiyla A ve B olaylarinin marjinal olasiliklarimni
gostermektedir. Siniflandirma problemlerinde, veri kiimesi ¢cok sayida 6znitelik ve en
az iki adet sinif etiketinden meydana gelmektedir. Bu nedenle Esitlik 2.1°de verilen
ifade genisletilerek Esitlik 2.2°ye doniistliriilmektedir.

P(etiket)P(06zn,, 0zn,, ..., 6zn,|etiket) (2.2)
P(6zn,,62zn,, ..., 02zn,)

P(etiket|0zn,,0zn,, ...,0zn,) =

Esitlik 2.2 g6z 6niinde bulundurulursa NB algoritmas biitiin kosullu olasiliklarin

carpimudir. Tablo 2.3’te temsili bir veri kiimesi verilmektedir.

Tablo 2.3. NB algoritmasi i¢in temsili veri kiimesi

Uygulama  izin-1 izin-2 izin-3 izin-4 Etiket
1 Evet Hayir Hayir Hayir Kotiiciil
2 Evet Evet Evet Evet Tyicil
3 Hayir Hayir Hayir Hayir Kotiiciil
4 Evet Evet Evet Evet Kotiiciil
5 Evet Hayir Evet Hayir Tyicil
6 Hay1r Hayir Hayir Hayir Tyicil
7 Evet Evet Evet Evet Kotiiciil
8 Hayir Hayir Hayir Hayir Kaétiiciil
9 Evet Hayir Hayir Hayir Kotiictil

10 Evet Evet Evet Hayir Tyicil

Bu temsili veri kiimesinde 6zniteliklerin uygulama izinleri oldugunu farz edelim. Bu
veri kiimesinde Izin-1, izin-2, Izin-3 ve Izin-4 olmak iizere 4 tane Oznitelik
bulunmaktadir. Ayrica, 10 tane uygulama bu veri kiimesinde yer almaktadir.
Uygulama igerisinde ilgili izin varsa “Evet”, yoksa “Hayir” seklinde degerler atanarak
temsili veri kiimesi olusturulmaktadir. En son siitun ise veri kiimesinin sinifin1 yani

etiketini géstermektedir.
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Tablo 2.3’te verilen veri kiimesinin NB algoritmasi i¢in egitim kiimesi oldugunu
farz edelim. Izin-1 = Evet, izin-2 = Evet, izin-3 = Hayir ve Izin-4 = Hayir seklinde
etiketi bilinmeyen bir uygulamanin etiketi NB algoritmasi ile Tablo 2.4’ten

yararlanilarak s0yle hesaplanmaktadir:

Tablo 2.4. NB i¢in olasiliklar ve sayilar

izin-1 izin-2 izin-3 izin-4
Etiket Kotiiciill fyicil Koticiill lyicil Kotiiciil Iyicil Kotiiciil Tyicil
Evet 4 3 2 2 2 3 2 1
Hayir 2 1 4 2 4 1 4 3
Evet/Toplam 4/6 3/4 2/6 2/4 2/6 3/4 2/6 1/4
Hayir/Toplam 2/6 1/4 4/6 2/4 4/6 1/4 4/6 3/4

Adim 1: Etiket = Kotiictl i¢in olasilik hesabi Esitlik 2.3’te verilmektedir.

P(etiket = kotiicul|sabit)
B P(etiket = koticul)P(sabit|etiket = kotuciil)

P(sabit)
P(sabit|etiket = koticil) = (g) * (%) * (%) * (%) = 8% (2.3)

(51) (1)
oo \g1)\19) _ 0.0593
P(etiket = kotiiciil|sabit) = P(sabit) _ P(sabit)

Adim 2: Etiket = Iyicil i¢in olasilik hesabi Esitlik 2.4’te verilmektedir.

P(etiket = iyicil|sabit)

B P(etiket = iyicil)P(sabit|etiket = iyicil)
B P(sabit)

P(sabit|etiket = iyicil) = (Z) * (%) * G) * (%) = % (2.4)

P(etiket = iyicil|sabit) =~ (13_8) (%) — 0.0281
P(sabit) ~ P(sabit)

P(etiket = kotlcil|sabit) olasilik degeri P(etiket = iyicil|sabit) olasilik
degerinden biiyiik ¢iktigindan Izin-1 = Evet, izin-2 = Evet, izin-3 = Hayir ve izin-4 =
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Hayir seklinde izin listesine sahip bir uygulamanin etiketi NB algoritmasina gore

kotiicul olarak siniflandirilmaktadir.
2.2.3. Lojistik Regresyon

Denetimli makine 0&grenmesi tekniklerinden olan ikili smiflandirma
problemlerinde ¢alisabilen istatistiksel modele dayali bir siniflandirma algoritmasidar.
Her ne kadar algoritmanin adinda regresyon kelimesi ge¢se de algoritma temel olarak
smiflandirma problemine dayanmaktadir. Lojistik regresyonun amaci, yeni bir girdi
gbzleminin smifi hakkinda ikili bir karar verebilen simiflandiric1 olusturmaktir. Ikili
karara bir mailin istenmeyen veya normal olmasi, uygulamanin iyicil veya kotiiciil
olmasi ya da bir tiimdriin zararli veya zararsiz olmasi 0rnek olarak verilebilir. LR
algoritmasinda simif etiketi kararmin verilmesi sigmoid fonksiyonu araciligiyla
gergeklestirilmektedir (Zou vd, 2019). Sigmoid fonksiyonu, Esitlik 2.5’te gosterilmis
olup Sekil 2.6'da verildigi gibidir.

(2.5)

Sekil 2.6. Sigmoid fonksiyonu

Sigmoid fonksiyonunun bir¢ok avantaji vardir. Bu avantajlardan en 6nemlisi
niimerik bir degeri alarak bu degere karsilik (0, 1) araliginda deger iiretir. Boylece
etiketi bilinmeyen bir 6rnegin etiketinin tahmini kolaylasacaktir. Sinif tahmini i¢in bir
esik deger belirlenmektedir. Bu deger genelde 0.5 secilmektedir. Tahmin bu esik

degerin altinda ise sinif etiketi 0, esit ve listlinde ise 1 olacaktir.

(%1, x5, ... , x5,) Ozellik vektori ile temsil edilen x girdi gozlemi ve siniflandirict
ciktis1 y 1 veya O olacak sekilde verilen bir gozlemin P(y = 1|x; w) olma olasiligi LR

ile hesaplanabilmektedir. Ozellik veya &znitelikler bir uygulamadaki izinlerin sayisini
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temsil etmektedir. P(y = 1|x; w) uygulamanin iyicil olma olasihigidir. P(y = 0|x; w)
ise uygulamanin kétiiciil olma olasiligidir. Bu olasilik degerinin hesaplanabilmesi i¢in
egitim setine, agirlik vektoriine ve sapma degerine ihtiya¢ duyulmaktadir. Her agirlik
(w=wy,w, ...,w,) sayisal degerlerden meydana gelen bir vektor olup
(%1, x5, ... , xy) giris Ozelliklerinden biri ile iligkilidir. Kesisim olarak da adlandirilan
sapma terimi, agirlikli girislere eklenen bagka bir degerdir. Herhangi bir test 6rneginin
siif etiketine karar vermek icin, ilk olarak 6znitelik degerlerinin oldugu X vektorii ile
agirlik degerlerinden olusan w vektorii carpilir. Ardindan ¢arpim sonucunda olusan
deger ile sapma degeri toplanir. En son durumda olusan deger sinif tahmini yapmak

icin kullanilmaktadir. Esitlik 2.6’da bu durum gosterilmektedir.

n

y =) wixx)+b (26)

i=1
Esitlik 2.6’da n 6znitelik sayisini, b sapma degerini, y ise sinif etiket degerini
gostermektedir. Lojistik regresyonun dogrusal regresyondan farki dogrusal
regresyonda hatalarinin toplami en aza indirilerek parametrelerin hesaplanmasi
gerceklestirilmektedir. Lojistik regresyonda ise orneklere ait olasilik degerini en
yiksege c¢ikaran parametrelerin se¢ilmesi saglanmaktadir. Maksimum olabilirlik
kestirimi, gradyan inisi algoritmalart lojistik regresyonda parametrelerin

hesaplanmasinda kullanilan yontemlerden bazilaridir (Zou vd, 2019).
2.2.4. Siralh Minimum Optimizasyon ve Destek Vektor Makinesi

SVM, hem smiflandirma hem de regresyon problemleri i¢in kullanilan
istatistiksel bir siniflandirma algoritmasidir (Cortes ve Vapnik, 1995). Bu denetimli
O0grenme algoritmasi, baslangicta ikili siniflandirma problemleri i¢in tasarlanmustir,
ancak ¢ok smifli siniflandirma problemlerine de uygulanabilmektedir. SVM’nin genel
yapist Sekil 2.7°de gosterilmektedir. SVM, hiper diizlem ile en yakin 6rnek arasindaki
mesafeyi maksimize ederek farkli siniflarin drneklerini ayirmak i¢in en uygun hiper
diizlemleri bulmay1 amaglamaktadir (Cortes ve Vapnik, 1995). SVM, yiiksek boyutlu
ozelliklerin yani sira seyrek verileri isleme yetenegi nedeniyle bir¢ok siniflandirma
problemlerinde sik¢a tercih edilmektedir. Ancak biiyiik ve dogrusal olmayan veriler

SVM ile simiflandirildiginda hesaplama maliyeti fazla olabilmektedir.
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Sekil 2.7. SVM’nin gosterimi

SVM’nin yapisinda dogrusal cekirdek, polinom ¢ekirdegi ve RBF gibi farkli
cekirdek fonksiyonlar1 kullanilabilmektedir. Polinom ¢ekirdegi ve RBF, verileri diiz
bir karar siir1 kullanarak ayiran dogrusal ¢ekirdegin aksine, dogrusal olmayan
cekirdek fonksiyonlaridir. Polinom ¢ekirdegi ve RBF farkli siniflarin dogrusal olarak

ayrilamayan 6zelliklerine uymasi i¢in egri karar siirlarini kullanmaktadir.

SMO algoritmasi, standart ikinci dereceden fonksiyonu ¢ézmek i¢in daha
verimli optimizasyon algoritmalar1 kullanarak destek vektdor makinesinin egitim
asamasini hizlandirmaya ¢alismaktadir (Platt, 1998). Egitim verisini analitik olarak
coziilebilen daha kii¢lik problemlere bolmek igin sezgisel yontemler kullanir. Weka
aracinda (Hall vd, 2009) yer alan destek vektér makinesi SMO algoritmasini

kullanmaktadir.
2.2.5. Karar Agaclar ve Rastgele Orman

Karar agaci, siniflandirma ve tahmin problemlerinde sik¢a tercih edilen popiiler
yaklagimlardan bir tanesidir. Karar agacinda, her bir diiglim 6znitelik {izerindeki testi
ifade etmektedir. Bu aga¢ yapisinda her dal testin bir sonucunu temsil etmektedir.
Buna karsin her yaprak diigiim bir sinif etiketine sahip olmaktadir. Genel olarak bu
aga¢ yapist bir akis semasina benzemektedir. Aga¢ olusturulduktan sonra cesitli
kurallar ile sinif etiketlerinin tahmini yapilabilmektedir. Sekil 2.8’de 3 tane 6znitelige
ait temsili bir karar agaci yapis1 yer almaktadir. Bu temsili agac¢ yapisina gore test

edilecek bir veri kiimesinde Oznitelik-I varsa test edilen 6rnegin etiketi Sinif-1 olarak
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siniflandirilacaktir. Test edilecek rnekte Oznitelik-1 ve Oznitelik-11 bulunmuyorsa bu
ornegin etiketi Stnif-1I olarak siiflandirilacaktir. Bu sekilde egitim kiimesinden elde
edilen karar agacina gore kurallar olusturulup test orneklerinin simif etiketleri
belirlenmektedir. Karar agacinin olusturulmasinda bilgi kazanci ve Gini indeksi gibi

yontemler kullanilabilmektedir.

Oznitelik-1

v

Sinii-l Oznitelik-1l

¥ N Y
Cznitelik-Ill Simif-ll

Sekil 2.8. Karar agaglarinin genel ¢alisma yapisi

Rastgele orman siiflandiricisi ise farkli sekil ve boyutlara sahip farkl: tiirdeki
karar agaclarindan olugan bir topluluk 6grenmesi modelidir. Standart agaglarda her
diiglim, tiim degiskenler arasinda en iyi boliinme kullanilarak gergeklestirilir. Buna
karsin rastgele orman algoritmasinda, her diigiim, o diigiimde rastgele segilen bir

tahminin alt kiimesi arasindan en 1yisi segilerek boliiniir.
2.2.6. Yapay Sinir Aglar1 ve Derin Ogrenme Yaklagimlari

Artan veri boyutu ve bilgisayarlarin artan islem kapasitesi ile birlikte giiniimiizde
arttk derin 6grenme adi verilen teknikler kullanilmaktadir. Geleneksel makine
O0grenimi teknikleri, verileri ham formlarinda isleyecek sekilde sinirli tekniklerdir
(Yann LeCun vd, 2015). Derin 6grenme geleneksel yontemlerin aksine, 6grenmenin
veri temsillerine dayandigi daha genis bir makine 6grenimi yontemleri ailesidir.
Geleneksel yontemlere kiyasla derin 6grenme yontemleri daha fazla soyut bilgi

ogrenmek i¢in derin mimariler olusturma avantajina sahiptir.
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Yapay Sinir Aglari, bir girdi ve bir ¢ikt1 katmanindan olugan ve bu iki katman
arasinda bir tane gizli katmanin bulundugu s1g aglara dayanmaktadir. Derin 6grenme
aglarinda ise girdi ve cikt1 katmanlar1 da dahil olmak iizere iigten fazla katman
bulundugunda nitelikli modeller elde edilmektedir (Dargan vd, 2020). Bu nedenle
katman sayist arttikca ag derinlesmektedir. Derin sinir aglari, ¢esitli sekillere sahip
yapay sinir aglarinin giris katmanlari ile ¢ikis katmanlar1 arasina gizli katmanlarin
eklenmesi ile olusturulabilir. Bu katmanlar farkli kavram diizeylerine karsilik gelir ve
iist diizey kavramlar alt diizey kavramlar kullanilarak tanimlanir (Berman vd, 2019).
Yapay sinir aglarinda yalnizca bir gizli katman bulundugundan, gelismis Ozellik
¢ikarma becerisinden yoksundurlar ve derin sinir aglarinin 6grenebilecegi tist diizey
kavramlar1 6grenemezler. Bu ayni zamanda diger makine 6grenimi algoritmalari i¢in
de gecerlidir. Bir yapay sinir aginda veya DNN'de 6nceki katmandaki birimlerin
agirliklt toplamima dogrusal olmayan bir islem uygulanir ve bu islem aktivasyon
fonksiyonlart ile yapilir. Bunun i¢in kullanilabilecek bir¢ok fonksiyon vardir ancak en

yaygin olanlar1 sigmoid, softmax, tanjant hiperbolik ve ReLu fonksiyonlaridir.

Derin 6grenme yontemleri dogrusal olmayan iliskileri modelleyebilir ve bu
yontemler arasinda en popiilerlerinden bir tanesi CNN'dir. 1990'l1 yillarda (Y. Lecun
vd, 1998) tarafindan yapilan ¢alismada, CNN'ler {izerinde gradyan tabanli bir 6grenme
algoritmasi uygulayarak el yazisi rakam siniflandirmasi problemi i¢in basarili sonuglar
elde etmislerdir. CNN'in DNN'lere gore goriintiileri islemek icin daha yiiksek oranda
optimize edilmis olmalar1 ve goriintiiler tizerindeki soyut 6zellikleri 6grenmede daha
etkili olmalart gibi avantajlari bulunmaktadir (Alom vd, 2019). Ek olarak, bagh
agirliklara sahip seyrek baglantilardan olusan bir CNN benzer boyuttaki tam bagli bir
derin agdan ¢ok daha az parametreye sahiptir. CNN'lerin genel mimarisi evrigimli
katmanlar, havuzlama katmanlar1 ve simiflandirma olmak iizere ti¢ katmandan
olugmaktadir. Geleneksel bir yapay sinir aginda her gizli katman agirliklar, girdi ve
ciktr icerir. Ancak goriintiilerin 2 boyutlu yapist nedeniyle CNN'deki her ndron
cekirdek (kernel) olarak bilinen agirliklar i¢in 2 boyutlu diizlemler ve 6zellik haritasi
olarak adlandirilan girdileri ve ¢iktilar1 igerir (Kiranyaz vd, 2021). Evrisim
katmanlarindaki diigiimler giris gorlntiilerinden o6zellikleri c¢ikartmaktadir. Giris
gorlntiileri aga verildiginde evrisim ve havuzlama katmanlarinin ¢iktilar1 6zellik
haritas1 ad1 verilen 2 boyutlu bir diizlemde gruplanir. Bir katmandaki her bir diizlem

onceki katmanlardan elde edilen ¢iktilarin birlesiminden olusturulmaktadir. Bu sekilde
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goriintiilerdeki daha yiiksek seviyeli (gorlintlinlin ayristirilmasini saglayan belirgin
ozellikleri) alt seviyedeki katmanlardan yayilarak tiiretilmektedir. Ozellikler {ist
katmanlara yayildik¢a, Ozellik boyutlari, evrisim ve havuzlama katmanlarinda
kullanilan filtre boyutuna gore kiigiilmektedir. Ancak siniflandirma basarisini artirmak
icin girig gorlintiilerinden en iyi 6zellikleri saglamak adina 6zellik haritalarinin sayisi
artmaktadir. Havuzlama katmanlari, olusturulan modellerde genellikle evrisim
katmanlarindan sonra kullanilmaktadir. Evrisim ve havuzlama islemleri yapildiktan
sonra elde edilen ozellikler bir vektore doniistiiriilerek siniflandirma performansinin
daha iyi oldugu bilinen tam baglantili katmanlar kullanilarak yapilmaktadir (Alom vd,
2019).

1D-CNN modelleri ise sinirl sayida etiketli veriye ve farkli kaynaklardan elde
edilen sinyaller lizerindeki uygulamalarda oldukca iyi performans gostererek son
zamanlarda 6n plana ¢ikmaktadir (Kiranyaz vd, 2021). Uygulamasi 2D-CNN ile ¢ok
benzerdir. Tek fark islemlerin 2 boyut yerine tek boyut kullanilarak
gerceklestirilmesidir. Derin 6grenme aglar1 genellikle geri yayilim algoritmasi olarak
bilinen bir yontem kullanilarak egitilmektedir. Algoritmanin her adiminda evirisim
veya tam bagli katmanlarin agriliklar1 gibi her ag parametresinin gradyan biiytikliigii
hesaplanir. Bu degerler devaminda belirli bir durdurma kriterine ulasana kadar model
parametrelerini giincellemek i¢in kullanilir. Literatiirde geri yayilim algoritmasi i¢in
kullanilmakta olan Stokastik Gradyan Inisi (SGD), Momentumlu SGD, AdaGrad,
RMSProp ve Adam gibi gradyan-inis optimizasyon yontemleri bulunmaktadir.

2.3. Performans Olgiitii

Makine Ogrenmesinde kullanilan smiflandirma algoritmalarin performans
degerlendirmeleri Tablo 2.5’te verilen karmagiklik matrisi kullanilarak elde
edilmektedir. Karmagiklik matrisi gergek sinif ve tahmin edilen sinif arasindaki iliskiyi

gostermektedir.

Tablo 2.5. Karmagiklik matrisi 6rnegi

Tahmini Simif

Kaotiiciil Tyicil

Kotiicill  Dogru Negatif Yanhs

Pozitif

Gergek Simif Dogru
lyicil Yanlis Negatif Pozitif
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Veri kiimesinin siiflandirilmast sonucunda dort muhtemel sonug ortaya
¢ikmaktadir. Bunlar Dogru Pozitif (DP), Dogru Negatif (DN), Yanlis Pozitif (YP) ve
Yanlis Negatif (YN) durumlaridir. DP, gergekte iyicil sinifinda olup simiflandirma
sonucunda iyicil ile siniflandirilan 6rneklerin sayisidir. DN, gergekte kotiiciil sinifinda
olup smiflandirma sonucunda kétiiciil ile smiflandirilan 6rneklerin sayisidir. YP,
gercekte kotiiciil sinifinda olup smiflandirma sonucunda iyicil ile siniflandirilan
orneklerin sayisidir. Son olarak, YN ise ger¢ekte iyicil smifinda olup smiflandirma

sonucunda katiiciil ile siniflandirilan 6rneklerin sayisidir.

DP, DN, YP ve YN degerlerinden yararlanilarak Esitlik 2.7°de dogruluk, Esitlik
2.8’de kesinlik ve Esitlik 2.9’da ise duyarlilik metriklerinin matematiksel gosterimleri
verilmektedir. Esitlik 2.8 ve Esitlik 2.9’un harmonik ortalamasi olan F-0l¢iitii ise
Esitlik 2.10°da gosterilmektedir. Tablo 2.5’e gore, Esitlik 2.8, Esitlik 2.9 ve Esitlik
2.10 yalnizca bir smif i¢in hesaplanan degerlerdir. Benzer sekilde bu metriklerin diger
smifi¢inde degerleri hesaplanarak bu metriklere ait ortalama sonuglar ile siniflandirma

algoritmalarinin performanslari elde edilmektedir.

dogruluk =55 1]))15 : ]3)(11\3I T YN @)
kesinlik = <o (28)
duyarlilik = % (2.9)

F — blciitii = 2 X kesinlik X duyarlilik (2.10)

kesinlik + duyarlilik

Dogruluk metrigi, dogru olarak siniflandirilmis 6rnek sayisinin toplam 6rnek
sayisina olan oranini ifade etmektedir. Simif 6rnek sayilari arasinda dengesizlik
oldugunda, dogruluk metrigi yerine kesinlik ve geri ¢cagirma metriklerinin harmonik

ortalamasi olan F-6lciitii metrigini kullanmak daha iyi yaklagimdir.
2.4. Literatiir Arastirmasi

Android isletim sistemlerine 6zgili kotiiciil yazilim tespitinde arastirmacilarin
genelde izledikleri yol Sekil 2.9°da verilmektedir. Sekil 2.9°da verilen yapiya gore

aragtirmacilar dncelikle tasarlanmasi istenilen mimarinin hangi analiz yontemine gore
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calisacagina karar vermektedirler. Bu se¢imin ardindan veri kiimelerinde yer alan
uygulamalara tercih edilen analiz yaklasimina gore ilgili araglar vasitasiyla g¢esitli
islem adimlar1 uygulanarak dznitelik ¢ikarimi yapilmaktadir. Oznitelik ¢ikariminin
yapilmasiyla Android uygulama dosyalarindan olusan veri kiimesi yapisal hale
getirilecektir. Bu sayede olusturulan yapisal veri, makine 6grenmesi algoritmasinin
anlayabilecegi sekle doniismiis olacaktir. Son olarak 6nerilen modelin basarimi

hesaplanacaktir.

Aragtirmacilar kotiiciil yazilim sisteminde smiflandirma basarimini arttirmak
icin ¢ogunlukla Oznitelik ¢ikarimi ve makine 6grenimi asamalarinda yenilikler
sunmaktadir. Oznitelik ¢ikarimi asamasinda genellikle iyicil yazilimlar ile kotiiciil
yazilimlar arasinda farkliliklar gdsteren Ozniteliklerin bulunmasi amaglanmaktadir.
Makine 6grenimi asamasinda ise klasik makine 6grenimi yaklasimlarinin yaninda
derin sinir aglari ve topluluk oOgrenmesine dayali modellerin tasarlanmasi
gerceklestirilerek siiflandirma performansinin arttirilmasi arastirmacilar tarafindan
hedeflenmektedir. Bu gibi gelismelerin yaninda mobil cihaz iizerinde hizli ve verimli
bir sekilde calisan makine 6grenimi algoritmalarinin tasarlanmasi da ayr1 bir arastirma
konusudur. Ayrica, siniflandirma modellerinin daha hizli ve verimli olusturulmasi igin
oznitelik se¢gme teknikleri son yillarda bu alanda popiiler aragtirma konularindan biri
olmustur. Android kétiiciil yazilim tespiti 6zelinde ele alinan bazi ¢aligmalar sdyle

Ozetlenmektedir:
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Arastirmaci

Statik Dinamik Analiz
Analiz Analiz

Yonteminin

Secilmesi

¥ h 4
Uygulama Uyqulama
dosyalan davramigi
incelenir incelenir

¥
Oznitelik Oznitelik
Cikanmi Cikanmi
y y
_Making _Making
Odrenmesi Odrenmesi
Teknikleri Teknikleri
y y
Model Model
Basanm Bagarimi

Sekil 2.9. Android kétiiciil yazilim tespitinde arastirmacilarin izledikleri yol

(Wu vd, 2012) DroidMat adimi verdikleri ger¢eve ile Android koétiicil
yazilimlarin tespit edilmesini amaglamaktadir. Dinamik analizin maliyetinden Gtiirii
statik analiz tercih edilmektedir. Caligmada izinler, API ¢agrilar1 basta olmak {izere
cesitli statik 6zellikler kullanilmaktadir. K-ortalama ve maksimum beklenti kiimeleme
algoritmalart kullanilarak farkli koétiiciil yazilim gruplart  olusturulmaktadir.
Baslangigtaki kiime sayisina tekil deger ayrisimi araciligiyla karar verilmektedir. Bu
asamanin ardindan KNN algoritmas1 kullanilarak uygulamanin kétiiciil veya iyicil
olarak smiflandirilmas: yapilmaktadir. Onerilen yontem gesitli kotiiciil yazilim

ailelerinden alman 238 koétiiclil uygulama ve 1500 iyicil uygulama iizerinde test
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edilmektedir. Calismanin sonuglari incelendiginde K-ortalama ve KNN algoritmalari
birlikte kullanildiginda en yiiksek siniflandirma basarimina ulasilmaktadir. Dogruluk
metrigine goére DroidMat c¢ergevesinin en yiiksek basarimi 0.9787 olarak

bulunmaktadir.

(Suarez-Tangil vd, 2014) DENDROID adini verdikleri sistemde, uygulamalarin
kaynak kodlarmi1 metin madenciligi ve bilgi getirme teknikleriyle analiz ederek
Android koétiiciil yazilimlart tlirlerine ayristirmaktadirlar. Mobil kotiiciil yazilim
tespitinde, bu ¢alismanin metin madenciligi ile kaynak kod analizini gerceklestiren ilk
calisma oldugu vurgulanmaktadir. Incelenen her uygulama bir dokuman olarak temsil
edilirken, uygulamaya ait kodlarda kelime gibi temsil edilmektedir. Her uygulama ve
kod bir vektore doniistiiriildiikten sonra analiz agsamasina gecilmektedir. Bu asamada
kotii amaglt yazilim ailelerinin filogenetik agaclar olarak anlasilabilmesi igin
hiyerarsik kiimeleme teknigi olan dendrogramlar kullanilmaktadir. Dendogram
kullanilmastyla kotiiclil yazilim aileleri arasindaki ortak ozelliklerin ¢ikarilmasi
hedeflenmistir. Bu ortak 6zelliklere belirli kod bloklarinin veya satirlarin benzerlikleri

ornek olarak verilebilir.

(Fereidooni vd, 2016) ANASTASIA adini verdikleri ¢ergeve ile Android kétiictil
yazilimlarin tespit edilmesini amaglamaktadir. Calismada statik analiz teknigi tercih
edilmektedir. Python programlama dili kullanilarak uniPDroid adinda bir arag
gelistirilmektedir. Bu arag ile statik Oznitelikler ¢ikartilmaktadir. Niyet filtreleri,
izinler, sistem komutlari, API c¢agrilari, IMEI okuma ve soket agma gibi kotiiciil
aktivite olusturabilecek ozellikler kullanilmaktadir. Rastgele karar agaci vasitasiyla
Oznitelik se¢imi yapilmaktadir. XGboost, Adaboost, RF, SVM, KNN, LR, NB ve derin
O0grenme algoritmalar1  kullanilarak Android uygulamalarin  siniflandirilmasi
saglanmaktadir. Onerilen yontem 18677 kétiiciil ve 11187 iyicil uygulama iizerinde
test edilmektedir. Calismada en iyi siniflandirma sonucu XGboost algoritmasi
kullanilarak elde edilmektedir. Bu sonu¢ dogru pozitif oranina gére %97.3 olarak

raporlanmaktadir.

(Arp vd, 2014) Drebin adm verdikleri gercevede statik analiz ve makine
ogrenmesi yaklagimlarini birlestirerek Android kétiiciil yazilim tespitinde bulunmaya
calismaktadir. Drebin, uygulamanin kaynak kodunu ve AndroidManifest.xml
dosyasini kullanarak uygulamaya ait izinler, API ¢agrilar1 ve ag adresleri gibi gesitli

ozelliklerden yararlanmaktadir. Bu ozellikler, vektdr uzay modeline doniistiiriilerek
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SVM algoritmasi araciligiyla Android kétiiciil yazilim tespiti gerceklestirilmektedir.
Drebin yontemi 5560 kétiiciil ve 123453 iyicil uygulama {izerinde test edilmektedir.
Calismanin sonuglara gore Drebin gergevesinin %93.90 oraninda basarim verdigi
gorilmektedir. Ayni veri kiimesi 10 tane antiviriis programi kullanilarak
siiflandirildiginda Drebin yOnteminin bu antiviris programlarinin sadece bir

tanesinden kotii sonug verdigi gézlemlenmektedir.

(Burguera vd, 2011) onerdikleri Crowdroid isimli gerg¢eve ile anormal davranig
gerceklestiren Android uygulamalarin tespit edilmesi saglamaktadir. Calisma davranis
temelli dinamik analiz teknigine dayanmaktadir. Crowdroid’in altyapisinda, sistem
cagrilarini toplamak i¢in Linux'ta bulunan “Strace” adl1 bir aragtan yararlanilmaktadir.
Bu ara¢ ile ¢ok sayida sistem c¢agrisi degerlendirilebilmektedir. Linux isletim
sisteminde her sistem ¢agrisina ait essiz bir numara bulunmaktadir. Bu sayede bir
uygulamanin hangi sistem ¢agrilarini kullandig1 ortaya ¢ikartilmis olacaktir. Boylece
kotiictil aktivitelere yol acan sistem g¢agrilariin kullanilip kullanilmamast durumuna

gore uygulamalarin iyicil veya kotiiciil olarak siniflandirilmasi gergeklestirilmektedir.

(Abdullah vd, 2017) onerdikleri yaklasimda Android isletim sistemi
kullanicilarina yonelik botnet saldirt tiplerinden olan koétiiciil yazilimlar ile iyicil
yazilimlar siniflandirilmaktadir. Calismada Oznitelik olarak uygulamalarin talep
ettikleri izinler kullanilmaktadir. Ozellik vektdriiniin olusturulmasindan sonra
filtrelemeli 6znitelik se¢gme yontemlerinden biri olan bilgi kazanci ile ayirt edici
izinlerin seg¢ilmesi gergeklestirilmektedir. Tiim izinler arasindan en yiiksek bilgi
kazanci degerine sahip 20 izin sec¢ilmektedir. Bu 20 izin icerisinden SET ALARM ve
PACKAGE_USAGE_STATS izinlerinin ayrim giici olmadigi diisiintilerek bu
izinlerde oOzellik vektoriinden ¢ikartilarak o6zellik vektoriiniin boyutu 18 izne
indirgenmektedir. Bu adimlarin uygulanmasiyla, izinlerin sayisinda %87 oraninda
azalma saglanmaktadir. Smiflandirma adiminda NB, RF ve C4.5 algoritmalar
kullanilmaktadir. Onerilen yontem 1505 kétiiciil ve 850 iyicil uygulama iizerinde test
edilmektedir. Calismada en iyi siniflandirma sonucu RF algoritmasi kullanilarak elde

edilmektedir. Bu sonu¢ dogru pozitif oranina gore %94.6 olarak raporlanmaktadir.

(Sanz vd, 2013) PUMA adm verdikleri ¢ergevede uygulamanin izinlerinden
elde edilen bilgileri kullanan makine 6grenimine dayali bir Android kétii amagh
yazilim algilama yontemi onermektedirler. PUMA ¢ercevesini degerlendirmek igin,

Android Market'ten ¢esitli kategorilerde 1811 iyicil uygulama ve VirusTotal veri
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tabanindan 249 benzersiz kotii amagl uygulama kullanilmaktadir. Bazi izinlerin hem
iyicil uygulamalarda hem de kétiiciil uygulamalarda siklikla goriildiigii one siiriilerek
cesitli izin karsilastirmalar1 yapilmaktadir. Bu karsilagtirmalar g6z Oniinde
bulundurulup her bir uygulamayi temsil etmek i¢in uygulamanin talep ettigi izinler ve
cihazin ozellikleri bilgisi kullamlarak 6zellik vektorii olusturulmaktadir. Ozellik
vektorleri ¢cok sayida makine Ogrenmesi algoritmasina girdi olarak verilip cesitli
siniflandirma basarimlar1 elde edilmektedir. Biitiin sonuglar incelendiginde en basarili
siniflandirma algoritmasinin RF oldugu tespit edilmektedir. Calismada elde edilen en

yiiksek basarim dogruluk metrigine gore %86.41 dir.

(Suleiman Y Yerima vd, 2013) Bayes siniflandirmasini kullanarak bir Android
kotii amagl yazilim algilama yontemi 6nerdi. Calismalarinda, optimum siniflandirma
performansini elde etmek icin karsilikli bilgi yontemi ile 6zellik siralama ve se¢me
islemini gerceklestirmiglerdir. Statik kod analizi ile uygulamalardan toplam 58 kod
tabanli 6zellik elde etmislerdir. Oznitelik se¢im siirecinden sonra Bayes smiflandiricisi
ile yaptiklar1 deneylerde optimum performansi elde etmek i¢in 15-20 Ozniteligin
yeterli oldugunu bildirmislerdir. Deneylerinde elde ettikleri en yiiksek dogrulugu 0.92

olarak bildirmiglerdir.

(Damshenas vd, 2015) davranis temelli yeni Android kotiiciil yazilim tespit etme
arac1 onermislerdir. Onerilen ydntem dinamik analiz olup iki asamadan meydana
gelmektedir. Birinci asama sunucu tarafi olurken ikinci asama istemci tarafidir.
Sunucu tarafinda test edilecek uygulamanin analizi gerceklestirilerek uygulama
hakkinda ¢esitli bilgiler elde edilmektedir. Bilgilerin elde edilebilmesinde Linux
sistem cagrilarindan yararlanilmaktadir. Bunun nedeni ise uygulamalarin benzersiz bir
imza veri tabanin1 olusturmak igindir. Imzalar iizerinde z-skoru normalizasyon teknigi
ve Spearman sira korelasyon katsayisi uygulanarak veri tabanindaki mevcut imzalarla
test edilecek uygulamanin veritabanlar1 karsilastirilmaktadir. Istemci tarafi, yani mobil
cthazin iizerinde ¢alisan kisimsa mobil cihaza yeni bir uygulama yiiklendiginde
devreye girerek sunucuyu tetiklemeye ¢alisan cok fazla hesaplama giicii

gerektirmeyen yapidadir.

(Yildiz ve Dogru, 2019) statik 6zelliklerden olan uygulama izinlerini 6znitelik
olarak kullanmaktadir. Ozellik vektdriiniin olusturulmasindan sonra sarmalamali
Oznitelik secme yoOntemlerinden olan genetik algoritma ile ayirt edici izinlerin

secilmesi gergeklestirilmektedir. Siniflandirma adiminda Naive Bayes, karar agaglari
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ve SVM algoritmalar1 kullanilmaktadir. Onerilen ydntem 1119 kétiiciil ve 621 iyicil
uygulama iizerinde test edilmektedir. Bu uygulamalardan toplamda 152 izin
cikartilmaktadir. Oznitelik segme adimi1 yapilmadan yani 152 izin ile smiflandirma
yapildiginda elde edilen en iyi basarim SVM algoritmasi kullanilarak bulunurken bu
sonu¢ F-Olclitii metrigine gore 0.959’dur. Calismada elde edilen en yiiksek basarim
genetik algoritma ile 16 izin se¢ilip SVM algoritmasi ile siniflandirma yapildiginda

bulunmaktadir. Bu sonug¢ F-06l¢iitii metrigine gore 0.981°dir.

(Bhattacharya vd, 2019) Android isletim sistemine 6zgii kotiictil yazilimlarin
tespitinde Oznitelik olarak uygulama izinlerini kullanmaktadir. Calismanin diger izin
tabanl kotiiciil yazilim tespit yaklasimlarindan farki 6znitelik segcme agamasinda kaba
kiime teorisi ve parcacik siirii optimizasyon algoritmasinin kullanilmasidir. Pargacik
slirii optimizasyon algoritmasi lizerinde iyilestirme yapilarak daha iyi 6znitelik se¢me
islemi gerceklestirilmektedir. PSO algoritmasi metasezgisel bir algoritmadir.
Metasezgisel algoritmalarin hesaplama maliyetleri olduk¢a fazladir. Bu nedenle
Oznitelik seciminin metasezgisel bir algoritma ile yapilmasi Onerilen yontemin
dezavantaji olarak kabul edilebilir. Ancak, PSO algoritmasinin hesaplama maliyeti
genetik algoritma gibi diger metasezgisel algoritmalara gore daha az maliyetli oldugu
i¢in arastirmacilar bu algoritma {izerine yogunlasmaktadirlar. Onerilen ydntemin
basarimini degerlendirmek i¢in Android uygulama dosyalarindan olusan veri kiimeleri
haricinde farkli veri kiimeleri de kullanilmaktadir. Android veri kiimelerinin ilkinde
504 iyicil ve 213 kotiiclil uygulama vardir. Bu veri kiimesi toplam 82 izinden
olusmaktadir. Onerilen yontemle Oznitelik sayis1 32’ye inmektedir. 32 izinle
smiflandirma yapildiginda F-0lgiiti  metrigine gore 0.911875 basarim elde
edilmektedir. Ikinci veri kiimesinde ise 2500 iyicil ve 1150 kétiiciil uygulama yer
almaktadir. Bu veri kiimesi toplam 88 izinden olusmaktadir. Onerilen yontemle
Oznitelik sayis1 16’ya inmektedir. 16 izinle siniflandirma yapildiginda F-6l¢iitii

metrigine gore 0.9785 basarim elde edilmektedir.

(H. Yuan vd, 2020) hem kdétiiciil yazilimlarin tespit edilmesi hem de kotiiciil
yazilimlarin ailelerine gore siiflandirilmasi islemlerini gergeklestirmektedir. Metin
siniflandirmada kullanilan TF-IDF teknigi uygulama izinleri iizerine uygulanarak
izinlerin agirliklandirilmast yapilmistir. Ardindan ¢esitli makine 6grenmesi teknikleri
ile siniflandirma adimina gecilmektedir. Calismada NB, Bayes aglar1, C4.5, Rastgele

agac, RF ve KNN olmak tizere 6 farkli siniflandirma algoritmasi kullanilmaktadir.
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Onerilen yaklasimi degerlendirmek icin 6070 iyi huylu uygulama ve 9419 kotii amagh
yazilim kullanilmistir. Sistemin dogrulugunu tam olarak gosterebilmek icin veri
kiimesi ¢esitli gruplara ayrilmaktadir. Kotiicil yazilimlar ailelerine gore
siniflandirildiginda elde edilen basarim 0.99°dan fazladir. Ayrica kétiiciil yazilim

tespitindeki basariminda 0.99’dan fazla oldugu raporlanmaktadir.

(Amin vd, 2020) statik analiz teknigine dayali ugtan uca derin 6grenme
mimarilerini kullanan Android kotiiciil yazilim tespit sistemi Onermektedirler.
Uygulama dosyalar1 i¢inde bulunan .dex dosyalarindan elde edilen bytecode’lardan
cikartilan opcode’lar gesitli derin 6grenme aglarina verilmektedir. Siniflandirma igin
baslica kullanilan algoritma ¢ift yonlii LSTM derin 6grenme teknigidir. Cift yonlii
LSTM teknigi ile karsilastirma yapmak i¢in CNN, Derin Inang¢ Aglari, RNN ve LSTM
gibi farkli derin 6grenme algoritmalar1 da kullanilmaktadir. Algoritmalar arasinda en
yiikksek basarima ¢ift yonlii LSTM teknigi ile ulagilmis olup bu sonu¢ dogruluk

metrigine gore 0.999’dur.

(Bai vd, 2020) hem kotii amagl yazilim tespiti hem de aile siniflandirmasi
yapabilen bir ¢erceve onermektedir. AndroidManifest.xml dosyasindan alinan izinler
ile class.dex dosyasindan elde edilen opcode dizileri birlestirilerek 6zellik vektori
olusturulmaktadir. Iki 6zellik arasindaki korelasyonu 6lgmek icin simetrik bir
belirsizlik kullanan 6zellik vektorlerine hizli korelasyon tabanli filtre algoritmasini
uygulayarak boyut azaltmasi yapilmaktadir. Deneylerde 100, 200, 300, 400 ve 500
Ozniteligi secerek genis kapsamli degerlendirmeler yapilmaktadir. 500 6znitelik ile en
iyl sonucu elde etmislerdir. Siniflandirma islemleri i¢in Yandex tarafindan 2017
yilinda agik kaynak haline getirilen CatBoost (Dorogush vd, 2018) siiflandiricisi
kullanilmustir. iki farkli veri seti kullanilarak yapilan deneylerde kotii amagl yazilim
tespiti i¢in 0.974 ve aile siniflandirmasi i¢in 0.9738 ile en iyi dogrulugun elde edildigi
bildirilmektedir.

(Alazab vd, 2020) uygulama izinlerini ve API ¢agrilarin1 birlestiren
siiflandirma tabanli bir Android k&tii amaclhi yazilim algilama modeli 6nermektedir.
Iyi huylu ve kétii niyetli uygulamalarda API gagrilarii kullanim sikliklarina gére
gruplayarak, ayrim giicii acisindan en degerli API cagrilarim1 ortaya ¢ikarmayi
hedeflemektedirler. API gagrilarinin k6tii amagh uygulamalardaki goriiniimiine gére
ic grup olusturulmaktadir: belirsiz API ¢agrilar1 (neredeyse ayni sayida iyi ve koti

niyetli uygulamada goriiliir), riskli API ¢agrilar1 (kotii amagli uygulamalarda iyi huylu
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uygulamalara gore daha sik goriiliir) ve yikict API cagrilar (yalnizeca kotii amach
uygulamalarda goriiliir). Gruplama islemi ile birlikte bilgi kazanci algoritmasini
kullanarak, degerli 6zellik alt grubunun secilmesi saglanmaktadir. Son olarak, TF
algoritmasi boyut indirgeme gercgeklestirilmektedir. Toplamda 27891 uygulama igeren
bir veri seti kullanarak 5 farkli smiflandirici ile deneyler gergeklestirilmektedir.
Deneysel sonuglarinda elde edilen en yiiksek sonucu F-ol¢iitii metrigine gore 0.943

olarak bildirilmektedir.

(Salah vd, 2020) URL bilgisi, donanim bilgileri, izinler ve API ¢agrilar1 gibi
farkli statik ozellikleri birlestirerek Android kotii amacl yazilim tespit yontemi
onermektedir. Metin madenciliginde siklikla kullanilan Terim Frekansi-Ters Belge
Frekanst (TF-IDF) algoritmasii kotii amagli yazilim tespit alanina uyarlayarak,
Ozellik Frekans1 Uygulama Frekansi (FF-FA) ad1 verilen frekans tabanl 6zellik se¢im
yontemini sunmaktadirlar. Ozellik seciminden gegen yiiksek frekansh ozellikleri
uygulama URL'lerinden elde ettikleri URL score ile birlestirerek sonug Ozellik
vektoriinii elde ettiler. Destek Vektor Makinesi, Lojistik Regresyon, AdaBoost,
Stokastik Gradient Descent (SGD), Latent Drichlet Allocation (LDA) algoritmalari ile
yaptiklar1 deneylerde, dogruluk metrigine gore 0.99 basarimi elde edilmektedir. Elde
edilen en yiiksek basarim dogrusal SVM kullanilarak elde edilmektedir.

(Z. Liu vd, 2021) Android kotii amagh yazilim tespitinde denetimsiz 6grenme
teknigi ile 6znitelik se¢imi yapmstir. ik giin ataklarmi tespit etmede basarili olan
denetimsiz 6grenme tekniklerinin 6n islem adiminda 6znitelik segme yontemi olarak
kullanilabilir mi sorusunun cevabi ¢aligmada arastirilmaktadir. Bu durum g¢aligmanin
ana motivasyonunu olusturmaktadir. Sonu¢ olarak denetimsiz bir yaklasim olan
Restricted Boltzmann Machines (RBM) temelinde Subspace based Restricted
Boltzmann Machines (SRBM) yontemi 6nerilmistir. Onerilen bu yontemle dznitelik
secme islemi gerceklestirilmistir. Calismada 3 farkli veri kiimesi kullanilarak SRBM
yonteminin performansi test edilmektedir. SRBM yonteminin basarimlari RBM,
Stacked Auto Encoder (SAE), PCA (Principal Components Analysis) ve

Aglomeration algoritmalari ile kiyaslandiginda daha basarili sonug vermistir.

(Ananya vd, 2020) dinamik analiz teknigi ile Android koétiiciil yazilim tespiti
yapmustir. Calismada dinamik analiz ile ¢ikartilan sistem ¢agrilar1 unigram, bigram ve
trigram gibi n-gram yapilarina doniistiiriilerek kullanilmistir. Deneyler, Drebin veri

kiimesinden alinan 2474 kotiiciil ve 9Apps’dan indirilen 2475 iyicil uygulama ile
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gerceklestirilmistir. Cok sayida sistem cagrist meydana geldigi i¢cin SAILS adinda
Oznitelik se¢cme yontemi Onerilmistir. SAILS oOznitelik se¢gme ydnteminin alt
yapisinda, karsilikli bilgi, ayirt edici 6zellik segici ve Galavotti—Sebastiani—Simi gibi
geleneksel Oznitelik segme yontemlerinden elde edilen 6znitelik skorlar1 kullanilarak
oznitelik segme islemi gergeklestirilmistir. Onerilen SAILS tekniginin genel olarak
karsilikl1 bilgi, ayirt edici 6zellik segici ve Galavotti—Sebastiani—Simi yontemlerinden
daha iyi oldugu vurgulanmustir. LR, siniflandirma ve regresyon agaglari (CART), R F,
XGBoost ve DNN teknikleri ile siniflandirma yapilmistir. Veri kiimesinin %601
egitim %40’1 ise test islemine ayrilarak simiflandirma sonuglart hesaplanmistir.
Unigram, bigram ve trigram modellerinin klasik makine 6grenmesine verilmesiyle
yapilan deneylerde, unigramli 6zellik vektorii i¢in en yiiksek dogrulugun RF
algoritmastyla, bigramli 6zellik vektorii i¢in en iyi sonucun XGBoost algoritmasiyla
ve trigramli 6zellik vektorii i¢in en yiiksek dogrulugun LR algoritmasindan alindigi
raporlanmistir. Unigram modelinde, RF algoritmasi F-6lgiitii metrigine gore %95.87
oraninda basarim gdstermistir. Bigram modelinde ise XGBoost algoritmas1 F-6l¢iitii
metrigine gore %99.4 oraninda basarim vermistir. Trigram modelinde ise LR

algoritmas1 F-6l¢iitli metrigine gore %99.34 oraninda bagarim gostermistir.

(Haq vd, 2021) derin 6grenme tekniklerini karma bir sekilde kullanarak Android
katiiciil yazilimlarin tespit edilmesini gergeklemislerdir. Olusturulan karma yapt CNN
ve LSTM mimarileri temel alinarak olusturulmustur. APK dosyasinda yer alan kaynak
kodlar, classes ve manifest dosyalarindan bilgiler ¢ikartilarak 6zellik vektori
olusturulmustur. Elde edilen 6zellik vektorleri olusturulan karma derin 6grenme agina
verilmistir. Olusturulan veri kiimesi lizerinde 0znitelik se¢gme ve normalizasyon gibi

On islem adimlar1 uygulanarak siniflandirmanin etkili olmas1 amaglanmistir.

(Alswaina ve Elleithy, 2018) 1233 Android k&tiiciil yazilimi tiirlerine
ayristirmaya calismaktadirlar. Toplamda 28 farkli tiirde Android kétiiciil yazilim
tiirlerine gore siniflandirilmaktadir. Oznitelik olarak uygulama izinleri makine
Ogrenmesi algoritmalarina girdi olarak verilmektedir. Baz1 izinler ¢ok tehlikeli grup
altindayken bazi izinlerde nispeten daha az tehlikeli grup altindadir. Bu farkliliklar
sayisallagtirmak ve siniflandirma algoritmalarinin performansini arttirabilmek icin
Extremely Randomized Tree admi verdikleri teknigi onermektedirler. Onerilen
yontem ayni zamanda 6znitelik segme gorevini de yerine getirmektedir. Calismada 6

farkli siniflandirma algoritmasi kullanilmaktadir. Bunlar destek vektdr makinesi, ID3
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karar agaci, rastgele orman, yapay sinir aglari, en yakin komsu ve torbalama teknigine
dayali algoritmalardir. En iyi siniflandirma sonucu rastgele orman algoritmasi ile elde

edilmektedir. Rastgele orman ile elde edilen siniflandirma sonucu ise %95.97 dir.

(J. Li vd, 2018) makine Ogrenmesi algoritmalarini kullanarak izin tabanli
Android kotiiclil yazilim tespit sistemi Onermektedirler. Significant Permission
[Dentification (SIGPID) olarak adlandirilan yontemle tiim izinleri kullanmak yerine
tyicil yazilimlar ile kotiiciil yazilimlarin ayristirilmasimi kolaylastiracak izinlerin
secilmesi saglanmaktadir. Onerilen yontemle 135 izin 22 izne indirilmektedir. 22
izinle smiflandirma yapildiginda, daha basarili ve hizli sonug¢ elde edilmektedir.
Ayrica calismada destek vektdor makinesi ile %90’in iizerinde siniflandirma

basariminin elde edildigi vurgulanmaktadir.

(Tao vd, 2018) yaptiklar1 ¢alismada 31185 iyicil ve 15336 kotiiciil Android
uygulamay1 kullanmaktadirlar. MalPat adim1 verdikleri kotiicil yazilim tespit
sisteminde izinler ve API cagrilar1 6znitelik olarak kullanilmaktadir. Calismanin
simiflandirma asamasinda rastgele orman algoritmasi kullanilmaktadir. Deneysel
sonuclar incelendiginde F-ol¢iitiine gore %98.24 oraninda siniflandirma basarimi elde

edilmektedir.

(Pektas vd, 2016) yaptiklar1 ¢alismada 18 aileden olusan 2000 kdotiictil
uygulamay1 ailelerine gore siniflandirmayr amaglamaktadirlar. Uygulamalar Cuckoo
Sandbox vasitasiyla islenerek kotiictil aileleri birbirlerinden ayiran en belirgin
davranigsal oOzellikler cikartilmaktadir. Elde edilen Oznitelikler ¢evrimi¢i makine
ogrenmesi adi verilen bir sisteme verilerek kétiiciil yazilimlarin ailelerine gore
simniflandirilmas:  gergeklestirilmektedir. Yapilan deneylerde 7 smifta yer alan
uygulamalarin tamami dogru olarak siniflandirilmaktadir. Basarim oraninin en diisiik

oldugu simif ise android.trojan.smskey ailesi olarak tespit edilmektedir.

(DimjaSevi¢ vd, 2016) dinamik analize dayali kotiiciil yazilim tespit sistemi
onermektedirler. Toplamda 12000°den fazla uygulama degerlendirilmektedir. Bu
uygulamalarin 4289 tanesi kotiiciil iken, 8371 tanesi ise iyicildir. Kotiiciil uygulamalar
Drebin veri kiimesinden elde edilirken, iyicil uygulamalar ise Google Play’den
indirilmektedir. Sistem cagrilar1 dinamik olarak c¢ikartilarak makine 6grenmesi
algoritmalar1 i¢in 6znitelik olarak kullanilmaktadir. Sistem c¢agrilarinin olusturulmasi

kum havuzu ile gergeklestirilmektedir. Uygulamalarin isletim sistemi lizerinde neler
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gerceklestirdigi giinlik dosyalarina kaydedilmektedir. Boylece her uygulamaya ait
davraniglar kronolojik olarak olusturulmaktadir. Sistem c¢agrilarina erisilmesi
esnasinda kotiiciil yazilimlarin bu ¢agrilar etkilemesine izin verilmemektedir. Bu
sayede kotiiciil yazilimlarin  davramiglarimi  degistirme durumlarnt da ortadan
kalkmaktadir. Onerilen sistem bu ozelligi sayesinde kétiiciil yazilimlarda sikca
goriilen basit sasirtma tekniklerine karsi direngli olmaktadir. Elde edilen giinliik
dosyalar1 islenerek 6zellik vektorleri olusturulmaktadir. En son adimda ise bu 6zellik
vektorleri makine O0grenmesi yaklagimlar1 ile degerlendirilerek iyicil ve kotiictil
yazilimlarin siniflandirilmasi gergeklestirilmektedir. Siniflandirma agsamasinda SVM,
RF, LASSO ve ridge regularization gibi makine O6grenmesi tekniklerinden

yararlanilmaktadir. En iyi performans RF algoritmasindan elde edilmektedir.

(Arslan, 2021) derin sinir aglarina dayali Android kotiiciil yazilim tespit sistemi
onermektedir. Statik analiz tekniginden yararlanilarak c¢ikartilan uygulama izinleri
Oznitelik olarak kullanilmaktadir. Calismada derin sinir aglar1 ¢cok sayida geleneksel
makine Ogrenmesi yaklasimlari ile kiyaslanarak genis kapsamli deneyler
yapilmaktadir. Yapilan deneylerde 7622 uygulama degerlendirilmektedir. Bu
uygulamalardan 6661 tanesi koétiiciil uygulama iken 961 tanesi ise iyicil uygulamadir.
Veri kiimesinin %80°1 egitim %20’si ise test i¢in boliinmektedir. En yiiksek basarim
derin sinir aglari ile elde edilmektedir. Bu sonug F-6l¢iitii metrigine gore 0.9820 olarak
raporlanmaktadir.  Derin  sinir  aglarinin  geleneksel ~—makine  dgrenmesi

yaklasimlarindan daha iyi sonuglar verdigi gozlemlenmektedir.

(Milosevic vd, 2017) makine 6grenmesi yaklagimlarindan yararlanarak statik
analize dayal iki farkli yaklasim sunmaktadirlar. Ilk yaklagimda statik analiz ile
uygulama izinleri ¢ikartilmaktadir. ikinci yaklasimda ise kelime gantast modeli ile
kaynak kod analizi yapilmaktadir. Ik yaklasimm hesaplama maliyetinin ikinci
yaklasima gore oldukg¢a diisiik oldugu belirtilmektedir. Hem kiimeleme hem de
siiflandirma algoritmalarindan yararlanilarak cok sayida deney
gerceklestirilmektedir. C4.5 karar agaci, RF, Bayes aglari, SMO, Repeated
Incremental Pruning (JRip), LR kullanilan algoritmalardan bazilaridir. Ayrica
siniflandirma algoritmalar birlestirilerek torbalama tekniklerine dayali modeller de
gelistirilmektedir. Makine 6grenimi algoritmalar1 200 kétiiciil ve 200 iyicil Android
uygulamadan olusan MODROID veri kiimesi iizerinde calistirilmaktadir. Izin tabanl

yaklagimda elde edilen en yiiksek basarim SMO algoritmasi ile elde edilmektedir. Bu
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basarim F-0lciitii metrigine gore 0.879°dur. Farkli torbalama teknikleri denenerek bu
basarimin 0.894’e kadar ¢ikartilmasi saglanmaktadir. Kaynak kod analizinde ise elde
edilen en yiiksek basarim SMO algoritmasi ile gerceklestirilmektedir. Bu bagarim F-
Olclitii metrigine gore 0.951°dir. Farkli torbalama teknikleri denenerek bu basarimin

0.9560’a kadar ¢ikartilmasi saglanmaktadir.

(Luo vd, 2017) dinamik analiz teknigi ile Android kétiiciil yazilimlarin tespit
edilmesini saglamaktadirlar. Dinamik analiz asamasinda sistem cagrilar1 ele alinarak
uygulamalarin davranislari analiz edilmektedir. Onerilen mimari ANDROIDETECT
olarak adlandirilmaktadir. ANDROIDETECT, anlik saldirilarin tespit edilmesini
saglayan makine 6grenimine dayali bir Android kotli amacgli uygulama algilama
yontemidir. Etkili 6zellik vektdrlerinin olusturulmasi sayesinde Onerilen tespit
yonteminin siiflandirma sonucu diisiik yanlis pozitif oranina sahiptir. Sistem cagrisi
islevi ¢ikartilarak 6zellik vektorleri olusturulmaktadir. Ardindan bu 6zellik vektorleri
smiflandirma algoritmalar1 ile degerlendirilmektedir. Calismada NB ve J48 karar
agaclart olmak {lizere iki farkli siniflandirma algoritmasi kullanilmaktadir. Deneyler
100 1yicil ve 100 kétiictil uygulama ile gerceklestirilmektedir. NB siniflandiricisindan
elde edilen sonu¢ F-Olgiiti metrigine gore 0.825°dir. Buna karsin, J48

siniflandiricisindan elde edilen sonug ise F-0Ol¢iitii metrigine gore 0.86°dir.

(Dini vd, 2012) MADAM adini verdikleri ¢er¢eve ile anomali tabanli kotiiciil
yazilim tespit sistemi gelistirmektedirler. Sistem her ne kadar Android isletim sistemi
icin tasarlanmis olsa da arastirmacilar 6nerilen mobil saldir1 tespit sisteminin diger
isletim sistemlerine uygulanabilecegini belirtmektedir. Onerilen sistem kétiiciil
yazilimlarin cihaza bulagmasini engellemek i¢in hem c¢ekirdek diizeyinde hem de
kullanict diizeyinde Oznitelikler c¢ikartmaktadir. Cikartilan bu 6znitelikler KNN
algoritmasi ile kullanilarak koétiictil yazilimlarin tespit edilmesi saglanmaktadir.
MADAM’1n kétiiciil yazilim tespit basarim orant %93 olurken yanlis pozitif orani ise

0.0001 olarak raporlanmaktadir.

(Utku ve Dogru, 2017) statik analiz tekniginden yararlanarak kotiiciil yazilimlar
ile iyicil yazilimlarin siiflandirmasini gergeklestirmektedir. Calismada 6znitelik
olarak izinler tercih edilirken smiflandirma algoritmalar1 olarak KNN ve NB
algoritmalar1 kullanilmaktadir. Kullanilan veri kiimesinde 5555 adet kétiiciil ve 1339
adet iyicil uygulama yer almaktadir. Veri setinin yaklagik olarak %80’1 egitim %20’si

ise test i¢in kullanilmaktadir. KNN algoritmasinda uzaklik metrigi olarak Euclidean
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mesafesi kullanilirken farkli k degerleri kullanilarak siniflandirma yapilmaktadir.
Iyicil uygulamalar ile kotiicil uygulamalarin ayristirilmasinda NB  algoritmasi
dogruluk metrigine gore 0.939 oraninda basarim verirken KNN algoritmasi ise 0.8939
oraninda basarim vermektedir. Egitim setinde yer alan kotiiciil yazilimlar her iki

algoritma ile %97 oraninda kétiiciil olarak siniflandirilmaktadir.

(Arslan ve Yurttakal, 2020) statik analize dayali Android koétiiciil yazilim tespiti
yapmaktadir. Onerilen kétiiciil yazilim tespit sisteminin simiflandirma asamasinda
KNN algoritmasi kullanilirken 6znitelik olarak uygulama izinleri tercih edilmektedir.
Kullanilan veri kiimesinde toplamda 1189 uygulama yer almaktadir. Bu
uygulamalardan 697 tanesi iyicil geri kalan 492 uygulama ise kotiiciildiir. KNN
algoritmasinda, k degerine 1’den 10’a kadar tiim degerler verilitken en iyi
siiflandirma sonucu 5 degerinde elde edilmektedir. Uzaklik metrigi ise Minkowski
secilerek siiflandirma yapilmaktadir. Veri kiimesinin %701 egitim %30’u test i¢in
kullanildiginda dogruluk metrigine gére %91.2 basarim elde edilmektedir. Ek olarak,
veri kiimesinin %80’1 egitim %20’si test i¢in kullanildiginda ise dogruluk metrigine

gore %93.7 basarim elde edilmektedir.

(Cavli ve Sen, 2020) dinamik ve statik tekniklerinden yararlanarak hibrit ayirt
edici ozellikler ortaya ¢ikartmaktadir. Cikartilan hibrit 6zellikler makine 6grenmesi
tekniklerine verilerek Android kétiiclil yazilimlarin tiirlerine gore siniflandirilmasi
saglanmaktadir. Uygulama izinleri gibi statik 6zellikler basta olmak {izere DNS ve
HTTP protokollerinden ¢ikartilan ag oOzellikleri 1ile aktivitelerin bigramlar
Oznitelikleri olusturmaktadir. Calismada toplamda statik ve dinamik 6zelliklerden
olusan 329 6znitelik yer almaktadir. Makine 6grenmesi tekniklerinden KNN, SVM,
RF ve DT algoritmalar1 ile smiflandirma yapilmaktadir. Genel olarak en 1yi
siniflandirma algoritmasinin KNN oldugu raporlanmaktadir. Malgenome, UpDroid ve
Drebin olmak iizere 3 farkli veri kiimesi ile deneyler gergeklestirilmektedir. Bu veri
kiimelerinden KNN ile elde edilen basarimlar dogruluk metrigine gore sirasiyla

%97.38, %98.04 ve %96.40°d1r.

(Kedziora vd, 2019) tersine miihendislik teknigi ile Android uygulamalarin Java
kaynak kodlarindan faydalanarak kotiiciil yazilim tespiti yapmaktadir. Kaynak
kodlardan  ¢ikartilan  BroadcastReceiver ve Commands’lar  Oznitelikleri
olusturmaktadir. Toplamda 696 6znitelik kullanilmaktadir. Oznitelik vektdrleri RF,
NB, LR, KNN ve SVM smiflandirma algoritmalar ile egitilerek uygulamalarin

37



smiflandirilmas:  gerceklestirilmektedir. Calismada, toplam 1958 uygulama
kullanilirken bunlardan 996 tanesi kdtiiciil uygulamalar1 olusturmaktadir. Elde edilen
en yliksek basarim %80.6662 dogruluk ile RF algoritmasindan elde edilmektedir. RF
algoritmasinin hemen ardindan KNN algoritmasi1 gelmektedir. Bu sonu¢ dogruluk
metrigine gore %80.3301°dir. KNN algoritmasinda, uzaklik metrigi Euclidean
mesafesi olarak secilirken k degeri ise 1 secilerek siniflandirma yapilmaktadir. Bu
algoritmalara karsin, en kotii sonug ise %76.1217 dogruluk ile NB algoritmasindan

elde edilmektedir.

(Darus vd, 2019) ilk olarak APK dosyalarini1 goriintiilere doniistirmektedir.
APK dosyalarinda yer alan class.dex dosyalar1 ve bu dosyalar i¢inde yer alan veri
boliimi kismi ayri ayri 8 bitlik gri seviyeli resimlere doniistiiriilmektedir. Ardindan
GIST teknigi ile goriintiiden Oznitelik ¢ikarimi yapilmaktadir. class.dex ve veri
boliimii kismindan iki farkli goriintii veri kiimesi olusturulmasinin nedeni bu iki
teknigi birbirleriyle kiyaslamak i¢indir. Elde edilen goriintiilerden ¢esitli 6zellikler
cikartilarak makine Ogrenmesi teknikleri ile iyicil ve kotiicil uygulamalarin
siiflandirilmas1 amaclanmaktadir. Veri kiimesinde 300 iyicil ve 418 kotiicil
uygulama yer almaktadir. 418 uygulama iki farkli kétiiciil yazilim ailesinden
alinmaktadir. iki farkl kétiiciil yazilim ailesi ve iyicil yazilimlar smiflandiriimaya
calisildigi icin ii¢ smifli bir problem séz konusudur. XGBoost, KNN ve RF
siniflandirma algoritmalar1 ile smiflandirma islemi gerceklestirilmektedir. Veri
boliimii kullanilarak olusturulan goriintiilerin class.dex kullanilarak olusturulan
goriintiilere gére daha iyi siniflandirildigi raporlanmaktadir. Veri boliimii kullanilarak
olusturulan goriintiilerin sirasiyla XGBoost, KNN ve RF algoritmalari ile
siiflandirilmasindan elde edilen sonuglar dogruluk metrigine gore sirastyla %70.37,
%72.69 ve %74.07°dir. Ayn1 arastirmacilarin yapmis olduklar1 bagka bir ¢calismada
(Darus vd, 2018) ise goriintii isleme tekniklerinden yararlanilarak iyicil ve kotiicil
uygulamalarin siniflandirilmast amaglanmaktadir. 300 1iyicil ve 183 kotiiciil
uygulamadan olusan veri kiimesi kullanilarak bir 6nceki ¢alismaya benzer bigimde
uygulamalar goriintiiye doniistiiriilmektedir. Ardindan goriintii 6zellikleri ¢ikartilarak
makine 6grenmesi teknikleri ile siniflandirma islemi gerceklestirilmektedir. KNN, RF
ve DT algoritmalari ile siniflandirma islemi gerceklestirilmektedir. Bu algoritmalardan

elde edilen sonuglar dogruluk metrigine gore sirasiyla %80.69, %84.14 ve %78.62 dir.
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(Abawajy vd, 2021) IoT platformlarindaki Android isletim sistemli cihazlar igin
kétiiciil yazilim tespiti gelistirmistir. Onerdikleri kétiiciil yazilim tespit sistemi makine
O0grenmesine dayanmaktadir. Makine Ogrenmesi algoritmalarima oOznitelik olarak
uygulama izinleri verilmistir. Google Play Store’dan indirilen 6190 iyicil uygulama ve
VirusShare, Drebin ve AndroZoo’dan indirilen 5500 Android koétiiciil uygulama
caligmada kullanilmigtir. Makine 6grenmesi algoritmalarindan KNN, SVM, NB ve LR
ile deneyler yapilmistir. KNN algoritmasinda k degeri 3 secilmistir. Bu algoritmalarin
verimliligini arttirmak i¢in CHI, karsilikli bilgi, bilgi kazanci, Pearson korelasyon
katsayis1 ve varyans analizi (ANOVA) 6znitelik segme yontemleri kullanilmistir. CHI

ve IG tekniklerinin digerlerinden daha iyi oldugu raporlanmaktadir.

(Luvd, 2021) 5G aglarinda yaygin bir sekilde Android akilli cihazlar kullanildig:
icin Android kétiiciil yazilim tespitine odaklanmaktadir. DLAMD adim1 verdikleri
derin 6grenme tabanli cergeve ile kotiiciil yazilimlarin tespiti gergeklestirilmektedir.
APK dosyalarindan ¢ikartilan izinler ve opcode 6zniteliklerdendir. DLAMD g¢ercevesi

F-olciitii metrigine gore %95.69 oraninda basarim gostermektedir.

(Tahtaci ve Canbay, 2020) Android paketlerinin ¢dziimlenmis hali olan smali
dosyalarinin n-gram 6zelliklerini kullanarak 6zellik vektoriinii olugturmaktadir. 1-
gram, 2-gram, 3-gram ve 4-gramdan olusan farkli 6znitelik gruplari elde edilmektedir.
Her bir durum i¢in elde edilen 6znitelik sayilar1 sirasiyla 214, 23004, 394011 ve
2583149°dur. Oznitelik sayis1 oldukga fazla oldugundan varyans esik degeri ve bilgi
kazanci ile 6znitelik se¢imi yapilmistir. Bazi 6znitelikleri bir arada kullanabilmek ve
biraz daha boyut indirgeme yapabilmek i¢in temel bilesenler analizi ve stokastik
komsuluk vektorii tekniklerine basvurulmaktadir. KNN, NB, LR, DT, SVM ve RF
algoritmalari ile siniflandirma yapilmaktadir. KNN algoritmasinda, uzaklik metrigi
olarak Euclidean ve k degeri 3 segilmistir. 1500 iyicil ve 1500 kotiiciil uygulamadan
olusan veri kiimesi kullanilarak deneyler gerceklestirilmektedir. Calismada elde edilen
en yiiksek bagsarim SVM kullanilarak elde edilmektedir. Bu sonu¢ %99.99 olarak

raporlanmaktadir. KNN algoritmasi ile elde edilen sonug ise %99.83 tiir.

(Zhang vd, 2018) yaptiklari ¢alismada DeepClassifyDroid adini verdikleri derin
ogrenme tabanl ¢erceve ile Android kétiiciil yazilimlart tespit etmeye ¢alismaktadir.
Gorlintli isleme ve dogal dil islemede iyi sonuglar veren derin 6grenme teknigi bu
alana uygulanarak klasik makine 6grenmesi tekniklerine gore daha iyi sonuclar elde

edilmektedir. Caligmada statik analizde kullanilan ¢ok sayida 6znitelik derin 6grenme
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agina verilerek model performansi incelenmektedir. Calismada elde edilen en yiiksek
siiflandirma basarimi ise F-0l¢iitii metrigine gore 0.974’tiir. Ayrica Lineer SVM,
KNN ve NB algoritmalari CNN ag: ile karsilastirilmaktadir. Bu algoritmalarin
basarimlar1 sirasiyla 0.951, 0.971 ve 0.908’dir. Bunlarin yaninda 6nerilen modelin
Lineer SVM’den 10 kat, KNN algoritmasindan ise 80 kat hizli ¢alistig

vurgulanmaktadir.

(Z. Wang vd, 2016) DroidDeepLearner adim1 verdikleri ¢erceve ile Android
isletim sistemi iizerinde c¢alisan kotiiciil  yazilimlarin  tespit  edilmesini
saglamaktadirlar. Calismada derin 6grenme mimarisine dayanan derin inang aglari
yapisi kullanilmaktadir. Yanlis pozitif oranin1 minimize etmek i¢in DBN algoritmasi
tercih edilmektedir. Ayrica DBN algoritmasi ile karsilastirma yapmak i¢in farkli
cekirdeklerde destek vektor makinesi kullanilmaktadir. Calismada elde edilen en
yiiksek bagarim F-6l¢iitii metrigine gore 0.9396°dir. Elde edilen en yiiksek bagarim 2
gizli katmana sahip DBN ile bulunmaktadir. Gizli katman sayis1 10 oldugunda, 0.9101
siiflandirma basarimi gozlemlenmektedir. Her iki sonu¢ da destek vektor

makinelerinin kullanilmasiyla elde edilen sonuglardan daha ytiksektir.

(S. Hou vd, 2016) Deep4maldroid adinda bir ger¢eve dnermektedirler. Onerilen
cerceve dinamik analiz yaklagiminmi temel almaktadir. Calismada dinamik analiz
ozelliklerinden olan Linux ¢ekirdegi sistem ¢agrilari kullanilmaktadir. Linux gekirdegi
sistem c¢agrilar1 elde edildikten sonra agirliklandirilmis yonlendirilmis graflar
meydana getirilmektedir. En son adimda elde edilen graflar derin 6grenmeye dayali
yiginlastiritlmis otomatik kodlayic1 aglarina verilerek kotiiciil yazilimlar ile iyicil
yazilimlarin ayristirtlmas: saglanmaktadir. Bu yaklasim 4 farkli klasik makine
O0grenmesi teknikleri ile karsilastirilmaktadir. Bunlar SVM, ANN, NB ve DT
algoritmalaridir. Bu 4 algoritma arasindan en iyi sonucu SVM vermektedir. SVM ile
elde edilen sonu¢ dogruluk metrigine gore 0.8824°tiir. Bu sonuca ek olarak derin

o0grenme ile siiflandirma yapildiginda basarim 0.9368’e ¢ikmaktadir.

(Zhenlong Yuan vd, 2014) Droid-sec adin1 verdikleri gerceve ile iyicil ve kotiiciil
yazilimlar1 simiflandirmaya ¢aligmaktadir. Android koétiiclil yazilim tespiti alaninda
derin dgrenmenin uygulandig: ilk ¢alisma olarak on plana c¢ikmaktadir. Onerilen
calismada dinamik ve statik Ozelliklerden olusan 200°den fazla 6znitelik
kullanilmaktadir. Siniflandirma asamasinda basta derin 6grenme olmak iizere NB,

SVM, C4.5, LR ve MLP modelleri tercih edilmektedir. Derin 6grenme tekniginin diger
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makine 6grenmesi tekniklerine gore daha basarili oldugu gézlemlenmektedir. Derin
o6grenme modeli dogruluk metrigine gore 0.965 siniflandirma basarimi vermektedir.
Bu basarima en yakin sonu¢ SVM ile elde edilirken bu sonug¢ 0.8 olmaktadir. Ayni
arastirmacilar bu calismaya benzer yaklagimla Droiddetector ¢ergevesini dnermektedir
(Z. Yuan vd, 2016). Droiddetector ¢ergevesinin bir 6n g¢alismasi Droid-sec olarak
diistintilebilir. Droiddetector’iin Droid-sec’den farki daha fazla uygulama kullanilarak

uygulama davranislar1 detaylandirilmaktadir.

(McLaughlin vd, 2017) uygulama dosyalarindan ¢ikartilan baytcode’lar1 ele
almaktadir. Ardindan her uygulama i¢in ele alinan baytcode’lar metin bi¢iminde
kaydedilmektedir. Bu sayede metin siniflandirma tekniklerinin kullanilmasi
saglanmaktadir. Onerilen yapi, n-gram tabanli opcode dizgelerini kullanan Android
kotiictil yazilim tespit sistemlerinden ilham alinarak tasarlanmaktadir. Fakat n-gram
yerine ham opcode dizgeleri tercih edilmektedir. CNN’in ham opcode dizgeleri
tizerindeki farkliliklart ayrigtirmasinin beklendigi ve performansinin daha iyi olacagi
ongoriilmektedir. Boylece hem n-grama doniisiim igin ekstra hesaplama maliyeti
olmayacak hem de modelin egitimi sirasinda milyonlarca n-gram sayma ve saklama
ihtiyac1 ortadan kalkacaktir. Ayrica mevcut n-gram tabanli yaklagimlarda 6znitelik
arttigl i¢in makine O6grenmesi algoritmalar1 {izerinde bazi problemler meydana
gelmektedir. Onerilen yaklasimda CNN kullanildig1 igin bu problemler ortaya
cikmamaktadir. Calismadan elde edilen sonuclar incelendiginde, kiiciik 6l¢ekli veri
kiimeleri lizerinde Onerilen yontem n-gram tabanli yaklagimlara gore oldukca
basarihidir. Biiylik 6lcekli veri kiimelerinde benzer siiflandirma basarimlari elde
edilmektedir. Fakat n-gram teknigi gibi ayrica bir hesaplama yapilmadig: i¢in daha
hizl1 calismaktadir.

(Shifu Hou vd, 2017) yapmis olduklari ¢alismada statik analiz tekniginde sik¢a
kullanilan API c¢agrilarin1 kullanmaktadirlar. API c¢agrilar1 i1ki farkli sekilde
uygulanmaktadir. 1lk olarak dogrudan API cagrilar1 ile oOzellik vektorii
olusturulmaktadir. Bu yaklasim literatiirde var olan yaklagimdur. Ikinci yaklasimda ise
dogrudan API cagrilar1 yerine Java ile Dalvik sanal makinesi arasinda yer alan API
cagr1 bloklarinin kullanilmasini fikri ortaya atilmaktadir. Olusturulan her iki 6zellik
vektorii derin 6grenme yaklasimlart ve klasik makine 6grenme yaklagimlari ile
denenmektedir. Kullanilan derin 6grenme teknikleri DBN ve yigilastiriimig otomatik

kodlayicidir. API ¢agri bloklari ile elde edilen siniflandirma basariminin daha yiiksek
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oldugu gozlemlenmektedir. Ayrica derin 6grenme tekniklerinin klasik makine
Ogrenmesi yaklasimlarina gore daha basarili sonuglar verdigi goriilmektedir. Derin
o0grenme teknikleri birbirleriyle kiyaslandiginda DBN’nin siniflandirma basarimi daha

yiiksektir.

(Gharib ve Ghorbani, 2017) DNA-droid adini1 verdikleri gergeve dnermektedir.
Bu cergeve kotiicll yazilimlarin bir tliri olan Android fidye yazilimlarinin
(ramsomware) tespiti igin Ozellestirilmektedir. Onerilen sistem hibrit analiz
yaklasimiyla caligmaktadir. Calismanin statik analiz kisminda ti¢ farkli durum
incelenmektedir. Bu durumlar metin siniflandirma, goriintii siniflandirma ve uygulama
dosyalarindan ¢ikartilan izinler ile API cagrilaridir. Fidye yazilimlar1 kullanicilardan
mesaj yoluyla para talep ettigi icin metin siniflandirma yaklasimlariyla bu bilgilerin
cikartilmasi fikri ortaya atilmaktadir. Ayrica, fidye yazilimlari bazi 6nemli markalarin
veya kurumlarin logolarini taklit etmektedir. Bu yiizden goriintii siniflandirma adimina
ihtiyag duyulmaktadir. Ele alinan ii¢ durum ile uygulamalar iyicil, kotiiciil veya
stipheli olmak tizere siniflandirilmaktadir. Siipheli olarak siniflandirilan uygulamalar
icin ayrica dinamik analiz adimi calistirilmaktadir. Sadece siipheli uygulamalara
dinamik analiz uygulanmasi ¢er¢evenin dezavantaji olarak kabul edilebilir. Ciinkii
kotiiciil bir uygulama statik analiz asamasinda kamufle olabilir. Boylece, gerceve bu
uygulamalar i¢in ayrica denetim yapmayacaktir. Onerilen gerceve CNN, NB, SVM,
RF ve AdaBoost algoritmalar1 iizerinde denenmektedir. Bu algoritmalar i¢inde en

basarili sonu¢ CNN ile elde edilmektedir.

(Duc ve Giang, 2018) c¢ok katmanli yapay sinir aglarini kullanarak Android
kotiiciil yazilimlarin tespit edilmesini saglamaktadir. 7 farkl: statik 6zellik ¢ikartilarak
500000’den fazla oOznitelik elde edilmektedir. Bu statik ozellikler, istenen izin,
uygulama bileseni, amag filtresi, 6zellik donanimi, API istegi, kullanilan izin ve
URL'dir.  Ozellik vektdriiniin ~ boyutu yapay sinir aglarmin  calismasini
zorlastirmaktadir. Ayrica 6zellik vektoriinde cok sayida O bulunmaktadir. Bu
durumlardan dolayr ozellik vektorii seyrek matrise doniistiiriilerek siniflandirma
asamasina gecilmektedir. Siniflandirma agamasinda elde edilen en yiiksek bagarim F-

Olclitli metrigine gore 0.923 tiir.

(Masum ve Shahriar, 2019) iki veri kiimesi iizerinde derin O6grenme ile
smiflandirma islemini gergeklestirmektedir. Bu veri kiimeleri Malgenome-215 ve

Drebin-215"dir. Her iki veri kiimesinde 215 tane 6znitelik bulunmaktadir. Oznitelik
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olarak izinler, niyet filtreleri ve API ¢agrilar1 kullanilmaktadir. Modelin basarimini
6lgmek i¢in kullanilan metrik F-beta’dir. Bu metrige goére Malgenome-215 iizerinde
0.992 smiflandirma basarimi elde edilirken Drebin-215 veri kiimesinde ise 0.988

basarim elde edilmektedir.

Alzaylaee vd. derin Ogrenme teknigini 7 farkli makine o6grenmesi ile
kiyaslamaktadir (Alzaylaee vd, 2020). Calismada ¢ok sayida sistem tasarlanarak
birbirleri ile karsilastirilmaktadir. G6éze carpan karsilastirmalardan birinde sadece
dinamik 6zelliklerin oldugu bir model, karma bir model ile kiyaslanmaktadir. Karma
model igerisinde dinamik 6zellikler ile statik 6zelliklerden olan uygulama izinleri yer
almaktadir. Bunlar karsilastirildiginda, dinamik o6zellikler yerine karma model
kullaniminin  siniflandirma  basarimini  dikkate deger bir sekilde arttirdig
gbzlemlenmektedir. Dinamik analiz tekniginde kotli amagli davranislart tetikleyecek
kod kapsamini saglamak i¢in test girisi gerekmektedir. Test giris teknikleri durum
bilgisiz, durum bilgili ve iki modelin bir arada oldugu karma yapilardan olusmaktadir.
Calismada durum bilgisiz ve durum bilgili girdi teknikleri karsilagtirilmaktadir. Ayrica
dinamik Ozelliklerin ¢ikartilmas1 gergek cihaz iizerinde gergeklestirilmektedir.
Sonuglar karsilastirildiginda durum bilgili girdi tekniginin daha iyi siniflandirma
basarimi verdigi vurgulanmaktadir. Calismada en iyi sonug, durum bilgili girdi
teknigini kullanilarak olusturulan dinamik o6zellikler ile uygulama izinlerinin
birlesiminden elde edilmektedir. Bu modelin basarimi derin 6grenme aginda F-6l¢iitii
metrigine gore 0.9882°dir. Derin 6grenme modelleri ile klasik makine 6grenmesi
teknikleri  kiyaslandiginda derin  6grenmenin  olduk¢a  basarili  oldugu
raporlanmaktadir. Klasik makine Ogrenmesi tekniklerinden en iyisi ise RF

algoritmasidir.

(Su vd, 2016) DroidDeep adini1 verdikleri ¢er¢evede statik 6zelliklerden izinler,
API ¢agrilar1 ve bilesenler kullanilmaktadir. Bu 6zelliklerin islenmesiyle 30 binden
fazla 6znitelik ortaya ¢ikmaktadir. Bu 6zniteliklerin bir¢ogu hem iyicil hem de kétiiciil
uygulamalarda ortak goriildiigii i¢in smiflandirma basarimi olumsuz bir sekilde
etkilenecektir. Ayni zamanda modelin hesaplama maliyeti artacaktir. Bu nedenlerden
dolay1 6znitelik segme adiminda DBN tercih edilmektedir. Siniflandirma islemi icin
destek vektor makinesi kullanilmaktadir. Elde edilen en yiliksek basarim F-olgiitii

metrigine gore 0.975°tir.
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(Kim vd, 2019) ¢ok modlu derin 6grenme teknigini Android kotii amagli yazilim
tespitine uyarlamaktadirlar. Cok modlu derin 6grenmenin Android kotii amagh
yazilim tespitine uygulandig1 ilk calisma olarak gosterilmektedir. Calismada ¢ok
sayida statik ozellik kullanilarak 6zellik vektorii olusturulmaktadir. Olusturulan
ozellik vektorii gruplara ayrilarak farkli derin 6grenme modellerinin galistirilmasi
saglanmaktadir. Karar verme asamasinda ise modeller bir araya getirilerek
uygulamanin smiflandirilmasi amaglanmaktadir. Elde edilen en iyi sonu¢ dogruluk

metrigine gore %98 olurken, F-6l¢iitii metrigine gore 0.99 olmaktadir.

(Dharmalingam ve Palanisamy, 2021) o6znitelik olarak izinleri kullanirken
siiflandirma asamasinda ise derin dgrenme tekniginden faydalanmaktadir. Iyicil
uygulamalarda sik goriilen izinler ile koétiiciil uygulamalarda sik goriilen izinleri
ayristirmak i¢in puanlandirma sistemi Onerilmektedir. Puanlama sistemi sonucunda
ayrim  giici  olmayan izinlerin elenmesi TF-IDF teknigi kullanilarak
gerceklestirilmektedir. Hem puanlandirma hem de 6zellik indirgeme ile elde edilen
smiflandirma basariminin daha iyi oldugu sonucuna varilmaktadir. Siniflandirma
asamasinda derin 6grenmenin yaninda SVM ve DT algoritmalar1 da kullanilmaktadir.
Ancak derin 6grenme teknigi bu algoritmalara gore oldukca iyi performans

gostermektedir.

(Sharmeen vd, 2020) Android kétiictil yazilimin tespiti i¢in iki farkli model
onermektedir. Onerilen ilk modelde denetimli yaklasim kullamlirken ikinci modelde
ise yari-denetimli yaklasim kullanilmaktadir. ilk modelde derin 6grenme
tekniklerinden Restricted Boltzmann Machine (RBM) ile smiflandirma islemi
gerceklestirilmektedir. ikinci yaklasimin denetimsiz 6grenme kisminda TF-1DF ile K-
ortalama kiimeleme algoritmasi birlikte kullanilarak etiketi belli olmayan uygulamalar
iki gruba ayristirilmaktadir. Ardindan ¢ok sayida siniflandirma algoritmasi ile
orneklerin ayristirilmasi hedeflenmektedir. Calismanin 6znitelik se¢imi asamasinda
gomme Oznitelik segme yOnteminden Boruta algoritmasi ile énemli 6zniteliklerin
secilmesi saglanmaktadir. Ilk onerilen modelde elde edilen en yiiksek basarim
dogruluk metrigine gore %99.024’tiir. Yari-denetimli yaklasiminin kullanildig: ikinci
modelde ise en yiiksek basarim RF ve ExtraTree algoritmalar: ile elde edilirken en

diisiik basarim SVM ile elde edilmektedir.

(W. Li vd, 2018) onerdikleri statik yaklagimda uygulama izinlerini ve API

fonksiyon c¢agrilarini kullanmaktadir. Uygulamalardan 148 tane izin ve 80 tane API
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fonksiyon ¢agrist ¢ikartilmaktadir. Bu Ozniteliklere ilaveten Kirin giivenlik kurali
(William Enck vd, 2009) ile 9 adet daha Oznitelik olusturularak 6zellik vektoriine
eklenmektedir. Kirin yOnteminin uygulanmasinin sebebi koétiiciill uygulamalarda
gorilen izinler ile iyicil uygulamalarda goriilen izinler arasinda ayrimin yapilmasini
saglamak icindir. Siniflandirma islemi DBN kullanilarak gergeklestirilmektedir.
Calismada elde edilen en yiiksek basarim duyarlilik metrigine gore %94.2857 dir.

(Liang vd, 2017) dinamik analiz yaklasimiyla sistem c¢agr1 dizgelerini metin
olarak almaktadir. Ardindan dogal dil isleme teknigi ve CNN kullanilarak modelin
egitilip iyicil uygulamalar ile kétiiciil uygulamalarin siniflandirilmasi yapilmaktadir.
Onerilen kotiiciil yazilim tespit sisteminin en &nemli avantaji dinamik analiz
asamasinda elde edilen temel sistem ¢agri dizgelerinin disinda herhangi bir 6znitelik
¢ikarimi agamasina ihtiya¢ duymamasidir. Elde edilen sistem ¢agr1 dizgelerinin iyicil
uygulamalara 6zgli veya kotiicil uygulamalara 6zgli olup olmamasi
onemsenmemektedir. Ciinkii bu asamada dogal dil isleme tekniklerinden kelime
gomme teknigi kullanilarak CNN’e girdi verilmektedir. Calismada elde edilen en
yiiksek basarim dogruluk metrigine goére %93.16’dur.

(Shigi vd, 2018) Android kotiiciil yazilimlarin tespiti i¢in ilk olarak API
cagrilarm1  Oznitelik olarak kullanmaktadir. Ardindan kotiiclil  uygulamalarin
ayristirilmasinda etkili olan goriintii dokusu modeli ile API c¢agrilar1 birlestirilerek
smiflandirma  basariminin arttirilmasini  saglamaktadir. Uygulama dosyalar1
derlendikten sonra ikili goriintii olusturularak goriintii dokusu elde edilmektedir.
Calismada DREBIN veri kiimesinden 5560 kétiiclil uygulama kullanilmaktadir. Test
cesitliligini artirmak i¢in 1550, 2620, 5825 ve 6965 iyicil uygulama secilerek 4 farkl
veri kiimesi olusturulmaktadir. Caligmada elde edilen en yiiksek bagsarim API ve
goriintii dokularinin birlikte kullanilmasiyla elde edilmektedir. DBN kullanilarak elde
edilen bu sonug dogruluk metrigine gore %95.7°dir. Sadece API kullanildiginda elde

edilen sonug ise %93.5’tir.

(Nix ve Zhang, 2017) dinamik analiz yaklasimiyla ¢ikartilan API c¢agr
dizgelerini 6znitelik olarak kullanmaktadir. Calismada uygulamalarin ayristirtlmasi
icin iki farkli deney yapilmaktadir. ilk deneyde 11 farkli tiirde yer alan iyicil
uygulamalar tiirlerine gore siniflandirilirken ikinci deneyse ise 8 farkli tiirde olan
kotiiclil uygulamalar tiirlerine gore siniflandirilmaktadir. Caligmanin siniflandirma

asamasinda derin 6grenme tekniklerinden CNN ve LSTM kullanilmaktadir. Ayrica
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API cagn dizgelerinden olusturulan n-gram modeli destek vektér makinesine girdi
olarak verilirken kelime g¢antasi teknigi ile olusturulan model ise NB algoritmasina
girdi olarak verilmektedir. Kotiiciil uygulamalarin tiirlerine gore siniflandirilmasinda
elde edilen en yiiksek basarim dogruluk metrigine gore %99.4’tiir. Bu sonug CNN ile
elde edilmektedir. LSTM, SVM ve NB algoritmalarindan elde edilen sonuglar ise
sirastyla %89.3, %66 ve %82°dir. lyicil uygulamalarin tiirlerine gore
siiflandirilmasinda elde edilen en yiiksek bagsarim dogruluk metrigine gére %58.2 dir.
Bu sonu¢ CNN ile elde edilmektedir. LSTM, SVM ve NB algoritmalarindan elde
edilen sonugclar ise sirastyla %27.8, %18.8 ve %13.6’d1r.

(Ganesh vd, 2017) uygulamalardan ¢ikartilan izinleri 12 X 12’lik goriintiiye
dontstiirmektedir. Doniistiiriilen goriintiiler ise CNN’e verilmektedir. Birgok goriintii
siniflandirma problemlerinde kullanilan ve basarili sonuglar veren LeNet modeli ile
kotlicil yazilhimlarin  siniflandirilmast  yapilmaktadir. LeNet modelinin yaninda
GoogleNet ve AlexNet modelleri de kullanilmaktadir fakat LeNet kadar iyi sonug
vermemektedir. Caligmada elde edilen en yiiksek basarim dogruluk metrigine gore

%93’tiir.

(Ding vd, 2018) APK dosyalarindan ¢ikartilan API ¢agr1 dizgelerini iki boyutlu
goriintilye doniistiirmektedirler. Ardindan elde edilen goriintiiler CNN algoritmasi ile
egitilerek iyicil ve kotiiciil uygulamalarin ayristirilmasi saglanmaktadir. Ayrica API
cagrt dizgeleri 2-gram sekline dontstiirilerek SVM, KNN ve RF siiflandirma
algoritmalar1 ile 1iyicil ve kotlicil yazilimlarin ayristirilmas: saglanmaktadir.
Calismada elde edilen en yiiksek basarim CNN ile elde edilmektedir. Bu sonug
dogruluk metrigine gore %90°dir. SVM, KNN ve RF siniflandirma algoritmalarindan

elde edilen sonuglar dogruluk metrigine gore sirasiyla 0.88, 0.87 ve 0.89’dur.

(Alshahrani vd, 2018) DDefender adin1 verdikleri gergeve ile dinamik ve statik
ozellikleri ¢ikartarak Android iyicil ve kotiiclil yazilimlarin smiflandiriimasini
amaglamaktadirlar. Dinamik analiz 6zelliklerinden sistem cagrilari, Linux sistem
bilgisi, ag trafigi bilgisi ve calisma zamaninda istenilen izinler kullanilmaktadir. Statik
analiz ozelliklerinden aktivitelerin sayisi, intentler ve receiverlar kullanilmaktadir.
Calismada iki farkli deney gerceklestirilmektedir. ilk deneyde veri kiimesinin %70’
egitim %30’u test i¢in bdliiniirken, ikinci deneyde ise veri kiimesinin %80°1 egitim
%20’s1 test i¢in boliinmektedir. Elde edilen en yiiksek basarim ikinci deneyde

meydana gelmektedir. Bu sonu¢ dogruluk metrigine gore %95.13 tiir.
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(X. Xiao ve Yang, 2019) yapmis oldugu calismada Dalvik bayt kodlarini
goriintiilere doniistiiren CNN tabanli bir yontem 6nermektedir. Bu yaklasimda DEX
dosyalar1 onaltilik bicimde okunarak ardisik gruplari sirasiyla RGB kanallarina
dontstiirilmektedir. Egitim ve test asamalarinda Google Play'den indirilen 4406 iyi
huylu uygulama ve AMD veri kiimesinden alinan 6134 kotii amagli yazilim 6rnegi
kullanilmaktadir. Veri kiimesinin %80’1 egitim %?20'si ise test i¢in boliinmektedir.

Calismada dogruluk metrigine gére %93 basarim elde edilmektedir.

(Lee vd, 2021) yaptiklar1 ¢alismada 5000 iyicil ve 2500 kotiiciil uygulamadan
cikartilan 1104 statik 6zniteligi genetik algoritma tabanli 6znitelik segcme yontemi ile
degerlendirmektedirler. Genetik algoritmanin yaninda bilgi kazanci metrigi de
Oznitelik secme isleminde karsilastirma yapilabilmesi i¢in kullanilmaktadir. 7500
uygulamanin 6000 tanesi egitim icin geriye kalan 1500 tanesi ise test ig¢in
ayrilmaktadir. Yapilan ¢alismada 9 farkli makine 6grenmesi modeli kullanilarak
siniflandirma basarimlari hesaplanmaktadir. Oznitelik secimi yapilmadan elde edilen
en yiiksek bagarrm SMO algoritmasi ile elde edilmektedir. Bu sonug¢ F-0lgiitii
metrigine gore 0.988°dir. Genetik algoritma ile 6znitelik se¢cimi yapildiginda SMO
algoritmasindan elde edilen basarim F-0l¢iitii metrigine gore 0.946’dir. Bilgi kazanci
ile Oznitelik secimi yapildiginda ise SMO algoritmasindan elde edilen basarim F-
ol¢iitli metrigine gore 0.927°dir. Genel olarak genetik algoritmanin daha iyi 6znitelik

secimi yaptigl vurgulanmaktadir.

(Bakour ve Unver, 2021b) VisDroid olarak adlandirilan cerceve ile kotii amaglh
yazilim Orneklerini ailelerine gore simiflandirmayr amaglamaktadir. Calismada
uygulama dosyalar1 gri seviyeli goriintiilere doniistiiriilerek elde edilen goriintiilerden
Oznitelik ¢ikarimi gergeklestirilmektedir. Ardindan geleneksel makine Ogrenmesi
yaklasimlart ile kotiiciil uygulamalar ailelerine gére siiflandirilmaktadir. Geleneksel
makine 6grenmesi yaklasimlarinin yaninda bazi derin 6grenme teknikleri kullanilarak
cesitli karsilastirmalar yapilmaktadir. Ayni yazarlar tarafindan Onerilen bir baska
yaklagim ise DeepVisDroid ¢ergevesidir (Bakour ve Unver, 2021a). Bu calismada ise
derin 6grenme modelleri lizerinde iyilestirmeler yapilarak siniflandirma basariminin

arttirilmasi hedeflenmektedir.

(Utku, 2022) ¢alismasinda, ag trafigi analizinden yararlanilarak Android kétiictil
yazilim tespit sistemi 6nerilmektedir. LSTM gibi derin 6grenme tekniklerinin yaninda

NB, RF ve SVM gibi geleneksel makine dgrenmesi algoritmalar1 da kdtiiciil yazilim
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tespit sisteminin alt yapisinda denenmektedir. Calismada 3141 kétiiciil ve 4704 iyicil
uygulamadan olusan veri kiimesi kullanilmaktadir. Bu veri kiimesine ait 10 tane
Oznitelik yer almaktadir. Bu 6znitelikler ag trafigi ile iliskilidir. Elde edilen sonuglar
incelendiginde en yiiksek basarim LSTM teknigi ile elde edilirken bu basarim

dogruluk metrigine gore %95 olarak raporlanmistir.

(Shanmugam vd, 2022) statik analiz tekniginden yararlanarak uygulama izinleri,
API ¢agrilar1 ve niyet filtrelerini 6znitelik olarak kullanmaktadir. Tiim bu 6znitelik
gruplarindan elde edilen Oznitelik sayisi 250°dir. LSTM teknigi elektro arama
optimizasyonu algoritmasi ile birlikte kullanilarak hibrit bir yaklagim onerilmektedir.
Bu hibrit model ile iyicil ve kotiicil uygulamalarin siniflandirilmasi
gerceklestirilmektedir. Calismada 14253 iyicil ve 13821 kétiiciil uygulamadan olusan
bir veri kiimesi kullanilmistir. Veri kiimesinin %80’1 egitim %20’si test olarak

kullanildiginda dogruluk metrigine gore %97.69 oraninda basarim elde edilmektedir.

(Urooj vd, 2022) tersine miihendislik yaklasimi ile ¢ikarilan ¢ok sayida
Ozniteligi makine 6grenmesi algoritmalar: ile degerlendirerek uygulamalarin iyicil
veya kotiiciil olarak siniflandirilmasini saglamaktadirlar. SVM gibi geleneksel makine
O0grenmesi algoritmasinin yaninda topluluk 6grenmesine dayali AdaBoost algoritmasi
da kullanilmaktadir. Farkli veri kiimeleri lizerinde deneyler yapilarak oOnerilen
yontemin bagarimlart test edilmistir. Yapilan deneylerden elde edilen sonuglar
incelendiginde en yiliksek basarimin dogruluk metrigine gore %96.24 oldugu

gozlemlenmektedir.
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3. FILTRELEME TABANLI OZNITELIK SECME
YONTEMLERI KULLANILARAK ONERILEN iZiN
TABANLI KOTUCUL YAZILIM TESPIT SISTEMi

Bu boliimde var olan 6znitelik segme yontemleri ile metin siniflandirma alaninda
kullanilan bazi 6znitelik segme yontemlerinin izin tabanli kotiiciil yazilim tespitinde

kullanimina yer verilecektir.
3.1. Boliim Motivasyonu

Metin siniflandirmada kullanilan birgok teknik Android kotiiciil yazilim tespiti
alaninda kullanilmaktadir (Coban ve Ozel, 2019; Dharmalingam ve Palanisamy, 2021;
Kural vd, 2019; Peynirci vd, 2020; Salah vd, 2020; Suarez-Tangil vd, 2014; Sahin vd,
2018). Metin siniflandirmada iyi sonuglar veren iliski frekansi agirliklandirma
yontemi izinler iizerine uygulanarak simiflandirma basarimmin arttirilmasi
saglanmaktadir (Sahin vd, 2018). Benzer bir yaklasim (Kural vd, 2019) tarafindan
yapilmaktadir. Metin smiflandirmada sik¢a kullanilan terim agirliklandirma
yontemleri izinler {iizerinde uygulanarak makine Ogrenmesi algoritmalarinin
performanslart karsilastirilmaktadir (Kural vd, 2019). Uygulamalarin kaynak kodlart
metin madenciligi ve bilgi getirme teknikleriyle analiz edilerek Android kétiiciil
yazilimlar tiirlerine ayristirilmaktadir (Suarez-Tangil vd, 2014). Metin siniflandirmada
kullanilan IDF yaklagimindan esinlenerek Delta IDF adi verilen metrik ile 6znitelik
se¢me islemi gerceklestirilmektedir (Peynirci vd, 2020). Benzer sekilde (Salah vd,
2020) IDF tekniginden yararlanarak gelistirdikleri 6znitelik segme yontemini Android
kétiiciil yazilim tespitinde kullanmaktadirlar. Iyicil uygulamalarda sik goriilen izinler
ile kotiiciil uygulamalarda sik goriilen izinleri ayristirmak i¢in puanlandirma sistemi
onerilmektedir (Dharmalingam ve Palanisamy, 2021). Puanlandirma sistemi
sonucunda ayrim giicii olmayan izinlerin elenmesi TF-IDF teknigi kullanilarak
gerceklestirilmektedir. Metin madenciliginde 6zellik vektoriiniin  olusturulmasini
saglayan kelime g¢antasi ve n-gram teknikleri Android kétiiciil yazilim tespitine
uygulanmaktadir (Coban ve Ozel, 2019). Bu calismalar incelendiginde metin
madenciliginde uygulanan bir¢ok teknigin Android kétiiciil yazilim tespiti iizerinde

uygulandig1 ve dikkate deger basarimlar elde edildigi gézlemlenmektedir.

Android kétiiciil yazilim tespiti alaninda makine 0grenmesi algoritmalarinin

verimliligini arttirmak igin etkili 6znitelik segme yontemlerine ihtiyag vardir (Pan vd,

49



2020; W. Wang vd, 2019). (W. Wang vd, 2019) tarafindan yapilan derleme
calismasinda, ele alinan 234 makaleden 31 tanesinde ozellik se¢gme yontemi
kullanilmaktadir. (Pan vd, 2020) tarafindan yapilan derleme c¢alismasinda ise
incelenen c¢alismalarin  %47’sinde herhangi bir 06znitelik se¢me yonteminin
uygulanmadigi geri kalan ¢aligmalarin biiylik kisminda ise var olan 6znitelik segme
tekniklerinin kullanildig1 vurgulanmaktadir. Bazi ¢alismalarda 6znitelik sayisinin bir
milyona ¢ikabilecegi vurgulandigindan, 6znitelik segme yonteminin uygulanmasi
arastirmacilar i¢in kag¢inilmaz hale gelmektedir (W. Wang vd, 2019). Android kotiiciil
yazilim tespiti alaninda Oznitelik se¢menin 6nemli bir konu olmasi ve metin
simiflandirmada iyi sonuglar veren bazi Oznitelik segme yontemlerinin bu alanda

kullanilmamis olmasi bizi bu arastirmay1 yapmaya yoneltmektedir.
3.2. Boliim Katkisi
Bu boliimiin ana katkilar1 sdyle 6zetlenebilir:

- Filtreleme tabanli 6znitelik se¢im yontemleri kullanilarak yeni bir Android
kotii amagli yazilim tespit sistemi dnerilmistir. Onerilen yaklasim, makine
ogrenimine dayali statik Android kotii amagh yazilim tespit sistemidir.

- Android kotii amaglh yazilim tespit sistemlerinde 6zellik se¢imi 6nemli bir
konu oldugundan, mevcut Oznitelik se¢im yontemlerine alternatif metin
siiflandirma tabanli 6zellik se¢cim yontemleri Android kétii amagli yazilim
tespit sistemine uyarlanmistir. Boylece tiim izinleri kullanmak yerine en ayirt
edici izinler segilerek siniflandirma algoritmalarinin performansi iyilestirilir.

- Toplam sekiz farkli 6zellik se¢im metrigi kullanilmistir. Her bir metrikten
elde edilen izinler ve siniflandirma sonuclar karsilastirmali olarak
verilmistir.  Sonuglar incelendiginde uyarlanan Oznitelik  se¢cme
yontemlerinin mevcut 6znitelik segcme yontemlerine gore daha az 6znitelikte
daha basarili oldugu gosterilmistir.

- Uyarlanmis 6znitelik se¢im yontemlerinden elde edilen sonuglar, IG, CHI ve
OR metriklerinden elde edilen sonuglara gore daha az 6znitelikle genellikle
daha iyidir.

- Farkli Oznitelik segme yontemlerinden elde edilen cesitli boyutlardaki
Oznitelik vektorlerinin smiflandirma performanslari, ¢ok sayida makine

ogrenmesi teknigi kullamlarak degerlendirilmektedir. Ozellikle az 6znitelige
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sahip 0zellik vektoriiniin  MLP ile siniflandirilmast sonucunda hem
siniflandirma basarimi artmakta hem de ¢alisma siiresi azalmaktadir.

- Bazi metrikler kendi aralarinda aggozlii yaklasim ile birlestirilerek ¢esitli
Oznitelik alt kiimeleri olusturulmaktadir. Olusturulan bu Oznitelik alt
kiimeleri ¢ok sayida smiflandirict ile test edildiginde dikkate deger

basarimlar elde edilmistir.
3.3. Oznitelik Se¢me Yontemleri

Var olan 6zellik vektoriinti temsil eden en iyi alt kiimenin secilmesi islemine
oznitelik se¢imi denilmektedir. Oznitelik segme teknikleri 3 farkli kategori altinda
incelenmektedir (Chandrashekar ve Sahin, 2014). Bunlar filtrelemeli, sarmalamali ve
gomiilii yontemlerdir. Filtreleme tabanli tekniklerde, tiim 6znitelikler arasindan k tane
en iyi Oznitelik segilir. Geri kalan 6znitelikler siniflandirma adiminda kullanilmaz. k
tane en iyi Ozniteligin bulunmasi isleminde c¢esitli istatistiksel veya bilgi teorisine
dayali teknikler kullanilmaktadir. Sarmalamali teknikler de ¢alisma sekli bakimidan
filtrelemeli tekniklere benzemektedir fakat arama stratejisinde istatistiksel teknikler
yerine genetik algoritmalar gibi sezgisel yontemler ile secim yapilmaktadir.
Filtrelemeli yontemler sarmalamali yontemler ile kiyaslandiginda, hesaplama maliyeti
bakimindan filtrelemeli teknikler daha iyi olurken, en iligkili alt kiimenin bulunmasi
bakimindan sarmalamal1 yontemler genellikle daha iyidir. Filtrelemeli ve sarmalamali
teknikler ile 6znitelik se¢gme islemi 6n islem adiminda gerceklestirilmektedir. Bu iki
teknigin yaninda gomiilii yontemler de vardir. Filtrelemeli ve sarmalamali
tekniklerinden farkli olarak 6znitelik se¢gme islemi makine 6grenmesi algoritmalarinin
egitim asamasinda gerceklestirilmektedir. Egitim asamasinda olusturulan modelin
basarimini etkileyen en 1iyi alt kiimenin bulunmasi ile Oznitelik se¢imi
gerceklestirilmektedir. Hesaplama maliyeti bakimindan filtrelemeli yontemler ve
sarmalamal1 yontemlerin arasinda kalmaktadir. Buna karsin diger tekniklere gore daha

iligkili alt kiimenin elde edilmesi saglanmaktadir.

Tezin bu boliimiinde gergeklestirilen Android kétiiciil yazilim tespit sisteminin
altyapisinda filtreleme tabanli 8 farkli Gznitelik segme yontemi kullanilmaktadir.
Bunlardan 4 tanesi ¢esitli Android kotiiciil yazilim tespit calismalarinda zaten
kullanilmaktadir. Bu yoOntemlerin matematiksel altyapilar1 Boliim 3.3.1°de
verilecektir. Geri kalan 4 6znitelik segme yontemi ise metin siiflandirma alanindan

Android kotiiciil yazilim tespit sistemine uyarlanan 6znitelik segme yontemleridir. Bu
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yontemlerin matematiksel altyapilari ise Boliim 3.3.2°de verilecektir. Boliim 3.3.1 ve

3.3.2°de deginilecek metriklerde kullanilan notasyonlar Tablo 3.1’de yer almaktadir.

Tablo 3.1. Oznitelik segme yontemlerinde kullanilan notasyonlar

Gosterimler Tanim
p Uygulama izni
C Toplam kategori sayisi
P(c;) Bir uygulamanin ¢; sinifina ait olma olasiligi
P(p) Veri kiimesindeki bir uygulamada
p izninin kullanilma olasilig
P(p) Veri kiimesindeki bir uygulamada
p izninin kullanilmama olasilig1
P(c;lp) p izninin ¢; sinifindaki uygulamalardan birinde kullanilma
olasilig1
P(c;|p) p izninin ¢; smifindaki uygulamalardan hig birinde
kullanilmama olasilig1
a ¢; sinifinda p iznini kullanan uygulamalarin sayis1
b ¢; sinifinda p iznini kullanmayan uygulamalarin sayis1
c p iznini kullanan ve ¢; sinifina ait olmayan uygulamalarin sayisi
d p iznini kullanmayan ve c; sinifina ait olmayan uygulamalarin
say1sl
N Toplam uygulama sayisiyania + b +c + d
ny ¢; smifina ait uygulamalarin sayisi
n, ¢; smifina ait olmayan uygulamalarin sayisi
dy p izninin kullanildig1 uygulama sayisi
d, p izninin kullanilmadig1 uygulama sayisi

3.3.1. Var Olan Oznitelik Secme Yontemleri

Bu boliimde makine 6grenmesi alaninda sik¢a kullanilan filtreleme tabanli

Oznitelik secme yontemlerine deginilecektir.
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3.3.1.1. Bilgi Kazanci

Bilgi kazanci, bir 6zniteligin ilgili sinif i¢in ne kadar bilgi igerdigini 6l¢meye
yarayan metriktir. Bilgi kazanci metriginin temelinde bilgi teorisine dayanan entropi
kullanilmaktadir. Esitlik 3.1°de IG metriginin matematiksel gdsterimi verilmektedir.
Verilen ifadede c; sinifindaki p iznine ait IG skoru hesaplanmaktadir. IG degeri ne
kadar biiyiik ise ilgili sinif ile ilgili 6znitelik arasindaki iligki de o kadar yiiksektir. Bu
nedenle 1G degerleri biiyiikten kiiclige dogru siralanir. Kag tane Oznitelige ihtiyag
varsa en biiyiikk degere sahip o kadar Oznitelik secilerek en ayirt edici 6zniteliklerin

bulanmasi gergeklestirilmektedir.

(o Cc
16(pc) == ) P(clogP(c) + P(p) ) P(cilp) o1

C
logP (cilp) + P(B) ) P(cilPlogP(ciIF)

i=1

3.3.1.2. Ki-kare Testi

Istatistikte, iki degisken arasinda iliski ve bagimlilik olup olmadiginin tespit
edilmesinde Ki-kare testi kullanilmaktadir. Oznitelik segiminde ise 6znitelik ile siif
arasinda nasil bir iligski oldugunu hesaplamak i¢in bu metrige basvurulmaktadir. Esitlik
3.2’de CHI metriginin matematiksel gosterimi verilmektedir. Verilen ifadede c;
siifindaki p iznine ait CHI skoru hesaplanmaktadir. CHI degeri ne kadar biiyiik ise
ilgili sinif ile ilgili 6znitelik arasindaki iligki de o kadar yiiksektir.

(ad — be)? (3.2)

CHI(p,c;) =N (a+c)(b+d)(a+b)(c+4d)

3.3.1.3. Goreceli Olasiliklar Orani

Goreceli olasilik bir durumun olma olasiligr ile olmama olasilig1 arasindaki
iliskiyi gostermektedir. Goreceli olasiliklar orani ise iki olaya ait goreceli olasilik
degerlerinin oranlanmasiyla elde edilmektedir. Esitlik 3.3’te  OR metriginin
matematiksel gosterimi verilmektedir. Verilen ifadede c; sinifindaki p iznine ait OR
skoru hesaplanmaktadir.

axd (3.3)
bXc

OR(p' Ci) =
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3.3.1.4. Ters Dokiiman Frekansi

Bu metrigin asil kullanildigi yer bilgi geri getirme (information retrieval)
alamidir. Fakat cogu makine ogrenmesi ¢alismalarina uyarlanabilmektedir. Bir
dokiimanda gegen kelimenin dokiiman i¢in ne kadar 6énemli oldugunu hesaplamada
kullanilir. Esitlik 3.4’te IDF metriginin matematiksel gosterimi verilmektedir. Verilen

ifadede c; sinifindaki p iznine ait IDF skoru hesaplanmaktadir.

N
IDF(p,c) = log(——) (3.4)

3.3.2. Uyarlanan Oznitelik Secme Yontemleri

Bu boliimde metin siniflandirma alaninda kullanilan ve Andoid kétiiciil yazilim
tespitine uyarlanan filtreleme tabanli 6znitelik se¢gme yontemlerine deginilecektir.
Metin simiflandirmada gegen dokiiman ve terim burada sirasiyla uygulama ve izne

doniistiiriilmektedir.
3.3.2.1. Dokiiman Frekansi Esikleme

Metin simiflandirmada dokuman frekansi, terimin goriildiigii dokiimanlarin
sayist seklinde hesaplanmaktadir. Android kétiiciil yazilim tespitinde ise izni isteyen
toplam uygulama sayisidir. Esitlik 3.5’te DF metriginin matematiksel gosterimi

verilmektedir. Verilen ifadede c¢; sinifindaki p iznine ait DF skoru hesaplanmaktadir.
DF(p,¢c;) =a+c (3.5)

3.3.2.2. Acc ve Acc2 Metrikleri

(George, 2003) tarafindan raporlanmis metin siniflandirma tabanli 6znitelik
se¢gme metrikleridir. DF metriginin aksine, Acc metriginde toplam dokiiman sayisina
degil de smiflar arasindaki farka bakilmaktadir. Esitlik 3.6°da Acc metriginin

matematiksel gdsterimi verilmektedir.
Acc(p,cp)) =a—c (3.6)

Esitlik 3.6’da verilen farki dengelemek igin Esitlik 3.6, Esitlik 3.7°ye
doniistirilmektedir. Verilen ifadede c¢; simifindaki p iznine ait Acc2 skoru

hesaplanmaktadir.
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a c
Acc2(p,c;) = n_1 - n—z (3.7)

3.3.2.3. M2 Metodu

Bu metrik Acc2 metriginin farkl bir varyasyonu olarak dnerilmektedir (Tagc1 ve
Gilingor, 2013). Bu 06znitelik segme yonteminde iki ¢arpan kullanilmaktadir. Bunun
nedeni ikinci ¢arpandan elde edilen degerler bazi terimler i¢in ayni olabilmektedir. Bu
yiizden DF metrigi ile carpim yapilarak ayni degere sahip metriklerin farkli degerler
tiretmesi saglanmaktadir. Bu sayede ayrim giicii en iyi terimlerin 0znitelik olarak
secilmesi hedeflenmektedir. Esitlik 3.8’de M2 metriginin matematiksel gosterimi
verilmektedir. Verilen ifadede c; sinifindaki p iznine ait M2 skoru hesaplanmaktadir.
b (3.8)

a
M2(p, ) = DF(p,c) |-~

3.3.2.4. Iliski Sikhig1 Oznitelik Secimi

Terim agirliklandirma olarak onerilen ve iyi sonuglar veren iligki frekansi (Lan
vd, 2009), (Durmus Ozkan Sahin ve Kilic, 2019) tarafindan DF metrigi ile
birlestirilerek 6znitelik segme metrigi olarak kullanilmaktadir. Esitlik 3.9'da RFFS
metriginin matematiksel gosterimi verilmektedir. Verilen ifadede c; sinifindaki p
iznine ait RFFS skoru hesaplanmaktadir. ¢ degerinin 0 olmasi durumunda bdlme
islemi gerceklesemez. Bu nedenle, ¢ degerinin 0 olmasi durumunda ¢ = 1 yapilarak

Oznitelik segme islemi gerceklestirilmektedir.
a
RFFS(p,c;) = DF(p,c)) [log(2 + ) (3.9)

3.4. Onerilen Kotiiciil Yazilim Tespit Sisteminin Altyapisi

Bu bélimde onerilen izin tabanli Android kotiiclil yazilim tespit sistemi ele

almacaktir. Onerilen tespit sisteminin genel mimarisi Sekil 3.1°de verilmektedir.
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Filtreleme Tabanl
Oznitelik Secimi
|

Editim Seti
APKTIN N Oznitelik - Oznitelik
Islenmesi " Cikanm - Secimi
i |
AAPT Izin
__________ En lyi
10znitelikler|

apk| |[aPk : s

N APKIN N Oznitelik 5l En lyi Ohg?:m%
Islenmesi Cikanm Ioznitelikler Algoritmalar
APK APK
AAPT -
i Izin
Test Seti

Simflandirma
Modeli

Sekil 3.1. Onerilen tespit sisteminin genel mimarisi
Sistemin ¢aligma sekli sOyledir:

Adim 1: Oncelikle kullanilan veri kiimesi egitim ve test olmak {izere iki gruba

ayrilmaktadir.

Adim 2: Egitim kiimesindeki uygulamalara Tablo 3.2’de detaylandirilan
algoritma adimlar1 uygulanarak izin listesi olusturulmaktadir. Boylece 6zellik ¢ikarim

adimlar1 sayesinde uygulamalarda yer alan izinler elde edilmektedir.

Adim 3: Kullanilan izinler elde edildikten sonra Boliim 3.3’te anlatilan
filtreleme tabanli 6znitelik se¢me teknikleri kullanilarak kotiiciil yazilimlar iyicil

yazilimlardan ayiran en belirgin 6zniteliklerin bulunmasi saglanmaktadir.

Adim 4: En iyi 6zniteliklerin se¢ilmesiyle olusan 6zellik vektorii egitilmek tizere
cesitli  makine Ogrenmesi algoritmalarina verilerek smiflandirma  modeli

olusturulmaktadir. Boylece egitim asamas1 tamamlanmis olacaktir.

Adimm 5: Adim 2’de oldugu gibi test edilecek uygulamalara 6zellik ¢ikarim

asamast uygulanir.
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Adim 6: Adim 3’te elde edilen ayrim giicii en yiiksek izinler test edilecek
uygulamalar igerisinde kullaniliyorsa 1, kullanilmiyorsa 0, degeri atanarak test vektorii

olusturulur.

Adim 7: En son adimda ise olusturulan test vektorii siniflandirma modeline

verilerek tiirli bilinmeyen uygulamalarin tiirleri belirlenmektedir.

Bu 7 adim ile tiirii bilinmeyen uygulamalar tiirlerine ayristirilmaktadir. Onerilen
sistem goz Oniinde bulunduruldugunda, tasarimi kolay ve mobil cihaz iizerinde

dogrudan ¢alistirilabilir bigimdedir.
3.4.1. Deneysel Ayarlamalar

Bu boliimde gergeklestirilen deneylerde 6000 tane uygulamadan olusan veri
kiimesi kullanilmaktadir. Bu uygulamalardan 3000 tanesi kotiiciil olurken geriye kalan
3000 uygulama ise iyicildir. Iyicil uygulamalar bir¢ok Android kullanicisinin
uygulama edinmek icin kullandigt APKPure'dan indirilmektedir (APKPure, 2021).
Kotiiciil uygulamalar ise VirusShare veri kiimesi igerisinden rastgele sec¢ilmektedir

(VirusShare, 2021).

APK dosyalar1t AAPT2 aract (AAPT2, 2021) ile agilarak AndroidManifest.xml
dosyasi elde edilmektedir. Her uygulamanin AndroidManifest.xml dosyasi tek tek
islenerek uygulama izinlerine erisilmektedir. Elde edilen izinler bir araya gelerek
ozellik vektoriinli olusturmaktadir. Tiim uygulama dosyalar1 tarandiginda 470 tane
essiz izin elde edilmektedir. Bu izinler Android isletim sisteminde yer alan dogal
(native) ve 6zel (custom) izinlerden olusmaktadir. Bu izinler uygulamalar tarafindan
isteniyorsa 1, istenmiyorsa 0 seklinde doldurularak veri kiimesi yapisal bir hale
getirilmektedir. Bu sayede makine 6grenmesi algoritmalarinin ¢alisabilecegi yapi
olusturulmus olacaktir. Tablo 3.2°de detay1 verilen algoritma adimlari ile uygulamalar
islenmekte ve toplu izin listesi olusturulmaktadir. Elde edilen izinler ilgili uygulamada
yer aliyorsa 1, yer almiyorsa 0 seklinde agirliklandirma yapilarak 6zellik vektori

olusturulmaktadir.

Ozellik vektorleri olusturulduktan sonra siniflandirma algoritmalar1 bu vektdrler
tizerinde ¢ikarimlar yapabilir. Yedi farkli siniflandirma algoritmasi kullanilarak
Oznitelik segme yontemleri karsilagtirilmaktadir. Bunlar KNN, NB, SMO, MLP, RF,
C4.5 ve LR algoritmalaridir. Tim algoritmalar igin WEKA paketinden
yararlanilmaktadir (Hall vd, 2009). KNN'de k degeri 3 segilererek siniflandirma islemi
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gerceklestirilmektedir. Diger algoritmalarda WEKA  paketinde varsayilan
parametreler kullanilmaktadir. Son olarak F-olgiitii metrigi ile smiflandirma

basarimlar1 hesap edilerek her bir yontemin basarimlar1 degerlendirilmektedir.

Tablo 3.2. izin listesini olusturan algoritma

Algoritma: Izin listesinin elde edilmesi
Girdi: Uygulama,, Uygulama,, ..., Uygulamay

Cikt1: izin_listesi

Function {ZIN_LISTESI_OLUSTUR (Uygulama [ ])
izin_listesi = @ - Bos bir ¢irp1 veri yapisi olusturulmaktadir
N, = length(Uygulama)

Fori =1to N, do
AAPT2’yi ¢agir
Uygulamali]’yi AAPT2 ile isle
Uygulama[i]’nin AndroidManifest.xml dosyasini elde et
AndroidManifest.xml dosyasindan izinleri al ve kaydet
N, = length(izinler)
Forj=1toN,do
If izinler[j] izin_listesi ¢irpistnin bir anahtart degil ise then

izin_listesi « izinler[j] - Ilgili izin cirpida yoksa, ¢irpiya anahtar olarak

eklenecektir.
End If
End For
End For

End Function

3.5. Elde Edilen Sonuclar

Bu boéliimde deneylerden elde edilen sonuglar verilecektir. Elde edilen sonuglar
iki farkl1 sekilde yorumlanacaktir. Ilk olarak metriklerden elde edilen en ayirt edici 10
izin karsilastirmali olarak degerlendirilecektir. Ikinci olarak metriklerden elde edilen

izinler cesitli siniflandirma algoritmalarina verildiginde elde edilen siniflandirma
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basarimlart yorumlanacaktir. Son olarak bazi metriklerin ac¢gdzlii yaklasimla
birlestirilmelerinden olusan yeni 6znitelik alt gruplar ile elde edilen siniflandirma
sonuglar1 degerlendirilecektir. Tablo 3.3’te metriklerden elde edilen en iyi 10 izin

verilmektedir.

Tablo 3.3. Metrikler tarafindan olugturulan en iyi 10 izin

Oznitelik Se¢me Yontemleri

R CHI IG OR IDF DF Acc2 M2 RFFS
Izinler

android.permission. MOUNT_UNMOUNT _FILESYSTEMS v v X X X V JV X

android.permission.GET_TASKS v v X X X v v X
android.permission.READ_PHONE_STATE vV X X v Vv Vv v
android.permission.CHANGE_WIFI_STATE vV X X X X v v X
android.permission.CHANGE_NETWORK_STATE vV v X X X v v X
android.permission.READ_SMS v v X X X v X X
android.permission.SEND_SMS v v v X X v X X
android.permission.RECEIVE_SMS v v X X X v X X
android.permission. WRITE_SETTINGS Vv X X X X v v X
android.permission. WRITE_SMS v v v X X X X X
android.permission.UPDATE_APP_OPS_STATS X v v X X X X X
android.permission.READ_SETTINGS X v v X X X X X
android.permission.RECEIVE_MMS X v v X X X X X
android.permission.ACCESS_ MTK_MMHW X X v X X X X X
android.permission.SAMSUNG_TUNTAP X X v X X X X X
android.permission.ACCESS_CACHE_FILESYSTEM X X v X X X X X
android.permission.WRITE_APN_SETTINGS X X v X X X X X
android.permission.READ_INTERNAL_STORAGE X X v X X X X X
android.permission.INTERNET X X X v vV X X
android.permission.ACCESS_NETWORK_STATE X X X v v X X v
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Tablo 3.3. Metrikler tarafindan olusturulan en iyi 10 izin (devami)

android.permission. WRITE_EXTERNAL_STORAGE X X X Vv Vv X V
android.permission. WAKE_LOCK X X X v v X X
android.permission.ACCESS_WIFI_STATE X X X v v X v V
android.permission.READ_EXTERNAL STORAGE X X X v v X V V
android.permission.VIBRATE X X X v v X X
android.permission.RECEIVE_BOOT _COMPLETED X X X v v X X
android.permission.ACCESS_COARSE_LOCATION X X X v v X V X
android.permission.SYSTEM_ALERT_WINDOW X X X X X v X X

com.android.vending.BILLING X X X X X X X

Tablo 3.3’e gore 29 farkli izin metrikler tarafindan elde edilmektedir. Bu
izinlerden android.permission.READ PHONE STATE en ¢ok ortak bulunan izindir.
8 metrigin 6 tanesi tarafindan bu izin 6znitelik olarak se¢ilmekteyken sadece IG ve OR
metrikleri bu izni en tehlikeli 10 izin arasinda bulamamaktadir. Uyarlanan metriklerin
tamami bu izni se¢mektedir. Bu izin Kaspersky tarafindan tehlikeli Android izinler
arasinda gosterilmektedir (Kaspersky, 2021a). Bu izni kullanan uygulamalar sesli
iletisimle iliskili hemen hemen her eylemi gerceklestirme imkanina sahip olmaktadir.
Bu izin sayesinde, kullanicinin hangi numaray1 ne zaman aradigi bilinecektir. Hatta
ticretli numaralar da dahil olmak tizere kullanicinin haberi olmadan kullanicinin iicreti
karsiliginda aranabilecektir. Amacimiz kotiiciil uygulamalar iyicil uygulamalardan
ayiran en ayurt edici izinleri bulmak oldugu i¢in uyarlanan metriklerin bdylesine
tehlikeli izni bulmalar1 dikkate degerdir.

Tehlikeli izin gruplarindan bir tanesi de SMS islemleridir. Bu gruptaki izinlerden
olan READ_SMS ve RECEIVE_SMS CHI, IG ve Acc2 metrigi tarafindan 6znitelik
olarak segilirken, SEND SMS ve WRITE_SMS izinleri CHI, 1G ve OR metrikleri
tarafindan secilmektedir. RECEIVE_MMS ise IG ve OR tarafindan secilmektedir. Bu
tehlikeli izin gruplar1 disinda depolama ve konum islemlerinin oldugu izinler de vardir.
Depolama iglemleri igerisinde yer alan READ_EXTERNAL_STORAGE ve
WRITE_EXTERNAL_STORAGE IDF, DF, M2 ve RFFS ile elde edilmektedir.
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Konum grubunda yer alan ACCESS_COARSE_LOCATION izni ise IDF, DF ve M2
metrigi tarafindan seg¢ilmektedir.

CHI metrigi tarafindan elde edilen izin listesi IG, Acc2 ve M2 ile elde edilen
listeye benzer 6zellikler gostermektedir. CHI ile elde edilen 10 izinden 7 tanesi IG, 9
tanesi Acc2 ve 6 tanesi de M2 metrigi listesinde de mevcuttur. IDF ve DF metrigi
tamamen ayni izinleri segerken bunlara en yakin izin listesi RFFS tarafindan elde
edilmektedir. IDF ve DF metrigi ile bulunan 10 iznin 9 tanesi RFFS tarafindan da
bulunmaktadir. En farkli 6znitelikler ise OR metrigi tarafindan elde edilmektedir. OR
metriginin buldugu sadece 5 izin ortaktir. Bunlardan 2 tanesi hem CHI hem de 1G
metriginde yer alirken geri kalan 3 izin ise sadece IG metriginde yer almaktadir.

Yapilan deneylerden elde edilen siniflandirma sonuglart Sekil 3.2°den itibaren
verilmektedir. Sekil 3.2’de NB algoritmasindan elde edilen sonuglar yer almaktadir.
Sekil 3.2°ye gore NB algoritmasindan elde edilen en yiiksek siniflandirma basarimi
RFFS ile 10 dznitelik segildiginde 0.912 olarak bulunmaktadir. Oznitelik say1s1 10 ve
20 oldugunda OR disindaki metrikler benzer sonuglar dondiirmektedir. Ancak
Oznitelik say1s1 50 ve daha fazla oldugunda OR metriginden elde edilen sonuglar diger
metriklerden elde edilen sonuglara benzer sonuglar vermektedir. Bunun nedeni OR
metrigi 470 tane 6zelligi temsil eden en iyi alt kiimeyi 50 6znitelikte bulmaktadir. Buna
karsin diger metrikler 10 veya 20 Oznitelikte NB algoritmasi ile elde edilebilen en
yiiksek basarimlari bulabilmektedir. Ornegin, CHI metrigi ile 10 6znitelikte 0.902
basarim elde edilirken, 20 6znitelikte 0.892 basarim elde edilmektedir. Bu iki sonug
NB algoritmasindan CHI ile elde edilmis en yiiksek basarimlardir. CHI metrigindeki
benzer durum Acc2 metriginde de goriilmektedir. Acc2 metrigi ile 10 6znitelikte 0.903
basarim elde edilirken, 20 6znitelikte 0.893 basarim elde edilmektedir. Bu iki sonug
Acc2 icin elde edilen en yiiksek bagarimlardir.
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Sekil 3.2. NB algoritmasindan elde edilen sonuglar

Sekil 3.3°te LR algoritmasindan elde edilen sonuglar verilmektedir. LR
algoritmasindan elde edilen en yiiksek basarim 100 6znitelikte IDF ve DF metrikleri
kullanilarak gergeklestirilmektedir. Bu sonug¢ 0.953’tlir. DF ve IDF metriklerinin
ardindan en yiiksek bagsarim RFFS metrigi ile 0.951 olarak bulunmaktadir. OR metrigi
disinda diger metrikler ile 50 6znitelik se¢ildiginde, neredeyse biitiin 6zniteliklerin
kullanilmasiyla elde edilen sonuglara yakin sonuglar bulunmaktadir. Ancak OR

metrigi diger metriklerin gerisinde kalmaktadir.

Sekil 3.4’te SMO algoritmasindan elde edilen sonuglar verilmektedir. Bu
algoritma ile elde edilen en yiiksek bagarim 0.955’tir. Bu sonuca herhangi bir 6znitelik
secimi uygulanmadan ulasilmaktadir. Oznitelik secimi uygulandiginda ise en yiiksek
basarim 200 6znitelikte CHI ve IG metrikleri ile elde edilmektedir. Bu sonug 0.954 tiir.
En az Oznitelik ile en yiiksek bagarim uyarlanan RFFS metrigi ile elde edilmektedir.
RFFS metrigi ile 10 6znitelikte 0.912 basarim elde edilirken, 20 6znitelikte 0.931
basarim elde edilmektedir. Bu iki sonu¢ 10 ve 20 oznitelik kullanilarak SMO

algoritmasindan elde edilmis en yiiksek basarimlardir.
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—t— |G —@—0R —a—CHI IDF  =—tpim OF —g— ACC2 =2 =——RFF5
0,95
0,93
0,91
o
2
2
3
= 089
T
0,87
0,85
0,83 ;
10 20 50 75 100 150 200 300 Al470)
——IG 0,904 | 0,915 0,941 | 0948 | 0,948 0948 0949 | 0,945 0044
—=—0OR | 0831 | 0,902 0914 | 0,928 0,93 0,935 | 0,933 0,932 | 0,944
——CHI | 0,913 | 0915 0,941 | 0949 0949 0948 0949 0946 0944
IDF | 0,883 | 0,923 | 0,947 0,95 0,953 | 0949 | 0946 0944 0,044
—4—DF 0,883 | 0,923 | 0,947 | 095 0,953 | 0949 | 00946 | 0944 | 0,044
—e—Acc2| 0,913 0,514 0,936 0,937 0,957 0,936 0,933 0,93 0,544
——M2 | 0904 0918 0933 093 0938 093 0933 0,032 | 0,944
—= RFFS 0011 | 0,033 0946 0,85 0,052 | 0,951 | 0046 | 0,945 | 0,944
MUMBER OF FEATURES
Sekil 3.3. LR algoritmasindan elde edilen sonuglar
—+—IG —a—0R —a—CHI IDF ——DF —a—Acc? —4—M2 ——RFFS
0,97
0,95
—
0,93
w091
2
4
3
E 0,89
0,87
0,85
0,83 -
10 20 50 75 100 150 200 300 | Al4TO)
——IG 0.9 0899 | 0938 | 0948 | 0947 | 0952 | 0954 | 0952 | 0955
—=—0OR 0834 | 0901 | 0806 0917 092 | 0939 | 0939 0938 0955
—a—CHI | 0,801 0,9 0,939 | 0940 0949 | 0953 0954 | 0952 0955
IDF | 0883 0919 | 0947 098 | 0951 0952 | 0952 0953 0955
—4—DF 0,883 | 0919 | 0947 | 095 0951 | 0852 | 0952 | 0953 | 0,955
—e—fcc?| 0902 | 0899 | 0932 | 0937 | 0936 0939 | 0939 | 0938 | 0955
——M2 | 089 | 0916 | 0933 0938 | 0938 0939 | 0939 | 0938 | 0955
——RFFS 0,912 0931 0946 0951 | 0953 0951 | 091 0953 0,955
NUMBER OF FEATURES

Sekil 3.4. SMO algoritmasindan elde edilen sonuglar

Sekil 3.5’te MLP algoritmasinin sonuglar1 yer almaktadir. Biitlin izinleri

kullanmak bu algoritmanin simiflandirma basarimini olumsuz etkilemektedir.
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Oznitelik segiminin etkisinin en iyi goriildiigii stniflandirma algoritmasidir. Oznitelik
secimi uygulanmadiginda siniflandirma basarimi 0.912 olurken 75 Oznitelik ile
smiflandirma basarimimin 0.95 oldugu goriilmektedir. MLP algoritmasindan elde
edilen en yiiksek basarim 0.954’tiir. Bu sonu¢ RFFS metrigi ile 100 Oznitelik
kullanildiginda elde edilmektedir.

——IG OR CH DF —4—DF —s—Acc? ——M2 ——RFFS

F-MEASURE

0,83

——IG

OR

DF
—pie DF

—e—Acc2| 0,913

—2 ,919
—=—RFFS 0,913

NUMBER OF FEATURES

Sekil 3.5. MLP algoritmasindan elde edilen sonuglar

Sekil 3.6 ve Sekil 3.7°de sirasiyla C4.5 ve RF algoritmalariin sonuglari
verilmektedir. Her iki algoritma i¢in en yliksek siniflandirma basarimi 6znitelik se¢imi
kullanilmadan elde edilmektedir. C4.5 algoritmasi i¢in elde edilen en yiiksek basarim
0.946 olurken RF algoritmasi i¢in elde edilen en yiiksek bagarim 0.958’dir. Hem C4.5
algoritmasinda hem de RF algoritmasinda 10 o6znitelik kullanildiginda en iyi
siniflandirma basarimi1 M2 metrigi ile elde edilmektedir. M2 metrigi ile 10 6znitelik
secildiginde, C4.5 algoritmasindan elde edilen basarim 0.922 olurken RF
algoritmasindan elde edilen basarim ise 0.92 olmaktadir. Hem C4.5 algoritmasinda
hem de RF algoritmasinda 20 6znitelik kullanildiginda en iyi simiflandirma basarimi
RFFS metrigi ile elde edilmektedir. RFFS metrigi ile 20 6znitelik secildiginde, C4.5
algoritmasindan elde edilen basarim 0.945 olurken RF algoritmasindan elde edilen

basarim ise 0.95 olmaktadir.
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—«—CHI | 0914 | 0916 0943 | 0943 | 0943 | 00944 | 0943 | 0943 | 0946

IDF | 0,897 0932 0095 0945 0944 0944 | 0944 0944 0,946
——DF | 0,897 | 0,932 | 0245 | 0945 0944 0844 | 0924 0944 0946
—e—Acc2| 0914 | 0917 | 0,936 | 0937 0938 0837 | 0937 | 0937 0946
——M2 | 0922 | 0937 | 0936 | 0939 0938 087 | 0937 | 097 0946
—RFFS| 0,914 | 0,95 | 0,245 | 0,945 0945 0944 | 0944 0944 0946
MUMBER OF FEATURES

Sekil 3.6. C4.5 algoritmasindan elde edilen sonuglar
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w o pal
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10 0 50 75 100 150 200 300 | AN(4T0)

——IG | 0903 | 0914 | 0953 0954 0955 | 0955 | 0955 & 0956 0,958
—=—0OR | 087 | 0905 | 0817 0935 0942 | 0948 | 0948 095 | 0958
——CHI | 0914 0915 0952 095 | 0955 0855 0957 0955 0,058

IDF | 0894 0947 | 095 | 0955 @095 095 095 | 0957 0958
—4—DF | 0894 | 0947 084 0955 0956 095 | 00957 0956 0,958
—e—Acc2| 0914 | 0916 | 0946 0947 0949 | 0947 | 0948 0947 0958
——M2 | 092 | 0936 094 @ 0947 0948 | 0947 | 0948 0948 0,958
——RFFS| 091 | 095 | 0953 0957 0957 | 0957 | 0956 0957 0958

NUMBER OF FEATURES

Sekil 3.7. RF algoritmasindan elde edilen sonuglar

Sekil 3.8’de KNN algoritmasmin sonuglar1 verilmektedir. Oznitelik segimi
uygulanmadan elde edilen siniflandirma basarimi 0.95 olmaktadir. Buna karsin IG ve
CHI ile 200 oznitelik secildiginde bu basarim elde edilebilmektedir. Uyarlanan
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metrikler g6z Oniine alinirsa RFFS ile 20 6znitelik se¢ildiginde siniflandirma basarimi
0.941°dir. Bu sonu¢ diger metrikler tarafindan secilen 20 Oznitelik arasindan en
tyisidir. Benzer bir sekilde 10 6znitelik kullanildiginda en iyi siniflandirma basarimi
Acc2 ve M2 metrikleri tarafindan elde edilmektedir. Acc2 ve M2 metriklerinden elde

edilen sonuglar sirasiyla 0.914 ve 0.918"dir.

—_——|G OR CH DF =t OF =g ACC] e M2 e RFFS

-
S
z
3
= ,89
OR7
0,85
083
o 1 2 5 5 10 15 2 3 All{470)
——1G 0,903 0913 0944 0948 0947 0946 095 = 0,949 95
OR | 0,837 504 913 | 0,927 34 37 3 0,938 85
CHI | 0913 @ 0911 | 0944 45 5 49 85
DF | 0894 03936 | 0544 48 4 49 95
—+—DF | 08% 0836 05 0947 0949 0948 49 85
—s—Acc2 0,914 0913 0,937 0,937 0938 0,937 0,938 95
——M2 | 0918 | 0931 0936 | 093 | 0937 0937 0,938 95
—=—RFFS| 0909 | 0941 | 0944 | 0946 | 0,949 0948 | 0949 0,949 95

NUMBER OF FEATURES

Sekil 3.8. KNN algoritmasindan elde edilen sonuglar

Bu boélimde yapilan c¢alismanin ana motivasyonu, metin smiflandirmada
kullanilan c¢esitli Oznitelik se¢me tekniklerini Android koétiiciil yazilim tespit
sistemlerinde verimli bir sekilde kullanabilir miyiz sorusunun cevabini bulmaktir.
Sekil 3.2°den Sekil 3.8’e kadar olan sonuglar genel olarak incelendiginde uyarlanan
Oznitelik secme yoOntemlerinin var olan yontemlere gdre az Oznitelikte ¢ogunlukla
basarili oldugu goriilmektedir. Bu nedenle arastirmanin ilk amacina ulastigin
diistinebiliriz. Bu sayede Android koétiiciil yazilim tespiti alaninda g¢alisacak olan
arastirmacilar uyarlanan bu 6znitelik secme yontemlerini kendi sistemlerinde kolayca

kullanabileceklerdir.

Oznitelik segme yontemleri tarafindan secilen en ayirt edici dznitelikler arasinda

bazi farkliliklar goriilmektedir. Bu durum Tablo 3.3’te verilen izin listesinde
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goriilmektedir. izin tablosunda metrikler tarafindan secilen en ayirt edici 10 izin yer
almaktadir. 10 izin ele alindiginda bile ¢esitli farkliliklar gozlemlenmektedir. Bu
nedenle farkli 6znitelik segme yontemlerinden elde edilen en i1yi 6znitelikler bir araya
getirilerek yeni Oznitelik alt kiimeleri olusturulmaktadir. Metrikler tarafindan segilen
en iyi Oznitelikler bir araya getirildigi i¢in acgdzlii yaklasima dayali dznitelik alt
kiimeleri olusturma seklinde isimlendirme yapilmaktadir. Bahsedilen yeni 6znitelik alt

kiimeleri ve onlarin sonuglar1 soyledir:

CHL IG ve IDF metrikleri tarafindan secilen en iyi 10 6znitelik birlestirildiginde
toplam 22 essiz 6znitelik ¢gikmaktadir. Bu 6zniteliklerden elde edilen basarimlar Tablo
3.4°te verilmektedir. 10 tane 6znitelik kullanildigi durumda CHI, IG ve IDF metrikleri
arasinda en yiiksek basarim CHI metrigi ile MLP algoritmasindan elde edilmektedir.
Bu sonug¢ F-6l¢iitii metrigine gore 0.915°tir. Tablo 3.4’teki sonuglar ile bu sonug
karsilastirildiginda NB algoritmasi disinda biitiin algoritmalardan elde edilen
sonuglarda dikkate deger bir iyilestirme yapildig1r goriilmektedir. 20 tane Oznitelik
kullanildig1 durumda CHI metriginden elde edilen en yiiksek bagarim 0.916 ile C4.5
algoritmasindan elde edilirken, IG metriginden elde edilen en yiiksek basarim 0.915
ile LR ve C4.5 algoritmalarindan elde edilmektedir. A¢gdzlii metrik birlestirme
yaklasimi ile IG ve CHI metriklerinden daha basarili sonuglar elde edildigi asikardir.
Tablo 3.4’e¢ gore LR algoritmasindan elde edilen basarim 0.936 olurken, C4.5

algoritmasindan elde edilen basarim ise 0.944 tiir.

Tablo 3.4. Aggozli yaklagimindan elde edilen 22 iznin kullanimi

CHI+IG+IDF

(22 izin)
Simiflandirma F-blciitii
Algoritmasi gutd
NB 0.896
LR 0.936
SMO 0.926
MLP 0.937
KNN 0.940
C45 0.944
RF 0.940

CHL, IG ve IDF metrikleri tarafindan segilen en iyi 20 6znitelik birlestirildiginde
toplam 35 essiz 6znitelik ¢itkmaktadir. Bu 6zniteliklerden elde edilen basarimlar Tablo
3.5’te verilmektedir. 20 tane 6znitelik kullanildigi durumda CHI, IG ve IDF metrikleri
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arasinda en yiiksek basarim IDF metrigi ile RF algoritmasindan elde edilmektedir. Bu
sonu¢ F-olgiitii metrigine gore 0.947°dir. CHI, IG ve IDF metrikleri aggdzlii
yaklasimla birlestirildiginde RF algoritmasinin performansi 0.949’a yiikselmektedir.
Bu kiiciik artis diger algoritmalarda da gézlemlenmektedir. A¢gozlii metrik birlestirme
yaklagimi sayesinde IG ve CHI metriklerinden elde edilen sonuglara gore daha basarili
sonuglar elde edilmektedir. Metriklerin birlestirilmesiyle elde edilen 35 6znitelik ile
siniflandirma yapildiginda en yiiksek basarim RF algoritmasi ile elde edilmektedir.

Elde edilen en diisiik basarim ise NB algoritmasindan alinmaktadir.

Tablo 3.5. A¢gozli yaklagimindan elde edilen 35 iznin kullanimi

CHI+IG+IDF

(35.izin)
Simiflandirma F-lciitii
Algoritmasi §
NB 0.888
LR 0.933
SMO 0.929
MLP 0.942
KNN 0.938
C45 0.945
RF 0.949

RFFS, M2 ve Acc2 metrikleri tarafindan secilen en 1iy1 10 Oznitelik
birlestirildiginde toplam 20 essiz 6znitelik ¢ikmaktadir. Bu 6zniteliklerden elde edilen
basarimlar Tablo 3.6’da verilmektedir. 10 tane 6znitelik kullanildigr durumda RFFS,
M2 ve Acc2 metrikleri arasinda en yilksek bagarim M2 metrigi ile C4.5
algoritmasindan elde edilmektedir. Bu sonug F-ol¢iitii metrigine gore 0.922°dir. RFFS,
M2 ve Acc2 metrikleri tarafindan secilen en iyi 10 izin birlestirilip 20 izin ile
siniflandirilma yapildiginda C4.5 algoritmasi ile 0.944 basarimi elde edilmektedir.
Acgozlii yaklasim ile bu {i¢ metrik birlesiminin genel olarak iyi sonuglar verdigi
gozlemlenmektedir. Tablo 3.6’ya gore metriklerin birlestirilmesiyle elde edilen en
yiiksek basarim MLP ve RF algoritmalarindan elde edilmektedir. Bu basarim
0.946°dir. Aggozlii yaklasim ile metrik birlestirilmesi yapilmadigi durumda 20
Oznitelik kullanilarak MLP {izerinde elde edilen en yiiksek basarim 0.945 olmaktadir.
Benzer sekilde acgozlii yaklasim ile metrik birlestirilmesi yapilmadigi durumda 20
oznitelik kullanilarak NB iizerinde elde edilen en yiiksek basarim 0.894’tiir. Metrik

birlestirme ile NB algoritmasi iizerinde %2 daha iy1 basarim elde edilmektedir.
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Tablo 3.6. A¢gozlii yaklasgimindan elde edilen 20 iznin kullanimi

RFFS+Acc2+M2

(20 izin)
Simiflandirma E-olciitii
Algoritmasi oleutd
NB 0.904
LR 0.941
SMO 0.940
MLP 0.946
KNN 0.941
C45 0.944
RF 0.946

Tablo 3.7. A¢gozlii yaklagimindan elde edilen 32 iznin kullanin

RFFS+Acc2+M2

(32.izin)
Smiflandirma E-blciitii
Algoritmasi orut
NB 0.894
LR 0.943
SMO 0.942
MLP 0.947
KNN 0.943
C45 0.945
RF 0.952

RFFS, M2 ve Acc2 metrikleri tarafindan secilen en 1iyi 20 Oznitelik
birlestirildiginde toplam 32 essiz 6znitelik ¢ikmaktadir. Bu 6zniteliklerden elde edilen
basarimlar Tablo 3.7’de verilmektedir. 20 tane 6znitelik kullanildig1 durumda RFFS,
M2 ve Acc2 metrikleri arasinda en yiiksek basarim RFFS metrigi ile RF
algoritmasindan elde edilmektedir. Bu sonu¢ F-6lgiitii metrigine gore 0.95°tir. RFFS,
M2 ve Acc2 metrikleri tarafindan segilen en iyi 20 izin birlestirilip 32 izin ile
siniflandirilma yapildiginda RF algoritmasi ile 0.952 basarimi elde edilmektedir.
Aggozli yaklasim ile bu lic metrik birlesiminin genel olarak iyi sonuglar verdigi
gozlemlenmektedir. Metriklerin birlestirilmesiyle elde edilen 32 6znitelik ile
simiflandirma yapildiginda en yliksek bagsarim RF algoritmasi ile elde edilmektedir.

Elde edilen en diisiik bagsarim ise NB algoritmasindan alinmaktadir.

Izin tablosunda gézlemlenen farkliliklardan dolayr metrikler aggdzlii yaklasimla
birlestirilip yeni Oznitelik alt kiimeleri olusturulmaktadir. CHI, IG ve IDF

metriklerinin birlesiminden iki farkli 6znitelik alt kiimesi ve RFFS, M2 ve Acc2
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metriklerinin birlesiminden de iki farkli 6znitelik alt kiimesi olmak iizere toplamda 4
farkli Oznitelik alt kiimesi elde edilmektedir. Metriklerin a¢gdzlii yaklasimla ile
birlesiminden ortaya ¢ikan sonuglar degerlendirildiginde siniflandirma basarimlarinda
cogunlukla iyilestirme goriilmektedir. Uclii metrik birlestirme disinda farkli sayida
metrikler a¢go6zlii yaklagima benzer sekilde birlestirilerek farkli 6znitelik alt kiimeleri

elde edilebilir. Bu sayede daha farkli siniflandirma sonuglarina ulasilabilir.

3.6. Var Olan Cahsmalar ile Karsilastirma

Bu alt boliimde, giincel Android kétiiciil yazilim tespit sistemi ¢alismalar ile bu
boliimde yapilan deneylerden elde edilen sonuglar karsilastirilacaktir. Calismada ana
motivasyonumuz Oznitelik se¢imi oldugundan karsilastirma yaptigimiz Android
kotiiciil  yazilim tespit sistemlerinin altyapisinda oOzellikle Oznitelik se¢me

yontemlerinin kullanilmasina dikkat edilerek karsilagtirma yapilmaktadir.

Tablo 3.8’de 16 c¢alismanin sonuglari bu bolimde yapilan deneyler ile
karsilastirilmaktadir. Bazi ¢alismalarda dinamik veya hibrit analize dayali Android
kotiiclil yazilim tekniklerinin kullanildigi goriilmektedir. Ancak analiz durumundan
ziyade kotiictil yazilim tespit sistemlerinin altyapisindaki 6znitelik se¢im yontemlerini
g6z oniinde bulundurularak degerlendirme yapilmaktadir. Bu ¢alismada oldugu gibi
(Abawajy vd, 2021; Bhattacharya ve Goswami, 2018; Dharmalingam ve Palanisamy,
2021; Fatima vd, 2019) calismalarinda da 6znitelik olarak izin kullanilmaktadir.
(Fatima vd, 2019) bu boéliimde yapilan deneylerde oldugu gibi tam anlamiyla dengeli
veri kiimesi kullanmaktadir. Diger izin tabanli ¢alismalarda tam olarak dengeli veri
kiimesinin kullanildig1 séylenemez. (Fatima vd, 2019) boyut indirgemeyi hesaplama
maliyeti fazla olan genetik algoritma ile yapmaktadir. Buna karsin genetik algoritmaya
gore daha verimli ¢aligan filtreleme tabanli teknikler ile (Fatima vd, 2019)’den daha
iyl bagsarimlara ulasilmaktadir. Diger izin tabanli yaklasimlar ile kiyaslama
yapildiginda, (Abawajy vd, 2021) ve (Dharmalingam ve Palanisamy, 2021)’den daha
iyi stniflandirma sonuglari elde edilmektedir. (Bhattacharya ve Goswami, 2018)’de iki
farkli veri kiimesi ile sonug¢ alinmaktadir. Bu boliimde yapilan deneylerden elde edilen
sonuglar bunlarn bir tanesinden iyi olurken digerinden kotii olmaktadir.

(Abawajy vd, 2021; Bhattacharya ve Goswami, 2018; Dharmalingam ve
Palanisamy, 2021; Fatima vd, 2019) ¢alismalar1 disinda statik analize dayali 9 ¢alisma

yer almaktadir. Bu 9 ¢alismanin sonuglar1 elde edilen sonuglar ile karsilastirildiginda,
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bu boliimde yapilan deneylerden elde edilen sonuglar (Alazab vd, 2020; Deepa vd,
2015; Kouliaridis vd, 2021)’nin sonucundan daha iyidir. Buna karsin diger ¢aligmalar
elde edilen sonuglardan daha basarilidir. Bunun sebebi diger ¢alismalarda izin disinda
farkli Oznitelik kullanimi tercih edilmesinden kaynaklanabilir. (Jung vd, 2021;
Morales-Ortega vd, 2016) ¢alismalarinin sonuglari ile elde edilen sonuglar arasinda
kiigilik farkliliklar goriillmektedir. (Salah vd, 2020)’nin sonuglari elde edilen sonuglara
gore oldukca iyi goriinse de asir1 dengesiz veri kiimesi kullaniliyor olmas1 géz ardi
edilmemelidir. (Peynirci vd, 2020; Xu vd, 2016; Zhao vd, 2015)’nin sonuglar1 elde
edilen sonuglara kiyasla oldukca basarilir. Ozellikle, (Peynirci vd, 2020) ve (Zhao vd,
2015) caligmalarinda dengeli veri kiimesi kullaniliyor olmasi olduk¢a Onemlidir.
Sonuglar genel olarak degerlendirildiginde hem metin smniflandirma alanindan
uyarlanan metriklerin hem de acgdzlii arama stratejisine dayanan yaklasimlarin az
Oznitelikte oldukca basarili oldugu gorinmektedir. Genel olarak literatiirdeki sonuglar
ile elde edilen sonuglar kiyaslandiginda, uyarlanan metriklerin Android kétiiciil

yazilim tespit sistemlerinde verimli bir sekilde kullanilabilecegi gosterilmektedir.

Tablo 3.8. Onceki galismalar ile karsilastirma

Calismalar Analiz  Veri kiimesi Algoritma  Oznitelik
Boyutu Secme Performans
Yontemi
(Dharmalingam S 1005 Tyicil DNN Izin 0.9422
ve Palanisamy, 1592 Kotiiciil Notlandirma (Dogruluk)
2021) Sistemi
(Ananya vd, D 2475 lyicil XGBoost SAILS 0.994
2020) 2474 Kétiiciil (F-5lgiitii)
(Morales-Ortega S 1377 lyicil RF Relief-f 0.9626
vd, 2016) 1377 Kaétiiciil (Dogruluk)
(Peynirci vd, S 8900 Tyicil SVM Delta_IDF 0.997
2020) 8900 Kotiiciil (Dogruluk)
(Shabtai vd, 2012) D 40 lyicil DT/)48 Bilgi Kazanct  0.999
4 Kotiiciil (Dogruluk)
(Zhao vd, 2015) S 3986 lyicil 3986 SVM FrequenSel 0.975
Koticiil (Dogruluk)
(Fatima vd, 2019) S 20000 fyicil SVM Genetik 0.95
20000 Koétiiciil Algoritma (Dogruluk)
(Xu vd, 2016) S 12026 lyicil SVM Korelasyon 0.974
5264 Kotiiciil Tabanl (Dogruluk)
Oznitelik Secme
(Salah vd, 2020) S 123453 Tyicil SVM FF-FA temelli  0.99
5560 Kotiiciil TFIDF (Dogruluk)
(Alazab vd, 2020) S 13719 lyicil RF Bilgi Kazanct  0.943
14172 Kaétiiciil ve Terim (F-olgtitii)
Frekansi
(Bhattacharya ve S 504 lyicil - Hibrit 0.878
Goswami, 2018) 213 Kaotiiciil Topluluk (Dogruluk)
Temelli Kaba

Kiime Teorisi
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Tablo 3.8. Onceki ¢aligmalar ile karsilastirma (devami)

(Bhattacharya
ve Goswami,
2018)

(Z. Liu vd,
2021)

(Jung vd, 2021)

(Kouliaridis vd,
2021)

(Deepa vd,
2015)

(Abawajy vd,
2021)
Onerilen
acgozli
yaklagim
Onerilen
acgozli
yaklagim
Uyarlanan DF

Uyarlanan Acc2
Uyarlanan M2

Uyarlanan
RFFS

S

2500 lyicil
1150 Kaétiiciil

11000 lyicil
11000
Kotiictil
27041 lyicil
26276
Kaétiiciil

1000 Tyicil
1000 Kaoticiil
758 lyicil
612 Kotiiciil

5500 lyicil
6190 Kotiiciil
3000 lyicil
3000 Kotiicil

3000 lyicil
3000 Kétiiciil

3000 lyicil
3000 Kétiiciil
3000 lyicil
3000 Kotiicil
3000 lyicil
3000 Kotiicil
3000 lyicil
3000 Kotiiciil

RF
RF

Topluluk
Ogrenmesi
Adaboost
LR

RF
RF

RF
C4.5
C4.5

RF

Hibrit Topluluk
Temelli Kaba
Kiime Teorisi
SRBM

Gini Indeksi

t-SNE
Korelasyon
Tabanli
Oznitelik Segme
Bilgi Kazanci

CHI+IG+IDF
(35izin)

RFFS+Acc2+M2
(32 izin)

DF (20 izin)
Acc2 (20 izin)
M2 (20 izin)

RFFS (20 izin)

0.9788
(Dogruluk)

0.867-0.870
(F-olgiitii)

0.9651
(Dogruluk)

0.9170
(Dogruluk)
0.8875
(Dogruluk)

~0.9
(Dogruluk)
0.949
(F-olgtitii)

0.952
(F-lgiitii)

0.947
(F-blgiitii)
0.917
(F-blgiitii)
0.937
(F-blgiitii)
0.95
(F-blgiitii)

S: Statik, D: Dinamik, H: Hibrit
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4. DOGRUSAL REGRESYON TABANLI OZNITELIK
SECME YONTEMIi KULLANILARAK ONERILEN iZIN
TABANLI KOTUCUL YAZILIM TESPIT SISTEMi

Bu boliimde, Onerilen dogrusal regresyon tabanli 6znitelik segme yontemini
kullanarak gelistirilen izin tabanli kotiiciil yazilim tespit sistemine deginilecektir.
Boliim 3’te anlatilan izin tabanli kétiictil yazilim tespit sisteminde dogal ve 6zel izinler
Oznitelik olarak kullanilmaktadir. Ancak bu boliimde tasarlanan kétiiciil yazilim tespit

sisteminde sadece dogal izinler 6znitelik olarak degerlendirilmektedir.
4.1. Boliim Motivasyonu

Bolim 3’te verildigi gibi Android kotiiciil yazilim tespiti lizerine c¢alisan
aragtirmacilarin ¢ogunlukla 6znitelik se¢cimi uygulamadigi goriilmektedir (Pan vd,
2020; W. Wang vd, 2019). Boliim 3’te yapilan deneylerde, elde edilen izinlerden en
ayirt edici izinlerin %10°u ile %20’si kullanildiginda tiim izinlerin kullanilmasiyla
elde edilen basarimlar kadar siniflandirma basariminin elde edildigi gosterilmektedir.
Bagka bir ifadeyle, Ozniteliklerin neredeyse biiyilk ¢ogunlugunun siniflandirma

algoritmalari i¢in ayirt edici 6zelligi gdozlemlenememektedir.

Oznitelik segme asamasinin bircok avantaji bulunmaktadir (Arauzo-Azofra vd,
2011). Bunlardan en Onemlisi, Oznitelik se¢gme boyut indirgeme sagladigi igin
siniflandirma algoritmalarinin egitim asamasinda gegen silirenin azaltilmasidir. Ayrica
ideal 6zelliklerin minimum miktarda belirlenmesi, analizin dogrulugunu artirmak ve
model karmagsikligini azaltmak igin ¢ok Onemlidir (Feizollah vd, 2015). Mobil
cthazlarin sinirli donanima sahip oldugu ve mobil cihaz lizerinde dogrudan caligsabilen
gercek zamanli kotiicil yazilim tespit sistemlerine ihtiya¢ oldugu goéz Oniinde
bulundurulursa 6znitelik segme asamasi kacinilmaz olmaktadir. Bu sebeplerden
dolay1, 6znitelik segme agamasinin kullanildigi koétiiclil yazilim tespit sistemlerine
ihtiyag vardir. Buradan yola ¢ikarak, gelistirilen Android kotiiciil yazilim tespit sistemi
icerisinde dogrusal regresyon tabanli Oznitelik segcme ydntemi Onerilmektedir.
Dogrusal regresyon tabanli 6znitelik segme yonteminin kullanilmasinin iki ana sebebi
vardir. Ilk olarak, dogrusal regresyon yonteminin matematiksel altyapisi karmasik
degildir. Ikinci ise, kolayca mobil cihaz iizerine entegre edilebilmektedir. Ayrica mobil

cthazlar gibi smirli kaynaga sahip duyargalar lizerinde dogrusal regresyon yontemi
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kullanilmaktadir (Khandoker vd, 2011). Bu sebeple mobil cihaz {izerinde g¢alisan
gercek zamanli kotiiciil yazilim tespit sisteminde dogrusal regresyon kolaylikla

calistirilabilecektir.
4.2. Boliim Katkisi
Bu boliimiin ana katkilart s6yle 6zetlenebilir:

- Dogrusal regresyon tabanli 6zellik segme yontemi kullanilarak yeni bir
Android kétii amagli yazilim tespit sistemi &nerilmistir. Onerilen sistem,
makine 6grenimine dayali statik Android kotii amagli yazilim tespitidir.

- Android kétii amach yazilim tespit sistemlerinde ozellik secimi 6nemli
oldugundan, bu ¢alismada dogrusal regresyon tabanli 6zellik se¢im yontemi
Onerilmistir. Bildigimiz kadariyla, dogrusal regresyon tabanli 6znitelik
secimi  Android kotli amacli yazilim tespitinde daha Onceden
kullanilmamustir.

- Tim izinleri kullanmak yerine en ayirt edici izinlerin se¢ilmesi saglanir
bdylece siiflandirma algoritmalarinin performanst iyilestirilmis olur.

- Tim izinler kullanildiginda en yiiksek basarim MLP algoritmasi ile elde
edilmektedir. Bu sonu¢ F-Olgiitii metrigine gore 0.963’tiir. Buna karsin,
sadece 27 izin kullanildiginda MLP algoritmas1 ile elde edilen basarim
0.961°dir. Bu iki sonu¢ arasindaki fark oldukga kiiciiktiir. Bu sonug iyi
Oznitelik se¢iminin yapildigini géstermektedir.

- Oznitelik segme ydnteminin yaninda, ¢alisma Android kétii amacl yazilim
tespiti  alaninda  caligmalar  yapacak  arastirmacilara  dogrudan
kullanabilecekleri ¢esitli izin gruplart sunmaktadir. Bu izin gruplar1 7 farkl
makine Ogrenmesi algoritmasi altinda degerlendirilerek genis kapsamli

analizler yapilmaktadir.
4.3. Oznitelik Cikarmm

APK, Android isletim sisteminin uygulamalar1 dagitmak ve yiiklemek i¢in
kullandig1 dosya bi¢imidir. Bir uygulamanin cihaza dogru bir sekilde yiiklenebilmesi
icin gereken tiim 6geleri igerir. Uygulama kaynak kodlari, resimler, API ¢agrilari,
uygulama izinleri gibi bir¢cok 68e bu dosya igerisinde yer almaktadir. APK dosyalari
sikistirilmis dosyalar gibi diisiiniilebilir. Bu nedenle uygulama dosyalarindan gerekli

bilgilerin elde edilebilmesi i¢in APK dosyalarinin agilmasi gerekmektedir.
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Tablo 4.1. Oznitelik vektdriinii olusturan algoritma

Algoritma: Oznitelik vektdriiniin olusturulmast
Girdi: Tum uygulamalar ve standart izinler

Cikt1: 6znitelik_vektdrii = iki boyutlu dizi: Dizinin satir sayis1 uygulama sayisim gostermektedir.

Stitun sayist1 ise izin sayisini gostermektedir.

Function OZNITELIK_LISTESI_OLUSTUR (Uygulama [ ], Standartizin[ ])
oznitelik_vektorii = [][] = iki boyutlu bos bir dizi olustur
N; = length(Uygulama)
Fori=1to N, do
AAPT2’yi ¢agir
Uygulamali]’yi AAPT2 ile isle
Uygulamali]’nin AndroidManifest.xml dosyasini elde et
N, = length(Standartizin)
Forj =1to N, do

If Standartizin[j] Uygulamal[i]’nin AndroidManifest. xml dosyasinda bulunuyor mu
then

oznitelik_listesi[i][j] < 1
Else
Oznitelik_listesi[i][j] < 0
End If
End For
End For
Return oznitelik_vektoriu

End Function

Calismada her uygulamaya ait dosyalar AAPT2 (AAPT2, 2021) araci
kullanilarak agilmaktadir. Oznitelik olarak dogal uygulama izinleri kullamldigindan,
AndroidManifest.xml dosyasina erisilerek uygulamalarin kullandiklari izinler elde
edilmektedir. Tiim izinleri kullanmak yerine Android isletim sisteminin uygulama
gelistiricilerine tanidig1  standart izinler (Permissions, 2021) g6z Oniinde

bulundurularak 6zellik vektoriiniin olusturulmasi saglanmaktadir. APK dosyalarinin
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islenmesi ve Ozellik vektoriiniin olusturulmasi Tablo 4.1°de verilen algoritma ile

gerceklestirilmektedir.

Tablo 4.1°deki algoritmanin g¢alistirilmasiyla veri kiimesinde yer alan biitiin
uygulamalarin hangi standart izinleri istedikleri veya istemedikleri bilgisine gore
ozellik vektorii olusturulmaktadir. Bir uygulama ilgili izini talep ediyorsa 1, talep
etmiyorsa 0 seklinde agirliklandirma yapilarak 6zellik vektdrii matematiksel bir yapiya
dontstiirilmektedir. Elde edilen 6zellik vektorii incelendiginde bazi izinlerin higbir
uygulama tarafindan kullanilmadig1 tespit edilmektedir. Bu izinlerin 6zellik
vektoriinden elenmesiyle toplam 102 izin degerlendirilmeye alinmaktadir. Tiim
uygulamalarin ele alinmasiyla Sekil 4.1°de bir pargasi verilen islenmis veri kiimesi
meydana gelmektedir. Sekil 4.1°de, 102 izin i¢in 1 iyicil ve 1 koétiiciil uygulamanin

ozellik vektorii gosterilmektedir.

Sekil 4.1. Elde edilen islenmis veri kiimesinin bir pargasi
4.4. Dogrusal Regresyon Tabanh Oznitelik Secme Yontemi

Dogrusal regresyon, iki ya da daha ¢ok degisken arasindaki iliskiyi modellemede
kullanilan istatistiksel bir metottur (Douglas C. vd, 2012). Bagimli degiskeni tahmin
etmek icin kurulan modelde giris olarak tek bir bagimsiz degisken kullaniliyorsa tekli
regresyon, birden fazla bagimsiz degisken kullaniliyorsa ¢oklu regresyon olarak
adlandirilir. Bu ¢alismada uygulama izinleri bagimsiz degiskenlere karsilik gelirken,
bagimli degisken ise uygulamalarin tiiriinii temsil etmektedir. 102 adet bagimsiz
degisken kullanildigindan olusturulan model ¢oklu regresyona ornektir. Regresyon

modelinin olusturulabilmesi i¢in bagimli degiskenin niimerik olmasi gerekmektedir.
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Bu nedenle Sekil 4.1°de yer alan uygulama etiketleri “malware” uygulamalar i¢in O

olurken, “benign” uygulamalar i¢in 1 olmaktadir.

Regresyon analizi ile bagimli ve bagimsiz degiskenler arasindaki iliskinin varhigi
hesaplanmaktadir. n adet bagimsiz degisken ile bagimli degisken arasindaki dogrusal

iliski Esitlik 4.1°de verildigi gibidir.
Y:b0+b1X1+b2X2+"'+ann+e (41)

Esitlik 4.1°de, Y bagimli degiskeni gosterirken, X;, X,, X5...X,, ise bagimsiz
degiskenleri baska bir ifadeyle uygulama izinlerini gdstermektedir. by, b,, ... b,
degerleri modeldeki katsayilar olup, b, dogrunun Yy eksenini kestigi noktayi
gostermektedir. e ise hata terimi olarak tanimlanmaktadir. Bu katsayilar en kiigiik
kareler yontemi ile bulunmaktadir. En kiigiik kareler yaklasimi kullanilarak Esitlik

4.2'de verilen tahmin hatas1 sifira indirgenmeye ¢alisilmaktadir.

SSE = ) (yi —1)?
; 4.2)

Esitlik 4.2°de n toplam veri sayisini, y; gozlemlenmis gercek veriyi, 3;1' ise
modelin tahmin ettigi degeri temsil etmektedir. SSE ise tahmin hatalarinin karesel
toplamidir. Dogrusal regresyonda SSE degeri, her katsayr farklilastirildiktan sonra
sifira esitlenmeye veya minimize edilmeye calisilir. Bu sayede Esitlik 4.1°de
gosterilen ¢oklu dogrusal regresyon denklemi elde edilir. Esitlik 4.3’te en kiigiik
kareler yonteminden yararlanilarak 2 bagimsiz degiskenden olusan ¢oklu dogrusal
regresyon modelinin (y = a + bx; + cx;) elde edilmesi gosterilmektedir. Esitlik
4.3’te a, b ve c katsayilari, x; ve x, bagimsiz degiskenleri, y ise bagimli degiskeni

temsil etmektedir.

n n . _ n
n qu E X2,i E Yi
i=1 i=1 i=1
n n n a n
. 2 bl = v
X1,i X1, X1,i " X2,i = X1,i i (43)
i=1 i=1 i=1 c i=1
n n n n
2
sz,i qu " X2 E X2,i E X2 Vi
Li=1 i=1 i=1 . Li=1 .
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Tablo 4.2. Elenecek 6zniteliklerin belirlenmesini saglayan algoritma

Algoritma: Elenecek 6zniteliklerin belirlenmesi
Girdi: Dogrusal regresyon modeli

Cikt1: elenen_oznitelikler

Function OZNITELIK_SECIMI_GERCEKLESTIR (RegresyonModeli)
Dogrusal regresyon modelini bagimsiz degisken ve katsay: ciftlerine doniistiir

Elde edilen giftleri Model adli bir ¢irp1 veri yapisinda sakla = Cirpt veri yapist kullanilarak
dogrusal regresyon modeli, bagimsiz degiskenler ve katsayilart seklinde ¢iftlere doniistiiriiliir.
Olusturulan ¢irpr veri yapisinda anahtarlar bagimsiz degiskenler iken, anahtarlara karsilik gelen

degerler katsayilardir.
N; = length(Model)
Fori =1to N, do
If Model[Model. keys[i]] < 0.1 then
If Model[Model. keys[i]] > —0.1 then
elenen_oznitelikler «— Model. keys[i]
End If
End If
End For
Return elenen_oznitelikler

End Function

Her bir bagimsiz degiskene karsilik gelen katsayilarin hesaplanmasiyla bagimsiz
degiskenlerin bagimli degiskenin tahminine ne derece katki yaptig1 belirlenmektedir.
Elde edilen veriye gore ¢cok degiskenli dogrusal regresyon modeli olusturuldugunda
katsayilarin -1 ile 1 araliginda degerler aldigi gézlemlenmektedir. Sekil 4.1 goz
oniinde bulundurulursa, islenmis veri kiimesinin ¢ogunlukla 0 degerinden olusan
seyrek matris oldugu goriilmektedir. Bu durum bazi izinlere ait katsayilarin 0 veya 0’a
yakin olmasini beraberinde getirmektedir. Buradan yola ¢ikarak Tablo 4.2°de verilen
algoritma vasitasiyla 0 ve 0’a yakin katsayilara sahip izinlerin aranmasi
saglanmaktadir. Ardindan belirlenen izinlerin elenmesiyle de 6znitelik segme islemi

gergeklestirilmektedir.
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4.5. Onerilen Izin Tabanh Kétiiciil Tespit Sisteminin Altyapisi

Android isletim sistemleri i¢in tasarlanan kotiiciil yazilim tespit sistemi Sekil

4.2'de verilmektedir. Verilen sistemin ¢alisma adimlar1 soyledir:

Adim 1: Onerilen kotiiciil yazilim tespit sisteminin basarimimi tam olarak
degerlendirebilmek icin ilk olarak veri kiimesi 10 pargaya ayrilmaktadir. Bu sayede 10

katli ¢gapraz dogrulama yapma imkani elde edilmektedir.

Adim 2: APK dosyalari tizerinde Tablo 4.1’de verilen Algoritma ¢aligtirilarak

uygulama izinlerine bagh 6zellik vektorii elde edilmektedir.

Adim 3: Ozellik vektoriiniin egitim icin ayrilan pargasma ¢oklu dogrusal

regresyon modeli uygulanmaktadir.

Adim 4: Adim 3’te elde edilen model Tablo 4.2’de detaylandirilan algoritmaya

girdi olarak verilerek ayirt edici 6zelligi diisiik 6znitelikler belirlenmektedir.

Adim 5: Ayirt edici ozelligi diisiik olan Oznitelikler 6zellik vektoriinden

kaldirilarak 6znitelik segme adimi gergeklestirilmektedir.

Adim 6: Veri kiimesinin egitim pargasi ¢esitli makine 6grenmesi algoritmalarina

verilerek siniflandirma modeli olusturulmaktadir.

Adim 7: Veri kiimesinin test parcast Adim 6’da olusturulan modele verilerek

etiketi bilinmeyen uygulamalarin tiirleri tahmin edilmektedir.

Adim 8: [Ilgili c¢apraz dogrulama parcasmn siniflandirma  bagarimi
hesaplandiktan sonra Adim 2’den Adim 8’¢ kadar anlatilan tiim islemleri

gerceklestirmek lizere bir bagka ¢apraz dogrulama parcgasina gecilmektedir.

Bu 8 adim gergeklestirilerek calismada sunulan koétiiciill yazilim tespiti
gerceklestirilmektedir. Onerilen yapmnin en 6nemli avantaji makine 6grenmesi
algoritmalar1 i¢in gerekli izin sayisinin dogrusal regresyona dayali 6znitelik teknigi ile
azaltilmasidir. Dogrusal regresyon tekniginin matematigi zor degildir. Bu nedenle
kotiiclil yazilim tespit sistemlerinde kolayca kullanilabilir. Ozellikle, genetik
algoritma, PSO gibi meta sezgisel algoritmalarin yapis1 karmasik ve hesaplama

maliyetleri oldukca fazladir. Bu algoritmalara gore 6nerilen yaklasimin mobil cihaz
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tizerinde calistirilacak gercek zamanli kétiiclil yazilim sistemlerine eklenmesi daha

elverislidir.

Mobil kétiiciil yazilim tespit sistemlerinde genellikle {i¢ adimin olmasi beklenir.
Bunlar tespit dogrulugu, gercek zamanli tespit destegi ve ekonomik kaynak
tiikketimidir. Onerilen tespit sisteminin basarimi %96°lara ¢ikmaktadir. Onerilen sistem
icerisinde boyut azaltma teknigi oldugu i¢in siniflandirma modeli olusturulurken
bellek daha verimli bir sekilde kullanilacaktir. Ayrica 6znitelik sayisinin az olmasi
makine 6grenmesi algoritmalarinin ¢alisma zamanini 6nemli miktarda azaltacaktir. Bu
durumlar gbéz Onilinde bulundurularak Onerilen kotiiciil yazilim tespit sisteminin

ihtiyaclar karsiladigi goriilmektedir.
4.6. Deneysel Ayarlamalar

Bu boliimde gerceklestirilen deneylerde 2000 tane uygulamadan olusan veri
kiimesi kullanilmaktadir. Bu uygulamalardan 1000 tanesi koétiiciil olurken geriye kalan
1000 uygulama ise iyicildir. Iyicil uygulamalar bircok Android kullanicisinin
uygulama edinmek i¢in kullandigi APKPure'dan indirilmektedir (APKPure, 2021).
Kotiiciil uygulamalar ise AMD veri kiimesi igerisinden rastgele segilmektedir (AMD,

2019; F. Wei vd, 2017).

Yedi farkli simiflandirma algoritmasi kullanilarak 6znitelik se¢gme yontemleri
karsilastirilmaktadir. Bunlar KNN, NB, SMO, MLP, RF, C4.5 ve LR algoritmalaridir.
Tiim algoritmalar icin WEKA paketinden yararlanilmaktadir (Hall vd, 2009). KNN'de
k degeri 1 segilererek smiflandirma islemi gergeklestirilmektedir. Diger
algoritmalarda WEKA paketinde varsayilan parametreler kullanilmaktadir. Son olarak
F-olciitii metrigi ile smiflandirma basarimlari hesap edilerek her bir yontemin

basarimlar1 degerlendirilmektedir.
4.7. Elde Edilen Sonuclar

Bu boliimde, deneylerden elde edilen sonuglar verilecektir. Ilk olarak, her bir kat
tizerine Onerilen coklu dogrusal regresyon tabanli Oznitelik se¢gme modelinin
uygulanmasiyla olusturulan en ayirt edici izinler listelenecektir. Ikinci olarak 6znitelik
seciminin yapilmadig1 durumda elde edilen siiflandirma basarimlari ile 6znitelik
seciminin yapilmasi durumunda elde edilen siniflandirma basarimlar1 karsilastirmali
olarak verilecektir. Son olarak her bir kattan elde edilen izin sayist géz oniine alinarak

izinler ¢gogunluk oylamasina gore birlestirilmektedir.
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Tablo 4.3'te, K 10 katli capraz dogrulamadaki her bir kati temsil ederken, TSS
ise toplam secim sayisini gostermektedir. Tablo 4.3°te her bir kat lizerinde ayrim giicii
en iyi izinler yer almaktadir. Veri kiimesi 10 parcaya ayrildigi i¢in her bir katin egitim
asamasinda kullanilan Android uygulamalar da farklidir. Bu nedenle egitim
asamasindan Once uygulanan Oznitelik segcme yonteminin her kat {izerinde sectigi
izinler arasinda farkliliklar goriilmektedir. Ornegin kat 1°de 50 izin segilirken, kat 2’de
57 izin secilmektedir. Baz1 katlarda ayni sayida izin secilmesine karsin bu izinler
tamamen ayn degildir. Kat 1 - kat 10 ve kat 2 - kat 3 bu duruma 6rnek olarak
verilebilir. Hem kat 1’de hem kat 10°da 50 izin se¢ilmesine karsin segilen izinler
arasinda farkliliklar vardir. Benzer durum kat 2 ve kat 3’te goriilmektedir. Biitiin
durumlar g6z 6niinde bulunduruldugunda, en az sayida 6zniteligin 42 izne sahip kat
4 oldugu gortiliirken en fazla sayida 6zniteligin 57 izne sahip kat 2 ve kat 3’te oldugu

goriilmektedir.

Tablo 4.3. Her kat i¢in en iyi ayrim giiciine sahip izinler

10 Kath Capraz Dogrulama K K K K K K K K K KL TS
Izinler 1 2 3 4 5 8

android.permission.
ACCESS_LOCATION_EXTRA _
COMMANDS
android.permission.

ACCESS CHECKIN_PROPERTIE + + + - + + + + + + 9
S

android.permission.
ACCESS_COARSE_LOCATION
android.permission.
ACCESS_NETWORK_STATE
android.permission.
ACCESS_NOTIFICATION_POLIC + - -+ o+ -+ o+ 4 + 7
Y

android.permission.
ACCESS_WIFI_STATE
android.permission.
ANSWER_PHONE_CALLS
android.permission.
BIND_ACCESSIBILITY_SERVICE
android.permission.
BLUETOOTH
android.permission.
CALL_PHONE
android.permission.

CAMERA

android.permission
.CHANGE_COMPONENT_ENABL
ED_

STATE

+
+
+
+
+
+
+
+
+
+
o

+ + + + + + + o+ o+ + 10

+ + + + + + + o+ o+ + 10

+ + + + + + + o+ o+ + 10
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Tablo 4.3. Her kat i¢in en iyi ayrim giiciine sahip izinler (devami)

android.permission.
CHANGE_WIFI_MULTICAST_STAT
E

android.permission.
CHANGE_WIFI_STATE
android.permission.
FOREGROUND_SERVICE
android.permission.
GET_PACKAGE_SIZE
com.android.launcher.
permission.INSTALL_SHORTCUT
android.permission.
MODIFY_AUDIO_SETTINGS
android.permission.
MODIFY_PHONE_STATE
android.permission.

MOUNT_UNMOUNT_FILESYSTEMS

android.permission.
PACKAGE_USAGE_STATS
android.permission.
PERSISTENT_ACTIVITY
android.permission.
PROCESS_OUTGOING_CALLS
android.permission.
READ_CALENDAR
android.permission.
READ_CALL_LOG
android.permission.
READ_CONTACTS
android.permission.
READ_EXTERNAL_STORAGE
android.permission.

READ_LOGS
android.permission.
READ_PHONE_STATE
android.permission.

READ_SMS

android.permission.

REBOOT

android.permission.
RECEIVE_BOOT_COMPLETED
android.permission.
RECEIVE_SMS
android.permission.
RECORD_AUDIO
android.permission.
REQUEST_INSTALL_PACKAGES
android.permission.

SEND_SMS
com.android.alarm.permission.SET_
ALARM

android.permission.
SET_DEBUG_APP
android.permission.
SET_PREFERRED_APPLICATIONS
android.permission.
SET_WALLPAPER

10

10

10

10

10

10

10

10

10

10

10

10
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Tablo 4.3. Her kat i¢in en iyi ayrim giiciine sahip izinler (devami)

android.permission.
SYSTEM_ALERT_WINDOW
android.permission.
USE_BIOMETRIC
android.permission.

USE_SIP

android.permission.

VIBRATE

android.permission.
WAKE_LOCK
android.permission.
WRITE_APN_SETTINGS
android.permission.
WRITE_CALENDAR
android.permission.
WRITE_EXTERNAL_STORAGE
android.permission.
WRITE_SETTINGS
android.permission.
WRITE_SYNC_SETTINGS
android.permission.
ACCOUNT_MANAGER
android.permission.
BIND_APPWIDGET
android.permission.
CALL_PRIVILEGED
android.permission.
CHANGE_NETWORK_STATE
android.permission.
DISABLE_KEYGUARD
android.permission.
GET_ACCOUNTS
android.permission.
INSTALL_LOCATION_PROVIDER
android.permission.
INSTALL_PACKAGES
android.permission.
READ_SYNC_SETTINGS
android.permission.
REQUEST_DELETE_PACKAGES
android.permission.
SET_PROCESS_LIMIT
android.permission.
SET_TIME_ZONE
android.permission.
TRANSMIT_IR
android.permission.
USE_FINGERPRINT
android.permission.
WRITE_SECURE_SETTINGS
android.permission.
REORDER_TASKS
android.permission.
STATUS_BAR
android.permission.
WRITE_CALL_LOG
android.permission.

DUMP

10

10

10

10

10

10
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Tablo 4.3. Her kat i¢in en iyi ayrim giiciine sahip izinler (devami)

android.permission.

CLEAR_APP_CACHE o 3
android.permission. o } ) ) i} -+ o+ _ 2
BODY_SENSORS

android.permission. o L . . 1
BROADCAST_STICKY

android.permission. ) } ) ) i} -+ _ 1
READ_PHONE_NUMBERS

com.android.voicemail. o L -+ . 1
permission. WRITE_VOICEMAIL

android.permission. ) ) ) } ) i} . . 1

SET_WALLPAPER_HINTS

Kat 4’te yer alan egitim setine dogrusal regresyon yontemi uygulandiginda, 102
iznin katsayist Sekil 4.3’te verildigi gibi olusmaktadir. Katsayilar1 daha iyi
yorumlayabilmek i¢in katsayilar kiiclikten biiylige dogru siralanmaktadir.
Katsayilardan en kiigtigii -1.0262 degeridir. Bu deger
android.permission.USE_BIOMETRIC izninin katsayisidir. Katsayilardan en biiytigii
ise 0.7785 degeridir. Bu deger
android.permission.SET PREFERRED APPLICATIONS izninin  katsayisidir.
Katsayisi 0 olan iki izin vardir. Bunlar
android.permission.ACCESS_CHECKIN_PROPERTIES ve
android.permission.BROADCAST SMS izinleridir. 37 tane iznin katsayist 0’dan
biiyiikk olurken, 63 tane iznin katsayisi ise 0’dan kii¢iik olmaktadir. Tablo 4.2°de
verilen 6znitelik eleme algoritmasina gore 60 izin elenmis olup, kat 4’te 42 izin

oznitelik olarak degerlendirmeye alinmaktadir.

-1.0262, -0.8425, -0.484, -0.4648, -0.4239, -0.4188, -0.2918, -0.2872, -0.2589,
-0.2441, -0.1909, -0.1692, -0.1645, -0.1582, -0.1571, -0.1498, -0.1269, -0.113,
-0.1046, -8.1043, -0.104, -0.1027, -0.102, -0.0862, -0.0841, -0.0786, -0.0598,
-0.057, -0.0569, -0.0562, -0.0542, -0.0531, -0.0478, -0.0472, -0.0466, -0.0465,
-0.0464, -0.0438, -0.0402, -0.0388, -0.0382, -0.0357, -0.0344, -0.0329, -0.0321,
-0.0298, -0.0295, -0.0294, -0.0288, -0.0283, -0.0275, -0.0229, -0.0192, -0.0186,
-0.0181, -0.0165, -0.0156, -0.0138, -0.0134, -0.0133, -0.0129, -0.0115, -0.0109,
0.0, 0.0, 0.0071, 0.0178, 0.0185, 0.0187, 0.0203, 0.0205, 0.0214, 0.0355, 0.0492,
0.0534, 0.547, 0.055, 0.0591, 0.0621, 0.0632, 0.0659, 0.0779, 0.0822, 0.1001,
0.1003, 0.1173, 0.1214, 0.1429, 0.1545, ©.1609, ©.1637, 0.1808, 0.1905, 0.2184,
0.2876, 0.3159, 0.3341, 0.3405, 0.3557, 0.3761, 0.5236, 0.7785

Sekil 4.3. Kat 4'ten elde edilen dogrusal regresyon yontemindeki izin katsayilari

Bazi izinler sadece bir kat i¢in 0znitelik olarak segilirken bazi izinlerde biitiin
katlarda 6znitelik olarak secgilmektedir. Sadece bir katta 6znitelik olarak segilen 8 tane
izin vardir. Buna karsin tim Kkatlarda oOznitelik olarak segilen 27 tane izin

goriilmektedir. Resmi gelistirici sayfasina gore bu 27 iznin bazilan tehlikeli izin

85



grubunda degerlendirilmektedir (Permissions, 2021). Bu izinler Tablo 4.4’te
verilmektedir. Onerilen &znitelik segme yonteminin tehlikeli izin gruplarindan
bazilarin1 biitiin katlarda bulmasi dikkate degerdir. Ayrica Tablo 4.4’te verilen bu
izinlerin  yaninda 9  katta  gorilen @ ANSWER PHONE CALLS ve
android.permission.RECEIVE_SMS gibi tehlikeli izinlerin ¢cogu durumlarda secilmesi
olduk¢a 6nemlidir. Ciinkii bu tehlikeli izinler siniflandirma algoritmalarinin kotiictil
yazilimlar ile iyicil yazilimlar arasinda ayrim yapmasini kolaylastirabilir. Bu sayede
siniflandirma algoritmalarinin basarimlar1 da artar. Ayrica iyicil ve koticiil
uygulamalar arasinda ne kadar fazla farklilik ortaya ¢ikartilirsa kotiiciil yazilim tespit

sisteminin giicii de o kadar fazla olacaktir.

Sadece 1 Katta segilen 8 izin, resmi gelistirici sayfasina gore degerlendirildiginde
(Permissions, 2021), yalnizca android.permission.READ_PHONE_NUMBERS izni
tehlikeli olarak gegmektedir. Buna karsin diger izinler normal, ayricalikli veya
gelecekte kaldirilmasi diisiiniilen izinlerdendir.
android.permission.READ PHONE NUMBERS gibi tehlikeli bir iznin ¢ogu
foldlarda o6znitelik olarak secilmemesi Onerilen Oznitelik se¢gme yOnteminin eksisi
olarak disiiniilebilir. Ama bunun disinda kalan 7 iznin tehlikeli izinler arasinda

olmamasi Onerilen yontemin artisidir.

Tablo 4.4. Segilen bazi tehlikeli izinler

izinler Koruma Seviyesi
android.permission.ACCESS_COARSE_LOCATION tehlikeli
android.permission.CALL_PHONE tehlikeli
android.permission.CAMERA tehlikeli
android.permission.PROCESS_OUTGOING_CALLS tehlikeli
android.permission.READ_CALL_LOG tehlikeli
android.permission.READ_CONTACTS tehlikeli
android.permission.READ_EXTERNAL_STORAGE tehlikeli
android.permission.READ_PHONE_STATE tehlikeli
android.permission.RECORD_AUDIO tehlikeli
android.permission.SEND_SMS tehlikeli
android.permission. WRITE_EXTERNAL_STORAGE tehlikeli

Detayli smiflandirma sonuglarinin elde edilebilmesi i¢in her bir kat {izerinde
farkli siniflandirma algoritmalar1 isletilerek herbir siniflandirma algoritmasinin
basarimlar1 ayr1 ayr1 kaydedilmektedir. Ardindan her bir siniflandirma algoritmasina

ait sonuglarin ortalamasi alinarak raporlama islemi gergeklestirilmektedir. Ornegin,
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kat 4’¢ ait test kismmin RF algoritmasi ile siniflandirmasindan olusan karmasiklik
matrisi Tablo 4.5’te verilmektedir. Elde edilen sonuglar 102 izin kullanilarak
gerceklestirilmektedir. Buna karsin, 42 izinli kat 4’e ait test kismimin RF algoritmasi

ile siniflandirmasindan olusan karmasiklik matrisi Tablo 4.6°da verilmektedir.

Tablo 4.5’¢ gore, gergekte iyicil olan 100 uygulamanin tamami siiflandirma
sonucunda iyicil olarak siniflandirilmaktadir. Buna karsin gergekte kdtiiciil olan 100

uygulamanin 96 tanesi kotiiciil olarak smiflandirilirken, 4 tanesi ise iyicil olarak

= 0.9615, duyarlilik

smiflandirilmaktadir. Bu bilgilere gore kesinlik degeri Toor

100
100+0

degeri ise = 1 olarak hesap edilmektedir. Kesinlik ve duyarlilik degerlerinin

2x0.9615%1

= (0.98 olarak hesap
0.9615+1

harmonik ortalamasi F-6l¢iitii degeri olup, bu deger
edilmektedir. Bu hesap iyicil smifi i¢in yapilmaktadir. Ayrica karmasiklik matrisi
tersine ¢evrilip kotiiciil uygulamalar i¢inde ayni adimlar tekrarlanarak bir baska F-
Olciitii sonucu daha ortaya ¢ikmaktadir. Elde edilen bu iki degerin aritmetik ortalamasi

alinarak ilgili kat tizerinde elde edilen bagarim ortaya ¢ikmaktadir.

Tablo 4.5. Test setinin RF ile siniflandirilmasindan elde edilen sonuglar (Kat 4, 102 izin)

Tahmini Simif

Tyicil Kaotiiciil
Tyicil 100 0
Gergek Sumf Kétiicil 4 96

Tablo 4.6’ya gore, gercekte iyicil olan 100 uygulamanin tamami siiflandirma
sonucunda iyicil olarak siniflandirilmaktadir. Buna karsin gercekte katiiciil olan 100

uygulamanin 97 tanesi koétiiciil olarak siniflandirilirken, 3 tanesi ise iyicil olarak

simiflandirilmaktadir. Bu bilgilere gore kesinlik degeri 1300

= 0.9708, duyarlilik
0+3

100
100+0

degeri ise = 1 olarak hesap edilmektedir. Kesinlik ve duyarlilik degerlerinin

2x0.9708%1

= (0.985 olarak hesap
0.9708+1

harmonik ortalamasi F-0l¢iitii degeri olup, bu deger

edilmektedir. Tablo 4.5’te yapilan hesaplamada deginildigi gibi karmasiklik matrisi
tersine ¢evrilerek bir bagka F-ol¢iitli degeri hesaplanmaktadir. Ardindan bu iki degerin

ortalamasi alinarak ilgili katin nihai siniflandirma basarimi elde edilmektedir.

Tablo 4.6. Test setinin RF ile siniflandirilmasindan elde edilen sonuglar (Kat 4, 42 izin)

Tahmini Simif

Tyicil Kaotiiciil
Tyicil 100 0
Gercek Simf Kotiiciil 3 97
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Elde edilen 6znitelikler degerlendirildikten sonra bu 6zniteliklerin ¢esitli makine
Ogrenmesi algoritmalariyla kullanilmas: ile elde edilen siniflandirma basarimlar
verilecektir. Tablo 4.7’de 6znitelik se¢imi yapilmadan elde edilen ortalama basarimlar
ile Onerilen Oznitelik se¢gme isleminin uygulandigi ortalama basarimlar

karsilastirilmaktadir.

Tablo 4.7. Oznitelik segmenin simflandirma basarimina etkisi

Oznitelik secimi Oznitelik secimi
olmadan uygulanarak
(102 izin) (42-57 izin)
Smiflandirma Algoritmasi F-olciitii F-olciitii

NB 0.9305 0.9226
LR 0.954 0.9565
SMO 0.9655 0.9625
MLP 0.963 0.9605
KNN 0.9485 0.9515
C45 0.956 0.958
RF 0.9625 0.9645

Tablo 4.7’ye gore, herhangi bir Oznitelik segme isleminin uygulanmadigi
durumda elde edilen en yiiksek basarim, 0.9655 olarak SMO algoritmasi ile elde
edilmektedir. Bu algoritmaya en yakin sonu¢ MLP ve RF algoritmalarinin
sonuglaridir. Bu sonuglar sirasiyla 0.963 ve 0.9625tir. Tiim siiflandiricilar arasinda
en kotii sonu¢ NB algoritmasindan elde edilmektedir. Oznitelik se¢imi yapildiginda ve
Oznitelik se¢cimi yapilmadiginda NB algoritmasi diger algoritmalara gore daha kot
sonu¢ vermektedir. Oznitelik secimi yapildiginda en yiiksek basarim RF

algoritmasindan elde edilmektedir. Bu sonug 0.9645’tir.

Ozellik segiminin siniflandirma algoritmalar {izerinde etkisi incelenecek olursa
RF, C4.5, KNN ve LR algoritmalarinin basarimlar1 artarken, MLP, NB ve SMO
algoritmalarinin basarimlar1 azalmaktadir. Ozellik se¢imi ile boyut diisiiriildiigii i¢in
ogrenme siirecinin kisaltilmasi saglanmir. Ogrenme siiresinin kisaltilmasmnin yaninda,
orijinal veri kiimesinden elde edilen basarimi ¢ok diisiirmeyecek sekilde bir 6znitelik
secim yontemi gerekmektedir. Ayrica anlamsiz ve gereksiz 6znitelikler gibi basarimi
olumsuz etkileyen 6zelliklerin silinmesi ile sonu¢ modelinin dogrulugunun artmasi
amaclanmaktadir. Bu sayede, olusturulan modelin verimliligi, uygulanabilirligi ve
anlasilabilirligi saglanacaktir. Bu durumlar g6z Oniinde bulundurulursa onerilen

Oznitelik segme yontemi ile siniflandirma basarimini olumsuz etkileyen 6zniteliklerin
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kaldirildigi, bir¢ok siniflandirici tarafindan goriilmektedir. Bu duruma RF, C4.5, KNN
ve LR algoritmalart 6rnek olarak verilebilir. Ciinkii bu algoritmalarin basarimlari
oznitelik segcme yontemi kullanilmasiyla artmaktadir. Ozellik segiminin
uygulanmasiyla MLP, NB ve SMO algoritmalarinin basarimlarinda azda olsa
diismeler goriilmektedir. Ozellikle MLP ve SMO gibi hesaplama maliyeti yiiksek olan
smiflandirma algoritmalarinda egitim siirecinin olduk¢a kisaltilmast ve basarimin

orijinal veri kiimesine gore ¢ok diismemesi Onerilen yontem icin dikkate degerdir.

Tablo 4.7°de yer alan sonuglara ek olarak ¢alismanin sonuglarini genisletmek
icin bazi deneyler yapilmaktadir. Bu deneylerden ilki kat 4’te segilen 42 iznin biitiin
katlara uygulanmasidir. 42 iznin biitiin Katlara uygulanmasiyla elde edilen ortalama
sonuclar Tablo 4.8’de verilmektedir. Ikinci deney ise 8 ve iizeri katlarda secilen 43
iznin biitiin katlara uygulanmasidir. Ugiincii ve dérdiincii deneyler ise sirasiyla 9 ve
tizeri katlarda segilen 35 iznin ve sadece 10 Katta segilen 27 iznin biitiin katlara
uygulanmasidir. Bu izin gruplarinin makine 6grenmesi algoritmalarina verilmesi ile

elde edilen ortalama simiflandirma basarimlar1 Tablo 4.9’da verilmektedir.

Tablo 4.8. Kat 4°te elde edilen 42 iznin tiim katlara uygulanmasi

Oznitelik secimi uygulanarak

(42 izin)
Smlﬂar.ldlrma F-oleiitii
Algoritmasi

NB 0.928
LR 0.958
SMO 0.963
MLP 0.959
KNN 0.954
C45 0.956
RF 0.962

Tablo 4.8 incelendiginde, 42 iznin kullanimiyla elde edilen sonuglar Tablo
4.7°de verilen sonuglara oldukg¢a benzer goriinmektedir. Tablo 4.8’deki sonuglar Tablo
4.7°de verilen 6znitelik se¢imi yapilmadan elde edilen sonuglar ile kiyaslandiginda,
LR ve KNN algoritmalarinin basarimlar1 artmaktadir. Buna karsin NB, SMO, MLP ve
RF algoritmalarin bagarimlart azalmaktadir. C4.5 algoritmasinin basariminda ise
degisiklik gbzlenmemektedir. Bu sonuclar dnerilen 6znitelik segcme yonteminin genele

uygulanabilecegini gostermektedir.
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Tablo 4.9’daki deneylerin yapilma sebebi, en ¢ok segilen izinlerin bir araya
gelmesiyle meydana gelen 6zellik vektoriinlin siniflandirma performansina etkisini
gorebilmektir. 27 izinden olusan Ozellik vektorii ile siniflandirma yapildiginda, en
yiiksek bagarim MLP algoritmasindan elde edilmektedir. Bu sonu¢ 0.961°dir. Bu
sonuca en yakin olan 0.96 degerine SMO ve RF algoritmalart kullanilarak
ulagilmaktadir. Sadece 9 katta goriilen 8 iznin 27 izne eklenmesiyle olusturulan 6zellik
vektori ile siiflandirma yapildiginda, bu 8 izin NB, KNN ve C4.5 algoritmalarinin
basarimini etkilememektedir. Bu algoritmalarin aksine, bu 8 izin SMO ve LR
algoritmalarinin basarimin1 arttirirken, MLP ve RF algoritmalarinin basarimini
azaltmaktadir. Hem sadece 9 katta goriilen 8 iznin hem de 8 katta goriilen 8 iznin 27
izne eklenmesiyle olusturulan 6zellik vektorii ile siniflandirma yapildiginda, bu 16 izin
RF ve C4.5 algoritmalarinin bagarimini etkilememektedir. Bu algoritmalarin aksine,
bu 16 izin NB, KNN, SMO ve LR algoritmalarinin bagarimini arttirirken, sadece MLP
algoritmasinin basarimini azaltmaktadir. Tablo 4.9°da olusturulan ii¢ farkli modelin
sonuglart Tablo 4.7°deki Oznitelik se¢imi yapilmadan elde edilen sonuglar ile
kiyaslandiginda, ¢cogunluk oylamasina dayali bu ii¢ modelin oldukg¢a basarili sonuglar

verdigi dikkate degerdir.

Tablo 4.9. Tiim katlar i¢in bazi izin gruplarmin kullanimi

8 ve iizeri katlarda 9 ve iizeri katlarda Tiim katlarda
goriilen izinler goriilen izinler goriilen izinler
(43.izin) (35.zin) (27 izin)
i&‘iﬁ?ﬁ;ﬂ‘:‘a F-olgiitii F-olgiitii F-olgiitii
NB 0.928 0.923 0.923
LR 0.96 0.961 0.958
SMO 0.964 0.961 0.96
MLP 0.957 0.959 0.961
KNN 0.954 0.953 0.953
C4.5 0.956 0.956 0.956
RF 0.96 0.959 0.96

4.8. Var Olan Cahsmalar ile Karsilastirma

Bu béliimde onerilen Android kétiiciil yazilim tespit sistemi ile var olan bazi
caligmalarin karsilagtirmasi yapilacaktir. Tablo 4.10°da Android kétiiciil yazilim
tespitinde Oznitelik se¢imi yapan bazi caligmalar ile Onerilen ¢alismanin
karsilagtirilmas1 yer almaktadir. En az sayida kullanilan izinle en yiiksek elde edilen

basar1 0.961 oldugu icin bu deger ile var olan ¢aligmalarin kiyaslamasi yapilmaktadir.
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Dogrusal regresyon tabanli 6znitelik segme yontemi 13 calisma ile kiyaslandiginda,
Onerilen yontemin 9 c¢alismanin sonucundan daha iyi oldugu goriilmektedir.
(Bhattacharya vd, 2019) c¢alismasinda iki farkli veri kiimesi denenmektedir. Bu
sonuglardan bir tanesi bu boliimde yapilan deney sonuglarindan iyiyken, diger sonug
ise iyi degildir. Onerilen yontemin (Fereidooni vd, 2016; Salah vd, 2020) ¢alismalarina
gore daha kotli sonu¢ vermesinin sebebi daha az sayida statik 6zellik kullantyor
olmasindan kaynaklanabilmektedir. Clinkii (Fereidooni vd, 2016; Salah vd, 2020)

caligmalarinda uygulama izinleri disinda bir¢ok 6zellikten faydalanilmaktadir.

Tablo 4.10. Onceki ¢aligmalar ile karsilastirma

Veri kiimesi Oznitelik

Cahsma Analiz Bg u t: e Algoritma Se¢me Performans
y Yontemi

1811 Iyicil Izin 0.8641
(Sanz vd, 2013) S 249 Koétiiciil RF Karsilastirmast (Dogruluk)
(Suleiman Y
Yerima vd, 2014; 1000 Iyicil . .. 0.92-0.94
Suleiman Y S 1000 Koticil ~ Dvesian  Karsiikli Bilgh -y o)
Yerima vd, 2013)

(Pehlivan vd, 2338 lyicil 0.949
2014) S 1446 Kotiiciil " Cfs Subset 1o sruluk)
. . C 0.973

(Fereidooni vd, 11187 lyicil Rastgele Karar
S .. .. XGboost 3 (Gergek
2016) 18677 Kotiiciil Agaci Pozitif Orani)
cL 0.89
(Altaher, 2016) S 100lyieil  — pp Bilgi Kazanc1  (Gergek
100 Koétiiciil .
Pozitif Orani)
. 0.946
(Abdullah vd, 850 Tyicil o
S e RF Bilgi Kazanct  (Gergek
2017) 1505 Kotiictl Pozitif Orant)
. 20000 lyicil Genetik 0.95
(Fatima vd, 2019) S 20000 Kotiiciil  ©VM Algoritma  (Dogruluk)
(Yildiz ve Dogru, S 621 lyicil SUM Genetik 0.981
2019) 1119 Kaoticiil Algoritma (F-olgtitt)
123453 lyicil FF-FA temelli 0.99
(Salah vd, 2020) S 5560 Koticiil  °VM TFIDF (Dogruluk)
i Bilgi Kazanc1
13719 lyicil . 0.943
(Alazab vd, 2020) S 14172 Kétiiciil RF ve Terim (F-6lgiitii)
Frekansi
(Bhattacharyavd, ¢ 504 lyicil ) faba fime 09118
2019) 213 Kaétiiciil (F-olgtiti)
PSO
(Bhattacharyavd, o 25001yicil Raba fime - 0.9785
2019) 1150 Kétiiciil (F-6lgiitii)
PSO
- Filtreleme
. 5666 lyicil 0.9529
(Bai vd, 2020) S 5560 Kotiicil CatBoost ~ Tabanli Hizli (Dogruluk)
Korelasyon
a . 1000 lyicil Dogrusal 0.961
Onerilen yontem S 1000 Kaotiiciil MLP Regresyon (F-olgiitit)

S: Statik
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(Yildiz ve Dogru, 2019) calismasinda Oznitelik segcme ydntemi olarak genetik
algoritma kullanilmaktadir. Genetik algoritma ile ¢cok sayida 6znitelik varyasyonlari
olusturulup siniflandirma algoritmalarinin en yliksek performansa ulagmasini saglayan
en iyi varyasyonun bulunmasi gerceklestirilir. Hesaplama maliyeti oldukga fazla olan
bir algoritmadir. Her ne kadar (Yildiz ve Dogru, 2019) ¢alismasi1 dogrusal regresyon
tabanli 6znitelik segme yontemine gore basarili olsa da gercek zamanli kotiiciil yazilim
tespitinde kullanilabilirligi zor goriinmektedir. Buna karsin Onerilen sistemin
hesaplama maliyeti genetik algoritmaya gore diisiik oldugundan ger¢cek zamanl

kotiictil yazilim sistemlerine verimli bir sekilde uyarlanabilir.

Tablo 4.10 dikkate alindiginda, arastirmacilar genellikle dengeli olmayan veri
kiimeleri ile deneyleri gerceklestirmektedirler. Karsilastirilan 10 calismadan yalnizca
3 tanesinde dengeli veri kiimesi tercih edilmektedir. Onerilen dogrusal regresyon
tabanli 6znitelik segme yontemi de dengeli veri kiimesi iizerinde calistirilmaktadir.
Dengeli veri kiimesi kullanan tiim ¢alismalar arasinda en iyi siniflandirma sonucu bu
calismada elde edilen 0.961°dir. (Suleiman Y Yerima vd, 2014; Suleiman Y Yerima
vd, 2013) calismalarinda, bu ¢alismada oldugu gibi 1000 iyicil ve 1000 koétiiciil
yazilimdan olusan veri kiimesi kullanilmaktadir. Bu nedenle bu ¢alismanin sonuglari
(Suleiman Y Yerima vd, 2014; Suleiman Y Yerima vd, 2013) c¢alismalar1 ile tam
olarak kiyaslanabilir. (Suleiman Y Yerima vd, 2014; Suleiman Y Yerima vd, 2013)
calismalarinda en etkili 6znitelik sayisinin 15 ile 20 arasinda oldugu belirtilmektedir.
15 ile 20 arasinda Oznitelik kullanildiginda elde edilen basarim 0.92 ile 0.94
araligindadir. Bu c¢alismada ise 27 Oznitelik kullanilarak 0.961 basarim elde
edilmektedir. Bu sonuglar g6z Oniinde bulunduruldugunda, Onerilen dogrusal
regresyon tabanli 6znitelik segme yonteminin Android koétiiciil yazilim tespitinde etkin

ve basarili sonuglar verdigi goriilmektedir.
4.9. Yontemlerin Karsilastirilmasi

Bu boliimde, ele alinan Oznitelik segme yoOntemleri ile istatistiksel boyut
indirgeme yontemlerinin karsilastirilmasi yapilacaktir. Boliim 3’te kullanilan veri
kiimesi ele alinarak yontemlerin karsilastirilmasia deginilecektir. Tez kapsaminda
yapilan bir bagka ¢alismada, PCA ve LDA teknikleri ile cesitli veri kiimeleri tizerinde
boyut indirgemeler yapilarak boyutu indirgenmis veri kiimelerinin siniflandirma

basarimlar1 kiyaslanmistir (Durmus Ozkan Sahin vd, 2021c¢). Bu alt bdliimde ise aym
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veri kiimesi altinda filtreleme tabanli 6znitelik segme yontemleri, dogrusal regresyona

dayal1 6znitelik segcme yontemi, PCA ve LDA tekniklerinin kiyaslanmas1 yapilacaktir.

Boliim 3’te de kullanilan veri kiimesinde 3000 iyicil ve 3000 koétiiciil uygulama
yer almaktadir. Bu uygulamalardan 470 resmi ve 6zel izin ¢ikartilmaktadir. Tablo
4.11, herhangi bir boyut indirgeme olmadan bu veri kiimesinden elde edilen sonuglari
gostermektedir. Tablo 4.11'e gore en basarili siniflandirma algoritmasi RF iken en kotii
siniflandirma algoritmas1 NB'dir. En yiiksek basarim F-6l¢iitii metrigine gore 0.958
olurken, en kotii basarim ise F-Olgiitii metrigine gore 0.886 olmaktadir. SMO
algoritmasina 470 6zellik verildiginde, siniflandirma performanst F-6l¢iitii metrigine
gore 0.955’tir. SMO algoritmasindan sonra en iyi sonu¢ KNN ile elde edilmektedir.
Bu sonug F-0l¢iitii metrigine gore 0.948°dir. KNN algoritmasinda k degeri 5 secilerek
deneyler gerceklestirilmektedir.

Tablo 4.11. Herhangi bir boyut indirgeme olmadan elde edilen sonuglar

470 izin
Slnlﬂz}ndlrma F-alciitii
Algoritmasi
NB 0.886
LR 0.944
SMO 0.955
MLP 0.912
KNN 0.948
C4.5 0.946
RF 0.958

Bu veri kiimesi ilizerine PCA uygulandiginda, PCA'dan elde edilen 191 bilesen
varyansin  %90'm1, PCA'dan elde edilen 141 bilesen ise varyansin %~80'ini
icermektedir. Tablo 4.12 ve Tablo 4.13, PCA ile boyutu indirgenmis veri
kiimelerinden elde edilen sonuglari gostermektedir. PCA ile boyut indirgemesi
yapildiginda, NB algoritmas1 disinda tiim algoritmalarda basarili sonuglar elde
edilmektedir. 141 bilesen kullanildiginda, siniflandirma performans: RF algoritmasi
icin F-Ol¢iitii metrigine gore 0.967 olmaktadir. RF algoritmasindan sonra en iyi sonug
LR ve MLP'den elde edilmektedir. RF, LR ve MLP sonuglar1 Tablo 4.12'de yer alan
en yiiksek bagarimlardir. 191 bilesen kullanildiginda ise, siniflandirma performansi RF
ve LR i¢in F-6l¢iitii metrigine gore 0.967 olmaktadir. Bu sonuglar Tablo 4.13'te yer

alan en yiiksek bagarimlardir.
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Tablo 4.12. 141 bilesenden elde edilen sonuglar

141 bilesen

Smiflandirma

Algoritmasi F-dleiitii
PCA + NB 0.793
PCA + LR 0.966
PCA + SMO 0.945
PCA + MLP 0.963
PCA + KNN 0.945
PCA + C4.5 0.941
PCA + RF 0.967

Tablo 4.13. 191 bilesenden elde edilen sonuglar

191 bilesen

Slmﬂz?ndlrma F-6leiitii
Algoritmasi

PCA + NB 0.595
PCA + LR 0.967
PCA + SMO 0.953
PCA + MLP 0.963
PCA + KNN 0.94
PCA +C4.5 0.94
PCA + RF 0.966

Tablo 4.14, LDA ile boyutu indirgenmis veri kiimelerinden elde edilen
sonuglar1 gdstermektedir. Tablo IV'te tiim siniflandirma algoritmalar1 %98 in lizerinde
basarim gostermektedir. LDA ile boyut kiigiiltme sonrasi elde edilen sonuglar Tablo
411 ile karsilagtirlldiginda tiim algoritmalarin simiflandirma performanslar
artmaktadir. Ozellikle NB ve MLP algoritmalarmin performanst énemli 6lgiide
artmaktadir. Herhangi bir boyut indirgeme kullanilmadan NB algoritmasi ile
siniflandirma yapildiginda 0.886 basarim elde edilmektedir. NB, LDA ile boyutu
indirgenmis veriye uygulandiginda performans 0.989'a yiikselmektedir. Benzer bir
durum MLP'de goriilmektedir. MLP algoritmasi, tim oznitelikler kullanildiginda
0.912 sonug vermektedir. LDA ile MLP algoritmasi kullanildiginda simiflandirma
performans: 0.988'e ¢cikmaktadir. Diger algoritmalar géz dniinde bulunduruldugunda

da simiflandirma performanslarinin arttig1 goriilmektedir.
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Tablo 4.14. LDA ile boyut kii¢iiltme sonrasi elde edilen sonuglar

Smiflandirma

Algoritmasi F-dleiitii
LDA + NB 0.989
LDA + LR 0.989
LDA + SMO 0.989
LDA + MLP 0.988
LDA + KNN 0.988
LDA + C4.5 0.988
LDA + RF 0.983

Tablo 4.15’te ise dogrusal regresyona dayal1 6znitelik se¢gme yonteminden elde
edilen sonuglar yer almaktadir. Dogrusal regresyona dayali 6znitelik segme yontemi
ile 6znitelik sayis1 470’ten 223’e indirilmektedir. 223 izin kullanilarak siniflandirma
yapildiginda NB, LR, SMO ve MLP algoritmalarinin basarimlar1 Tablo 4.11°de yer
alan sonuglar ile kiyaslandiginda artmaktadir. KNN, C4.5 ve RF algoritmalarinin

basarimlari ise degismemektedir.

Tablo 4.15. Dogrusal regresyona dayali 6znitelik segme yonteminden elde edilen sonuglar

223 izin
Slnlﬂz}ndlrma F-olgiitii
Algoritmasi
NB 0.894
LR 0.950
SMO 0.956
MLP 0.929
KNN 0.948
C4.5 0.946
RF 0.958

Tiim yontemlerden elde edilen sonuglar g6z 6niinde bulundurularak kiyaslama
yapilacak olursa LDA yontemi diger yontemlere gore daha iyi sonuglar vermektedir.
LDA yontemindeki temel problem sinif etiketi kullanilarak boyut indirgeme
yapilmaktadir. Ayrica izinlerden olusan 6znitelik vektorlerine doniisiim uygulanarak
farkli yapiya doniismektedir. Bu nedenle gercek zamanl sistemlerde LDA teknigini
dogrudan kullanabilmek oldukca giictiir. Filtreleme tabanli Oznitelik se¢me
yontemlerinde ve dogrusal regresyona dayali 6znitelik segme yonteminde de simif
etiketi kullanilarak 6znitelik secimi gerceklestirilmektedir. Ancak bu yontemlerde
ayirt edici giicli en iyi olan izinlerin se¢imi gergeklestirildiginden herhangi bir

doniisiim soz konusu degildir. Bu nedenle gercek zamanli sistemlere dogrudan
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uygulayabilmek olduk¢a kolaydir. Filtreleme tabanli 6znitelik segcme yontemleri ile
dogrusal regresyona dayali 6znitelik segme yontemi kiyaslandiginda filtreleme tabanli
yontemlerin daha iyi sonuglar verdigi gozlemlenmektedir. Ornegin, dogrusal
regresyon teknigine dayali 6znitelik segme yontemiyle elde edilen simiflandirma
basarimlari filtreleme tabanli 6znitelik segme yontemleri kullanildiginda 50-75 izin ile
elde edilebilmektedir. PCA yontemi LDA, filtreleme tabanli Oznitelik se¢me
yontemleri ve dogrusal regresyona dayali 6znitelik segme yontemine gore oldukca
farkli yapidadir. PCA tekniginde sinif etiketine ihtiya¢c duyulmadan boyut indirgeme
gerceklestirilmektedir. Bu yoniiyle denetimsiz boyut indirgeme teknigi olarak ele
alinmaktadir. Denetimsiz bir boyut indirgeme teknigi olmasina karsin NB algoritmasi
disinda iyi sonuclar elde edilmektedir. Yontemler genel olarak kiyaslandiginda,
filtreleme tabanli 6znitelik segme yontemleri ile daha az 6znitelik kullanilarak daha iyi

siiflandirma bagarimlarina ulagilmaktadir.
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5. LINREGDROID: DOGRUSAL REGRESYON MODELINE
DAYALI SINIFLANDIRICILAR KULLANARAK
ANDROID KOTUCUL YAZILIMLARIN TESPIiTI

Bu boliimde, dogrusal regresyon teknigine bazi kurallar ekleyerek kotiiciil
yazilimlarin tespit edilmesi gerceklestirilmektedir. Boliim 4’te dogrusal regresyon
sonucunda elde edilen regresyon katsayilardan yararlanilarak 06znitelik se¢me
yaklasimi Onerilmisti. Bu boliimde ise dogrusal regresyon ile simiflandirma
yapilmaktadir. Genel olarak dogrusal regresyon yaklagimi ile sinif etiketi degilde sinif
degeri tahmini yapilir. Bu nedenle dogrudan siniflandirma yapabilmek i¢in sinif degeri
sonucuna bazi kurallar ekleyerek smiflandirma yapilabilmesi bu boliimde
saglanmaktadir. Kétiiciil yazilimlar ile iyicil yazilimlarin ayristirilmasinda dogrusal
regresyon teknigi kullanildigindan genel olarak bu izin tabanli kétiiciil yazilim tespit
mimarisi LINREGDROID olarak adlandirilmaktadir. Ayrica iyi sonuglar veren bazi

siniflandirma algoritmalari torbalama teknigine gore birlikte kullanilmaktadir.
5.1. Boliim Motivasyonu

(D. O Sahin vd, 2020) ¢alismasinda lineer regresyonun izin tabanli Android
kotiiciil yazilim tespitinde nasil sonug¢ verdigi raporlanmaktadir. Calismada,
siiflandirma islemi yapilmadan regresyon tekniklerinin iirettigi tahmin degerlerinin
hata oranlar1 karsilagtirilmaktadir. Dogrusal regresyon teknigi ¢ok katmanli algilayici,
destek vektor makinesine dayali regresyon ve toplamsal regresyon gibi iyi sonuglar
veren yontemler ile kiyaslandiginda daha az hata orani ile 6n plana ¢ikmaktadir. lyi
bilinen tekniklere gore daha az hata iirettigi i¢in lineer regresyona dayali bir
siniflandirict izin tabanli kétiiciil yazilim tespit sisteminde nasil sonug verir sorusunun

arastirilmasi bu ¢alismanin ana motivasyonunu olusturmaktadir.

Dogrusal regresyon tekniklerini siniflandiriciya evirip kullanan bir¢ok ¢alisma
mevcuttur. (Polat, 2015) ¢alismasinda, dogrusal regresyon tekniginden elde edilen
siiflandirict ile UCI Makine Ogrenimi Deposunda yer alan iris, statlog (heart) ve
balance scale veri kiimeleri siniflandirilmaktadir. Dogrusal regresyon teknigi KNN ile
kiyaslandiginda daha yiiksek basarimlar elde edilmektedir. (Khashei vd, 2012)
calismasinda, yapay sinir aglari ve c¢ok katmanli dogrusal regresyonun birlikte
kullanilmastyla karma bir siniflandirma algoritmasi dnerilmektedir. Onerilen teknik

Fisher iris, Forensic glass, Japanese credit ve Pima Indian gibi farkli problemlerin
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oldugu veri kiimelerinde test edilmektedir. Dogrusal regresyon yliz tanima veya
smiflandirma problemlerinde de sikg¢a kullanilmaktadir (Hao ve Wang, 2012; Naseem
vd, 2010; Seal vd, 2015; Tang vd, 2019). Genel olarak dogrusal regresyon modelinin
bir¢ok Oriintii tanima ve makine 6grenmesi problemlerinde kullanildigi goriilmektedir.
Ancak, makine 6grenmesine dayali Android kétiiciil yazilim tespiti baglamindaki
onemli derleme ¢alismalari incelendiginde (Jusoh vd, 2021; Kouliaridis ve
Kambourakis, 2021; Senanayake vd, 2021), dogrusal regresyon modeline dayali
kotiiciil yazilim tespit sistemine rastlanilmamaktadir. Tezin bu boliimiinde ise dogrusal
regresyon modelinden yararlanilarak kural tabanli iki farkli siniflandirma algoritmasi
ile kétiiciil yazilm tespiti yapilmaktadir. Onerilen smiflandirma modellerinin iki
Oonemli avantaji bulunmaktadir. Bunlardan birincisi, onerilen modeller KNN ve NB
algoritmalarindan daha basarihidir. Ikincisi ise, sadece dogrusal regresyon denklemine
ihtiya¢ duyularak basit bir karar vericinin elde edilebilmesidir. Bu sayede mobil
cihazlar iizerinde dogrudan calisabilen bir siniflandirict kullanilabilecektir. Mobil
cihazlarin kaynak tiikketimi ile batarya tiiketimi dogrudan iligkilidir. Baska bir ifadeyle,
kaynak tiiketimi arttik¢a mobil cihazlar daha ¢ok enerji harcamaktadirlar. Bu yiizden,
onerilen siniflandirict oldukca basit oldugundan mobil cihazlarin kaynak tiiketimi
olumsuz etkilenmeyecektir. Sonug¢ olarak, Onerilen tespit sistemi mobil cihazi

zorlamadan c¢alisacaktir.
5.2. Boliim Katkisi

Bu boliimiin ana katkilar1 sdyle 6zetlenebilir:

- Bildigimiz kadariyla, bu calisma Android kotii amagh uygulamalari tespit
etmek icin dogrusal regresyon modeli kullanan Android kétii amacgl yazilim
tespiti alanindaki ilk kapsamli ¢aligmadir.

- lzinlere dayali Android kétii amagh yazilim tespiti icin genel bir gergeve
onerilmistir. Bu cergevenin temelinde c¢oklu dogrusal regresyona dayali
kural tabanli siniflandirma algoritmalar1 yer almaktadir.

- Dogrusal regresyon sonucunda iiretilen denklemler g6z Oniinde
bulundurularak iki farkli kural tabanli siniflandirici olusturulmaktadir. Ik
kuraldan elde edilen koétiiciil yazilim tespit sistemi LINREGDROID1 ikinci
kuraldan elde edilen kotiiciil yazilim tespit sistemi ise LINREGDROID? ile

adlandirilmaktadir.
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- Elde edilen siniflandirma algoritmalart 10 kat ¢apraz dogrulama teknigi
kullanilarak KNN, NB, SVM, karar agaglar1 ve torbalama tekniginin oldugu
karar agaclar1 modelleri ile kiyaslanmaktadir. Onerilen siniflandiricilar KNN
ve NB tekniklerine gore oldukca basarilidir. SVM, karar agaglar1 gibi iyi
sonuglar veren siniflandirma algoritmalar1 ile kiyaslandiginda ise genel
olarak birbirlerine yakin sonuclar elde edilmektedir.

-  En basarili smiflandirma algoritmalart c¢ogunluk oylamasina dayali
torbalama teknigi ile birlikte kullanilarak siniflandirma algoritmalarinin
basariminin arttirilmasi saglanmaktadir.

- Dogrusal regresyonda, en kiiciik kareler yontemine gore denklem ve
katsayilar olusturulmaktadir. En kiiclik kareler yonteminin yaninda
katsayilara rastgele deger verildiginde elde edilen denklemin nasil sonug
verecegi arastirilmaktadir.

- Deneyler dort farkli veri kiimesi tizerinde farkli yapilarda olan siniflandirma
algoritmalar1  kullanilarak iki farkli degerlendirme metrigi ile

gerceklestirilmektedir.

5.3. Onerilen Siniflandirma Algoritmalar

Bu alt boliimde, dogrusal regresyon tabanli siniflandirma algoritmalar: ile

topluluk 6grenmesine dayali siniflandirma algoritmalarina deginilecektir.
5.3.1. Dogrusal Regresyon Tabanh Simiflandiricilar

Boliim 4°te dogrusal regresyon teknigine deginilmisti. Bu alt boliimde dogrusal
regresyon teknigi biraz daha detaylandirilarak siniflandirici gibi nasil kullanildig:
anlatilacaktir. Dogrusal regresyon teknigi, tahminleme probleminlerini ¢6zmede sik¢a
kullanilan bir yontemdir. Ayn1 siniftaki verilerin ayn1 lineer alt uzaya ait olacagi ve
lineer bir denklemle gosterilebilecegi teorisine dayanmaktadir (Tang vd, 2019). Veri
kiimesi ile 6rnekler arasinda bu dogrusal iligki bulunursa dogrusal regresyon teknigi
aracilifiyla bagka drneklere ait tahminler yapmak miimkiin olmaktadir. Esitlik 5.1°de

basit dogrusal regresyon modeli gosterilmektedir.

y=Po+ b X+e (5.1)

Esitlik 5.1°de y bagimli, X ise bagimsiz degisken olarak adlandirilmaktadir.

Burada, dogrunun y eksenini kestigi nokta S, iken, B, ise regresyon katsayisini
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gostermektedir. Son olarak, € ise elde edilen tahminin hatasini temsil etmektedir.
Esitlik 5.1 sadece X bagimsiz degiskenini bulundurdugundan basit dogrusal regresyon
olarak tanimlanmaktadir. Denklemi etkileyen birden fazla bagimsiz degisken olmasi
durumunda ¢oklu dogrusal regresyon olarak adlandirilmaktadir. Coklu regresyon
modeli ise Esitlik 5.2°de verilmektedir. Esitlik 5.2 g6z onlinde bulunduruldugunda
X1, X5, ..., Xy, den olusan ¢ok sayida bagimsiz degisken yer almaktadir.

y =P+ B1X1+ P Xo+ -+ BrXpt+ € (5.2)

Bu calismada ele alinan problem diisiiniildiigiinde, 6znitelikler yani izinler
bagimsiz degiskeni temsil ederken, y ise bir uygulamanin siifin1 temsil etmektedir.
Cok sayida uygulama izni 6znitelik olarak kullanildigindan, ¢oklu dogrusal regresyon
modeline ihtiyag duyulmaktadir. Sekil 5.1°de, bir uygulamanin smifi iyicil veya
kotiiciil olarak gosterilmektedir. Ancak dogrusal regresyonda denklem sistemleri
coziileceginden 1iyicil yerine 1, koétiiciil yerine ise 0 degeri kullanilarak islemler

gerceklestirilmektedir.

Sekil 5.1. Elde edilen islenmis veri kiimesinin bir pargasi

N tane uygulama ve bu uygulamalardan elde edilen M tane izinden
(p1, P2, ---» Py) Olusan bir veri kiimesi oldugunu farz edelim. izinler ile uygulamalar
arasinda dogrusal iliski oldugunda Esitlik 5.3’te gosterildigi gibi denklem sistemi

olusturulabilmektedir.
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y1 = Bo + PiP11 t Bapiz + o + BuPim
Y2 = Bo + P1b21 + Pab22 + - + BuPau
V3 = Bo + f1P31 + B2p32 + - + Bubam (5.3)

Yn = Bo + Pibn1 + Pabnz + -+ BuPnm

Esitlik ~ 5.3te  (¥1,¥3,--,Yn), izinlerin  (py,p,, ..., Pn)  dogrusal
kombinasyonlarinin  sonucunu temsil etmektedir. f;, izinlerin (y1,v3, ..., ¥n)
tizerindeki etkisini gostermektedir. Esitlik 5.3’te, her denklem igin uygun £;(1 < i <
M) parametresinin bulunmasi amaglanmaktadir. Gergek simnif degerleri (y4, y2, ..., Vn)

ise yaklasik olarak (y;,y3, ..., yy) degerlerine esit olacaktir.

Dogrusal regresyon modelinin kalitesini 6lgmek i¢in genellikle ortalama kare
hatas1 kullanilmaktadir. Ortalama kare hatasi ne kadar kiiciik olursa, dogrusal
regresyon modelinin iiretecegi deger de gergek degere o kadar yakin olacaktir. Bu
yiizden, kaliteli regresyon modeli elde etmek i¢in, modelin ortalama kare hatasini
olabildigince kiigiik yapmak gerekmektedir. En uygun f3; parametresinin bulunmasi ile
kaliteli regresyon modelleri olusturulmaktadir. Esitlik 5.4°te hatanin nasil hesaplandigi

gosterilmektedir.

N
SSE = Z(y,- —¥j)?
j=1
= ;(J’j —Bo— kzzlﬁkpj,k)z (5.4)

Esitlik 5.4'te elde edilen SSE fonksiyonunu minimize etmek ig¢in, bu
fonksiyonun B;(1 <i < M) bilinmeyenlerinin her birine gore kismi tiirevleri
alimmalidir. Hatanin minimuma indirilmesi amaglandigindan kismi tiirev almanin

sonucu sifira esitlenmektedir. Esitlik 5.5, kismui tiirev alma islemini gostermektedir.
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Esitlik 5.5°te §;(1 < i < M) bilinmeyenlerinin her birine gore kismi tiirevler
uygulandiginda Esitlik 5.6 elde edilmektedir. Esitlik 5.6’da gosterilen A matrisi ve Y
vektorii veri kiimesi tizerinden dogrudan elde edilebilmektedir. A ve Y bilindigine gore
A~1Y isleminin sonucu ile B vektorii bulunmaktadir. Elde edilen B vektoriiniin her bir

eleman: sirastyla §;(1 < i < M) bilinmeyenlerine karsilik gelmektedir.
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N N N N
BoN + ’Blzpi'l + Bzzpi,z + -t Bszi,M = Z)’i
i=1 i=1 i=1 i=1
N N N N N
Bo Z pi1 t+ b1 Z Pi2,1 + B, Z DiaPiz + -+ Bu Z PiiPim = Z Pi1Yi
i=1 i=1 i=1 i=1 i=1

N N N N N
Bo Z pi2 + b1 Z Pi1Pi2 T+ B2 Z piz,z + -+ By Z Di2Dim = Z Di2Yi
i=1 i=1 i=1 i=1 i=1

N N N N N
Bo Z Pim T b1 Z Pi1Pim T+ B2 2 Di2bim + -+ Pu Z PiZ,M = Z PimYi
=1 i=1 i=1 i=1 i=1

~ / (5.6)
|
N N N N
N Z Di1 Z Di2 Z Dim Z Vi
i=1 i=1 i=1 i=1
N N N N B 7 N
z Pis z P z PiiPiz - z pi1pim || Po z Pi1Yi
i=1 i=1 i=1 i=1 ﬁl i=1
N N N N '82 = N
z Di2 Z Pi1Di2 Z P Z Pi2bim|| Z Di2Yi
i=1 i=1 i=1 i=1 &4 i=1
: : L
N N N N N
Z Pim Z Pi1Pim Z Pi2Dim Z ple Z PimYi
i=1 i=1 i=1 i=1 i=1
A Y

Esitlik 5.2’de yer alan regresyon katsayilarinin hesaplanmasi sonucunda
dogrusal regresyon modeli elde edilecektir. Bu modele Sekil 5.1°de gosterildigi gibi
uygulamalardan elde edilen 6zellik vektorleri verildiginde 6zellik vektoriine ait olan
uygulamanin siif degeri belirlenmektedir. Bu hesaplama sonucunda sinif etiketi degil
de ilgili uygulamaya ait sinif degeri ortaya ¢ikmaktadir. Tez kapsaminda siniflandirma
problemi ele alindigindan, elde edilen sinif degerlerine Tablo 5.1’°de verilen algoritma
ile Tablo 5.2°de verilen algoritma ayr1 ayr1 uygulanarak iki farkli sonug¢ olusmaktadir.
Bu sonuglardan ilki LINREGDROID1 iken ikincisi ise LINREGDROID2 olarak
adlandirilmaktadir. Hem Tablo 5.1°deki ve hem de Tablo 5.2°deki algoritmalar

dogrusal regresyon denkleminin sonucunu basit kurallara gore isleyerek uygulamala-
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Tablo 5.1. LINREGDROIDI ile sinif etiketlerini belirleyen algoritma

Algoritma: LINREGDROID1 ile sinif etiketlerini belirleme

Girdi: TestData[ ][ ], B[ ] = sirasiyla veri kiimesini ve regresyon katsayilarini temsil eder.

Cikti: Sinif Etiketi - test edilen her uygulamanin tahmini sinif etiketlerini temsil eder

Function SINIFLANDIR (TestData[][], B[])
N; = uygulama sayist
N, = izin sayisi
sonuc[] =0
Fori=1to N, do
toplam =0
Forj=1toN,do
toplam « toplam + TestDatalil[j] * BIJ]
End For
sonucli] = B[0] + toplam
End For
SuufEtiketi[] = @
Fori=1to N; do
If sonuc[i] >= 0.5 then
SinifEtiketili] « 1
Else
SinifEtiketili] « 0
End If
End For
Return Sinif Etiketi] |

End Function

rin smiflandirilmasimi saglamaktadirlar. Tablo 5.1°de verilen algoritmada, dogrusal
regresyon sonucunda elde edilen simif degerlerinin 0.5’ten biiyiik veya esit olmasi
durumunda simif etiketine “1”” degeri baska bir ifade ile iyicil etiketi atanmaktadir. Aksi
durumlarda ise uygulamanin sinif etiketine “0” yani kotiiciil etiketi atanmaktadir.

Benzer bir kural ise Tablo 5.2°de verilen algoritmada yer almaktadir. Bu algoritmada
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ise dogrusal regresyon sonucunda elde edilen siif degerlerinin 0’a m1 yoksa 1’ e mi
daha yakin oldugu tespit edilmektedir. Eger sinif degeri 0’a daha yakinsa ilgili
uygulamanin etiketine “0” yani kotiiciil etiketi atanmaktadir. Aksi takdirde uygulama

“1” yani 1yicil ile etiketlendirilmektedir.

Tablo 5.2. LINREGDROID? ile sinif etiketlerini belirleyen algoritma

Algoritma: LINREGDROID? ile sinif etiketlerini belirleme
Girdi: TestData[ ][ ], B[ ] = sirasiyla veri kiimesini ve regresyon katsayilarini temsil eder.

Cikti: Sinif Etiketi - test edilen her uygulamanin tahmini sinif etiketlerini temsil eder

Function SINIFLANDIR (TestData[][], B[])
N, = uygulama sayist
N, = izin sayist
sonuc[] =0
Fori=1to N, do
toplam =0
Forj=1toN,do
toplam « toplam + TestDatalil[j] * BIJ]
End For
sonucli] = B[0] + toplam
End For
SuufEtiketi[] = @
Fori=1to N; do
If abs(0 — sonucl[i]) < abs(1 — sonucl[i]) ) then
SinifEtiketili] « 1
Else
StnifEtiketi[i] « 0
End If
End For
Return Sinif Etiketi] |

End Function
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5.3.2. En Iyi Simiflandirma Algoritmalarinin Torbalanmasi

Topluluk 6grenmesine dayali modeller genellikle iki farkli sekilde
olusturulmaktadir. Bunlardan birincisi torbalama yontemi iken ikincisi ise arttirma
yontemidir. Bu yontemlerin birbirlerine gore avantaj ve dezavantajlari (Dietterich,
2000) tarafindan ayrintili bir sekilde analiz edilmektedir. Bu ¢aligmada torbalama

teknikleri kullanilarak topluluk o6grenmesine dayali siniflandirma modelleri

olusturulmaktadir.
—
—»| Altkime 1 > B » 2
Siniflandinci-1 Mode\:‘l """"""""""""
[} 1 :
—>»| Alikime2 » T S
- 0 e
. Egtm || ; Sinifiandinici-2 Vodet2
Kiimesi
' [} .
L——p| Alikimen » S TR S
Tiim Veri Kimesi —— Sinfandincin =
Model-n

Test
Kiimesi

Siniflandirma Sonucu

Somuc-1

Sonug-2

Sonug-n

Codunluk
Oylamas

Sekil 5.2. Torbalama modellerinin genel ¢ergevesi

Torbalama teknigine dayali modeller genel olarak Sekil 5.2°de gosterildigi gibi
olusturulmaktadir. Sekil 5.2°de goriildiigii gibi egitim i¢in kullanilan veri kiimesinden
n sayida rastgele alt veri kiimeleri olusturulmaktadir. Bu n tane alt veri kiimelerinin
her biri tizerinde smiflandiricilar egitilirse n adet farkli model ortaya ¢ikacaktir. En
son durumda test kiimesinde yer alan bir 6rnek bu n tane model ile test edildiginde n
adet siniflandirma sonucu hesaplanmaktadir. Test edilen 6rnegin sinifi ise ¢ogunluk
oylamasina gore belirlenmektedir. Ornegin 2 simfli (etiket1, etiket2) bir problem
oldugu varsayalim. Test edilen bir 6rnek k tane model tarafindan etiket1, [ tane model
tarafindan etiket2 olarak siniflandirilsin (k + [ = n olmak iizere). Eger k degeri [
degerinden biiyiikse test edilen oOrnek, etiketl olarak smiflandirilacaktir. Aksi

takdirde test edilen 6rnek etiket2 olarak simiflandirilacaktir. Test verisinde yer alan
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biitiin 6rneklere ayn1 adimlar uygulanarak test verisindeki 6rneklerin siniflar1 tahmin
edilmektedir.

Tezin bu boliimiinde torbalama teknigine dayali iki farli topluluk 6grenmesi
modeli olusturulmaktadir. Olusturulan ilk modelde veri kiimesinin egitim kismi
rastgele 5 alt kiimeye boliinmektedir. Ardindan olusturulan her bir alt parcaya dogrusal
regresyon modeli uygulanmaktadir. Sonug olarak 5 farkli model meydana gelmektedir.
Test asamasinda yer alan her bir uygulama bu modellerden gegirilip ¢ogunluk
oylamasi ile uygulamalarin tiirleri tahmin edilmektedir. Bu yontem Topluluk-1 olarak
adlandirilmaktadir. Topluluk-1’in altyapisinda Tablo 5.2°de detay1 verilen karar verici
yer almaktadir. Olusturulan ikinci topluluk 6grenmesi modeli ise Topluluk-2 olarak
adlandirilmaktadir. Burada veri kiimesinin egitim kismi rastgele 5 alt kiimeye
boliinmektedir. Ardindan olusturulan pargalardan ikisine dogrusal-SVM, ikisine DT
ve birine dogrusal regresyon modeli uygulanmaktadir. {1k olarak, test asamasinda yer
alan her bir uygulama bu 5 model ile degerlendirilmektedir. Daha sonra ¢ogunluk
oylamasi ile uygulamalarin tiirleri tahmin edilmektedir. Hem Topluluk-1, hem de
Topluluk-2 olusturulurken alt kiime sayisinin tek olmasina dikkat edilmistir. Bunun

nedeni ¢ogunluk oylamasinda esitlik durumunun olusmamasi i¢indir.
5.4. Onerilen Izin Tabanh Kétiiciil Yazilim Tespit Sisteminin Altyapisi

Kétiiciil yazilimlarin siniflandirilmasini saglayan izin tabanli kétiiciil yazilim
tespit sistemi Sekil 5.3’te verilmektedir. Sekil 5.3’te yer alan islemler adim adim
uygulanarak kotiiclil yazilimlarin iyicil yazilimlardan ayristirilmas: saglanmaktadir.
Ilk olarak veri kiimeleri olusturulmaktadir. Bu calismada 4 farkli veri kiimesi
kullanilmaktadur. 1k veri kiimesi olan MODROID, (Damshenas vd, 2015) ¢alismasinin
yazarlarindan bir tanesi olan Ali Dehghantanha tarafindan paylasilmaktadir. Bu veri
kiimesinde, 200 tane iyicil, 200 tane kétiiciil uygulama bulunmaktadir. MODROID
kiimesinden 76 dogal izin elde edilmekte ve 6znitelik olarak kullanilmaktadir. Ikinci
veri kiimesi ise AMD’dir. Bu veri kiimesinde 1000 tane kotiiciil, 1000 tane iyicil
uygulama yer almaktadir. Bu veri kiimesinde yer alan kotiiciil uygulamalar (AMD,
2019; F. Wei vd, 2017) tarafindan saglamlmaktadir. Iyicil uygulamalar ise APKPure
uygulama deposundan indirilmektedir (APKPure, 2021). Bu veri kiimesinden 102
dogal izin cikartilarak Oznitelik olarak kullanilmaktadir. Uciincii veri kiimesi ise
(Urcuqui-Lopez ve Cadavid, 2016) g¢alismasinin yazarlarindan olan Lopez tarafindan

paylasilmaktadir (Kaggle, 2021). Bu veri kiimesinde toplamda 558 uygulama bulun-
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Sekil 5.3. Onerilen kétiiciil yazilim tespit sisteminin mimarisi
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maktadir. Bu uygulamalarin yarisi iyicil iken geri kalan yarisi ise kotiiciildiir. Bu veri
kiimesinde dogal ve 6zel izinlerden olugan 330 6znitelik yer almaktadir. Son olarak,
dordiincti veri kiimesi ise (Arslan, 2021) c¢alismasindan temin edilmektedir. Bu veri
kiimesinde toplamda 7622 uygulama yer almaktadir. Bu uygulamalardan 6661 tanesi
kotiiclil uygulama iken 961 tanesi ise iyicil uygulamadir. Bu veri kiimesinde dogal ve

0zel izinlerden olusan 349 6znitelik yer almaktadir.

Bu boliimde yapilan deneylerde 10 kathh c¢apraz dogrulama teknigi
kullanilmaktadur. Ik olarak veri kiimesi 10 pargaya boliinmektedir. Bu pargalardan 9
tanesi egitim 1 tanesi ise test i¢in kullanilmaktadir. Her bir iterasyonda test i¢in ayrilan
parcalar degistirilerek veri kiimesi iizerinde yer alan biitiin uygulamalarin test edilmesi

saglanmaktadir. Bu islem 10 kez tekrarlanarak ortalama bagarim hesaplanmaktadir.

Veri kiimelerinin olusturulmasinin ardindan uygulamalar {izerinde 6n islem
adim1 uygulanarak uygulamalardan izinler ¢ikartilmaktadir. Bu asamadan sonra her
bir uygulama 6zellik vektériine doniistiiriilmektedir. Ozellik vektoriiniin elde edilmesi
makine 6grenmesi algoritmalari i¢in olduk¢a 6nemlidir. Ciinkii bu algoritmalara 6zgii
ozellik vektorleri girdi olarak verilmezlerse bu algoritmalar hesaplama yapamazlar.
Uygun o6zellik vektorlerinin siniflandirma algoritmalarina verilmesiyle siniflandirma
modelleri olusturulmaktadir. Test i¢in ayrilan uygulamalar iizerinde de 6n islem
adimlar1 uygulanip oOzellik vektorlerine doniistirilmektedir. Bu  vektorlerin

siniflandirma modellerine verilmesiyle uygulamalarin tiirleri tahmin edilmektedir.

Bu caligmada 6nerilen dogrusal regresyona dayal1 siniflandirma algoritmalarini
karsilastirmak i¢in temelde 5 farkli siniflandirma algoritmasi kullanilmaktadir. Bunlar
KNN, NB, SVM, DT ve ¢ok sayida karar agaglarinin bir araya getirildigi TreeBagger
(Bagging-DT) algoritmalaridir. Ayrica, dnerilen torbalama teknigine dayali algoritma
birlestirme yontemleri i¢inde de bu algoritmalardan bazilar tercih edilmektedir. Bu
algoritmalar icin MATLAB R2016’dan faydalanilmaktadir. NB ve SVM
algoritmalarinda farkli parametreler denenerek bu algoritmalardan elde edilen
sonuclar  genisletilmektedir. Calismada kullanilan algoritmalar ve onlarin
parametreleri Tablo 5.3’te detaylandirilmaktadir. Tablo 5.3’e gore, DT algoritmasinda
on taniml parametreler kullanilmaktadir. KNN algoritmasinda k degeri 1 secilerek
siiflandirma gerceklestirilmektedir. NB algoritmasinda iki farkli dagilim kullanilarak
simiflandirma yapilmaktadir. Bunlardan birincisi ¢ok terimli dagilim (multinomial

distribution (mn)) iken ikincisi ise ¢ok degiskenli c¢ok terimli (multivariate
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multinomial distribution (mvmn)) dagilimdir. SVM algoritmasinda ise iki farkli
cekirdek fonksiyonu kullanilmaktadir. Bunlar dogrusal ve radyal tabanh
fonksiyonlardir. Son olarak, Bagging-DT algoritmasi ise toplamda 5 tane agag ile
gergeklestirilmektedir. Son olarak, tiim siiflandirma algoritmalarinin basarimlar F-

Olciitii ve dogruluk metrikleri ile degerlendirilerek karsilastiriimaktadir.

Tablo 5.3. Kullanilan algoritmalar ve onlarin parametreleri

MATLAB'da
Siiflandirma . . .
Alooritmalar: Algoritmalarm Algoritma Parametreleri
g Fonksiyon Adi
KNN fitcknn ‘NumNeighbors', 1
mn-NB naivebayes.fit '‘Distribution’, 'mn’
mvmn-NB naivebayes.fit '‘Distribution’, 'mvmn’
linear-SVM fitcsvm '‘KernelFunction', 'Linear'
rbf-SVM fitcsvm '‘KernelFunction', 'rbf'
DT fitctree On tanimli parametreler
‘number_of trees', 5
Bagging-DT TreeBagger 'OOBPredictorlmportance’, 'On'

5.5. Elde Edilen Sonuclar

Bu boéliimde veri kiimelerinden elde edilen sonuglar yorumlanacaktir. Tablo
5.4°te AMD veri kiimesinden elde edilen sonuglar yer almaktadir. Bu sonuglar 10 kath
capraz dogrulamanin ortalamasidir. AMD veri kiimesi tizerinde, LINREGDROID1 ve
LINREGDROID2 hem dogruluk metrigine gére hem de F-6lgiitii metrigine gore
0.9560 bagarim vermektedir. KNN algoritmasi ile elde edilen sonug dogruluk
metrigine gore %93.6 olurken F-dl¢iitii metrigine gore 0.9359°dur. LINREGDROID1
ve LINREGDROID2 KNN algoritmasina gore %?2 oraninda iyilestirme saglamaktadir.
mn-NB ve mvmn-NB siiflandiricilarindan ise F-0l¢iitli metrigine goére sirasiyla
0.9001 ve 0.9320 basarimlari elde edilmektedir. Onerilen dogrusal regresyon modeline
dayal1 yaklasimlar NB algoritmasina gore %2 ile %35 oraninda daha yiiksek basarim
gostermektedir. linear-SVM ve rbf-SVM yontemleri ise F-Olgiitii metrigine goére
sirastyla 0.9655 ve 0.9278 basarmlarini vermektedir. Onerilen dogrusal regresyon
modeline dayali yaklasimlar rbf-SVM modelinden %3 oraninda daha basarilidir.
Ancak bu modeller linear-SVM modeli ile kiyaslandiginda %1 oraninda daha az
basarim gostermektedir. LINREGDROID1, LINREGDROID2 ve DT modelleri AMD

veri kiimesi iizerinde ayni sonuglart goéstermektedir. Var olan Bagging-DT ile
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Topluluk-1 ve Topluluk-2 modelleri {izerinde adil kiyaslama yapmak i¢in egitim seti
rastgele bes parcaya boliinerek torbalama teknikleri karsilagtirilmaktadir. AMD veri
kiimesi tizerinde Bagging-DT, Topluluk-1 ve Topluluk-2 neredeyse ayni basarimlari
gostermektedir. Biitiin sonuglar géz 6niinde bulunduruldugunda elde edilen en yiiksek
basarim Topluluk-2 modelinden alinmaktadir. Bu sonu¢ hem dogruluk metrigine gore

hem de F-6lgiitii metrigine gore 0.9695°tir.

Tablo 5.4. AMD veri kiimesinden elde edilen sonuglar

Smiflandirma Algoritmasi Dogruluk (%) F-olgiitii
LINREGDROID1 95.6 0.956
LINREGDROID2 95.6 0.956

KNN 93.6 0.9359
mvmn-NB 93.2 0.932
mn-NB 90.05 0.9001
rbf-SVM 92.8 0.9278
linear-SVM 96.55 0.9655
DT 95.6 0.956
Bagging-DT 96.5 0.965
Topluluk-1 96.4 0.964
Topluluk-2 96.95 0.9695

Tablo 5.5’te Lopez’in veri kiimesinden elde edilen sonuglar verilmektedir. Bu
veri kiimesinde, uygulama sayis1 goz Oniine alindiginda olduk¢a fazla izin
bulunmaktadir. 558 uygulamaya karsin 330 izin yer almaktadir. Bu durum genel olarak
1yl dogrusal regresyon modelinin olusturulmasmi zorlastirmaktadir. Bu nedenle
siniflandirilmasi zor bir veri kiimesidir. LINREGDROID1 ve LINREGDROID2 hem
dogruluk metrigine gore hem de F-0Olciitli metrigine gére Lopez’in veri kiimesinde
0.9187 basarim vermektedir. KNN algoritmas: ile elde edilen sonu¢ dogruluk
metrigine gore %83.75 olurken F-6l¢iitii metrigine gére 0.8359’dur. LINREGDROID1
ve LINREGDROID2 KNN algoritmasina gore %8 oraninda iyilestirme saglamaktadir.
mn-NB ve mvmn-NB siiflandiricilarindan ise F-0lciitli metrigine gore sirastyla
0.8553 ve 0.8811 basarimlari elde edilmektedir. Onerilen dogrusal regresyon modeline
dayal1 yaklasimlar NB algoritmasina gore %3 ile %6 oraninda daha yiiksek basarim
gostermektedir. linear-SVM ve rbf-SVM yontemleri ise F-Olgiitii metrigine gore
sirastyla 0.9375 ve 0.9123 basarimlarii vermektedir. Onerilen dogrusal regresyon
modeline dayali yaklagimlar rbf~SVM modeli ile benzer sonuclar1 gostermektedir.

Ancak bu modeller linear-SVM modeli ile kiyaslandiginda %2 oraninda daha az
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basarim gdstermektedir. Onerilen dogrusal regresyon modeline dayali yaklagimlar DT
modeli ile kiyaslandiginda ise %1 oraninda daha az basarim gostermektedir. Bu veri
kiimesi tizerinde Bagging-DT, Topluluk-1 ve Topluluk-2 torbalama teknikleri ana
siniflandiricilardan diisiik sonuglar vermektedir. Ornegin, DT modeli ile elde edilen
sonug F-0l¢iitii metrigine gore 0.925 olurken Bagging-DT ile elde edilen sonug ise F-
olgiitii metrigine gore 0.9150°dir. Benzer durum Topluluk-1 ve Topluluk-2’nin
sonuglarinda da goriilmektedir. Biitiin sonuglar g6z 6niinde bulunduruldugunda elde
edilen en yliksek basarim linear-SVM modelindendir. Bu sonu¢ hem dogruluk

metrigine gére hem de F-6l¢iitii metrigine gore 0.9375tir.

Tablo 5.5. Lopez’in veri kiimesinden elde edilen sonuglar

Smiflandirma Algoritmasi Dogruluk (%) F-olgiitii
LINREGDROID1 91.87 0.9187
LINREGDROID2 91.87 0.9187

KNN 83.75 0.8359
mvmn-NB 88.12 0.8811
mn-NB 85.62 0.8553
rbf-SVM 91.25 0.9123
linear-SVM 93.75 0.9375
DT 92.5 0.925
Bagging-DT 91.5 0.915
Topluluk-1 91.25 0.9123
Topluluk-2 92.5 0.925

Tablo 5.6’da MODROID veri kiimesinden elde edilen sonuglar yer almaktadir.
MODROID veri kiimesi tizerinde, LINREGDROID1 ve LINREGDROID2 dogruluk
metrigine gore %82.942 basarim verirken, F-6l¢iitii metrigine gore ise 0.8287 bagarim
vermektedir. KNN algoritmasi ile elde edilen sonu¢ dogruluk metrigine gore %82.69
olurken F-olgiitii metrigine gore 0.8258’dir. Hem LINREGDROIDI1 ve
LINREGDROID2 hem de KNN benzer sonuglar vermektedir. mn-NB ve mvmn-NB
siiflandiricilarindan ise F-0l¢iiti metrigine gore sirasiyla 0.7733 ve 0.7765
basarimlar1 elde edilmektedir. Onerilen dogrusal regresyon modeline dayali
yaklagimlar NB algoritmasina gore %5 oraninda daha yiiksek basarim gostermektedir.
linear-SVM ve rbf-SVM yontemleri ise F-6l¢iitii metrigine gore sirasiyla 0.8619 ve
0.8673 bagarimlarim1 vermektedir. AMD ve Lopez’in veri kiimelerinin aksine rbf
cekirdek fonksiyonu bu veri kiimesinde daha basarili sonug iiretmektedir. Onerilen

dogrusal regresyon modeline dayali yaklasimlar hem rbf-SVM modelinden hem de

112



linear-SVM modelinden daha diisiik sonug vermektedir. Onerilen dogrusal regresyon
modeline dayali yaklagimlar DT modeli ile kiyaslandiginda ise %4 oraninda daha az
basarim gostermektedir. Bu veri kiimesi tizerinde Bagging-DT, Topluluk-1 ve
Topluluk-2 torbalama teknikleri ana simiflandiricilardan daha yiiksek sonuglar
vermektedir. Ornegin, DT modeli ile elde edilen sonug F-dl¢iitii metrigine gore 0.8619
olurken Bagging-DT ile elde edilen sonug ise f-Ol¢iiti metrigine gore 0.8712°dir.
Benzer durum Topluluk-1 ve Topluluk-2’nin sonuglarinda da goriilmektedir.
LINREGDROID2 modeli ile elde edilen sonug F-0l¢litii metrigine gore 0.8287 olurken
Topluluk-1 ile elde edilen sonug ise F-Olgiiti metrigine gore 0.8348dir. Biitiin
sonuglar goz ontinde bulunduruldugunda elde edilen en yiiksek basarim Topluluk-2
modelinden alinmaktadir. Bu sonu¢ dogruluk metrigine gore %89.22 iken F-6lgiitii

metrigine gore 0.8915°tir.

Tablo 5.6. MODROID veri kiimesinden elde edilen sonuglar

Smiflandirma Algoritmasi Dogruluk (%) F-olciitii
LINREGDROID1 82.942 0.8287
LINREGDROID2 82.942 0.8287

KNN 82.69 0.8258
mvmn-NB 77.923 0.7765
mn-NB 77.429 0.7733
rbf-SVM 86.962 0.8673
linear-SVM 86.212 0.8619
DT 86.212 0.8619
Bagging-DT 87.205 0.8712
Topluluk-1 83.74 0.8348
Topluluk-2 89.22 0.8915

Tablo 5.7°de Arslan’in veri kiimesinden elde edilen sonuglar yer almaktadir.
Diger veri kiimelerinin aksine bu veri kiimesi iizerinde dogruluk ve F-olciitii
metriklerinin oldukga farkli ¢ikmasinin sebebi bu veri kiimesinin dengeli olmayan bir
veri kiimesi olmasindandir. Bu veri kiimesi iizerinde, LINREGDROID1 ve
LINREGDROID2 dogruluk metrigine gore %96.69 basarim verirken, F-olgiitii
metrigine gore ise 0.9172 basarim vermektedir. KNN algoritmasi ile elde edilen sonug
dogruluk metrigine gore %96.54 olurken F-0l¢iitii metrigine gore 0.9126’dir. mn-NB
ve mvmn-NB smiflandiricilarindan ise F-6l¢iitii metrigine gore sirasiyla 0.8667 ve
0.8571 basarmmlar1 elde edilmektedir. Onerilen dogrusal regresyon modeline dayali

yaklagimlar NB algoritmasina gore %6 oraninda daha yiiksek basarim gostermektedir.
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linear-SVM ve rbf-SVM yontemleri ise F-Ol¢iitii metrigine gore sirasiyla 0.9470 ve
0.8617 basarimlarin1 vermektedir. Onerilen dogrusal regresyon modeline dayali
yaklasimlar rbf-SVM modelinden %5 oraninda daha basarilidir. Ancak bu modeller
linear-SVM modeli ile kiyaslandiginda %3 oraninda daha az basarim gostermektedir.
Onerilen dogrusal regresyon modeline dayali yaklasimlar DT modeli ile
kiyaslandiginda ise %3 oraninda daha az basarim gostermektedir. Bu veri kiimesi
tizerinde Bagging-DT haricinde Topluluk-1 ve Topluluk-2 torbalama teknikleri ana
siniflandiricilardan daha yliksek sonuglar vermektedir. Ancak Bagging-DT daha diisiik
basarim vermektedir. Ornegin, DT modeli ile elde edilen sonug F-dl¢iitii metrigine
gore 0.9443 olurken Bagging-DT ile elde edilen sonug ise F-0l¢iitii metrigine gore
0.9249°dur. Buna karsin LINREGDROID2 modeli ile elde edilen sonu¢ F-o6l¢iitii
metrigine gore 0.9172 olurken Topluluk-1 ile elde edilen sonug ise F-olgiitii metrigine
gore 0.9229°dur. Biitiin sonuglar goz oniinde bulunduruldugunda elde edilen en
yiiksek basarim Topluluk-2 modelinden alinmaktadir. Bu sonug dogruluk metrigine

gore %98.53 iken F-0l¢iitii metrigine gore 0.9662°dir.

Tablo 5.7. Arslan’in veri kiimesinden elde edilen sonuglar

Smiflandirma Algoritmasi Dogruluk (%) F-olciitii
LINREGDROID1 96.69 0.9172
LINREGDROID2 96.69 0.9172

KNN 96.54 0.9126
mvmn-NB 93.96 0.8571
mn-NB 94.74 0.8667
rbf-SVM 94.86 0.8617
linear-SVM 97.76 0.9470
DT 97.63 0.9443
Bagging-DT 97.01 0.9249
Topluluk-1 96.91 0.9229
Topluluk-2 98.53 0.9662

Veri kiimelerinden elde edilen sonuglara gore olusturulan dogrusal regresyon
modeline dayali siniflandiricilarin genel olarak iyi sonuglar verdigi goriilmektedir.
Ayrica, izin tabanli kotiiciil yazilim tespitinde, ayn1 siiftaki verilerin ayni lineer alt
uzaya ait olacagi ve lineer bir denklemle ifade edilebilecegi gosterilmektedir. Veri
kiimesi ile 6rnekler arasinda dogrusal iligki bulundugundan dogrusal regresyon teknigi
aracilifiyla baska orneklere ait tahminler yapilabilmesi saglanmaktadir. Son olarak,

elde edilen torbalama tekniklerinin de iyi sonuglar verdigi goz ardi edilmemelidir.
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Torbalama tekniklerinin olusturulmasinda, veri kiimeleri nispeten kiigiik oldugundan
veri kiimelerinin egitim kisimlari rastgele 5 pargaya boliinerek islemler yapilmaktadir.
Daha biiyiik veri kiimelerinde daha fazla alt kiimeler olusturularak daha yliksek
basarimlarin elde edilebilmesi miimkiindiir. Ayrica, bu c¢alismada, regresyon
katsayilarina rastgele degerler vererek farkli regresyon modelleri olugturulmaktadir.
Rastgele olusturulan modeller hakkinda elde edilen bulgular Yorum-1’de yer

almaktadir.
Yorum-1

Bu c¢aligmada elde edilen regresyon katsayilart genel olarak -1 ile 1 arasinda
degismektedir. Regresyon katsayilarina -1 ile 1 arasinda rastgele degerler vererek
10000 tane regresyon modeli olusturulmaktadir. Ancak rastgele modellerin hata
oranlar1 gergek modele gore daha fazladir. Ornegin AMD veri kiimesi iizerinde yapilan
deneylerde gergek regresyon modelinin Pearson korelasyon katsayist 0.8836°dir.
Rastgele olusturulan modellerden en iyisinin sonucu Pearson korelasyon katsayisina
gore 0.8694°tiir. Bu rastgele modellerden sadece 3429 tanesinin Pearson korelasyon
katsayist 0.80’in ilizerindedir. Kaba kuvvet ile arama yerine akilli arama stratejileri

gelistirilerek daha iyi modeller ortaya ¢ikartilabilir.

5.6. Var Olan Calismalar ile Karsilastirma

Bu alt boélimde, elde edilen sonuglar literatiirdeki bazi sonuglar ile
kiyaslanacaktir. Tablo 5.8’de var olan calismalarin sonuglar1 ile bu ¢alismada elde
edilen sonuglar kiyaslanmaktadir. Kiyaslama yapilirken sadece statik analiz goz
oniinde bulundurulmamaktadir ayn1 zamanda dinamik ve hibrit bazi ¢aligmalardan
elde edilen sonuglara da yer verilmektedir. Var olan ¢aligsmalarda raporlanan en ytiksek
basarimlar ve bu basarimlarin elde edildigi smiflandirma algoritmalar: ile
karsilastirmalar yapilmaktadir. Bu ¢alismada, izin tabanli bir Android kétiiciil yazilim
tespit sistemi Onerildiginden ilk olarak izin tabanli modeller kendi aralarinda

degerlendirilecektir. Ardindan genel bir kiyaslama yapilacaktir.

Tablo 5.8’e gore sadece izinleri Oznitelik olarak kullanan 5 g¢alisma yer
almaktadir. Bu calismalardan elde edilen en yiiksek basarim F-6l¢iitli metrigine gore
0.9820 olarak (Arslan, 2021) ¢alismasindan elde edilmektedir. Ayni veri kiimesini
kullanarak Topluluk-2 teknigi ile F-6l¢iitii metrigine gére 0.9662 sonucu bu ¢alismada
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Tablo 5.8. Onceki ¢alismalar ile karsilastirma

Calisma Kullamlan Veri Kiimesi  Siniflandirma Simiflandirma
3 Oznitelikler Boyutu Algoritmasi Basarim
.. 6661 Kotiiciil 0.9820
(Arslan, 2021)  Izinler 961 Iyicil DNN (F-bliitii)
. .. 5494 Kotiiciil 95.63
(. Livd, 2018)  izinler S4941yicil | SYM (dogruluk %)
(Milosevic vd, izinler 200 Kotiiciil Topluluk &&renmesi 0.894
2017) 200 Tyicil P & (F-6lgiitii)
(Milosevic vd,  Kaynak kod 200 Kotiietil Topluluk d&renmesi 0.9560
2017) analizi 200 Tyicil P g (F-5lgiitii)
Sistem cagri 100 Kotiiciil 0.86
(Luovd, 2017) ¢ ksivonlar 100 Tyicil J48 (F-6liitii)
Internet
trafigi
(Kurniawan vd, Batarya 200 Kotiiciil RE 85.6
2015) seviyesi 200 lyicil (dogruluk %)
Batarya
sicakligi
.. 15336
(Tovd,2018) 01" Koticil RF (()F93124 "
¢ag 31185 lyicil sutt
(Arslan vd, Izinler 6660 Kotiiciil Rasteele Asa 92
2019) 1074 Tyicil gele Agag (dogruluk %)
(Feizollah vd, Izinler 5560 Kotiictil Baves Aglart 95.5 (Gergek
2017) Niyet filtreleri 1846 Tyicil yes A8 Pozitif Orant %)
(Sayfullina vd, 4 dosya grubu 100 00 Normallestirilmis 82.10 (Gergek
2015) alinda 13— Kot Bernoulli NB Pozitif Orant %)
statik 6zellik 10000 lyicil
Izinler 139 Kétiiciil 89.68
(Wen, 2013) Bliyieil VM (dogruluk %)
Izinler
(Nissim vd, Classes.dex 10000 98.8
2016) dosyasi Kotiicil SVM (dogruluk %)
. 30000 Lyicil
ozellikler
API ¢agn 9616 Kotiictl o e 97.22
(Mavd, 2020) i eleri 11982 fyicil &'t Yonli LSTM (dogruluk %)
(Pektas ve . 33139
Acarman, ﬁi}‘igk?;grril Kotiiciil CNN S(a(?cﬁ?uluk %)
2020) g 25000 fyicil g 0
AMD’den izinler 1000 Kotiiciil = NREGDROID 0.956 (F-olciitd)
sonuglar 1000 Tyicil Topluluk-1 0.964 (F-olgiitii)
Topluluk-2 0.9695 (F-olgitii)
Lopeziinveri - . . .. LINREGDROID 0.9187 (F-blciitii)
kiimesinden [zinler ;;g %Qi)élillcul Topluluk-1 0.9123 (F-olgitii)
sonuglar y Topluluk-2 0.925 (F-olgiiti)
MODROID’den  izinler 200 Koticill = N\REGDROID 0.8287 (F-olgiitii)
sonuclar 200 lyicil Topluluk-1 0.8348 (F-olgiitir)
Topluluk-2 0.8915 (F-olgiitir)
Arslan’in veri _ .. .. LINREGDROID 0.9172 (F-olgitii)
kiimesinden ~ LAnler oool If;tlucul Topluluk-1 0.9229 (F-6lciitil)
sonuglar Y Topluluk-2 0.9662 (F-olgitii)

elde edilmektedir. Bizim sonucumuz yaklasik olarak %2 oraninda daha diisiiktiir.
Ancak DNN tekniginin hesaplama maliyeti oldukc¢a fazladir. Ayrica ¢ok sayida

parametre oldugundan agin olusturulmasi oldukc¢a karmasiktir. Bu veri kiimesine
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benzer dagilim (Arslan vd, 2019) calismasinda kullanilmaktadir. (Arslan vd, 2019)
calismasindan elde edilen sonug¢ dogruluk metrigine gére %92’dir. Bu ¢alismada ise
benzer dagilimda veri kiimesi kullanildiginda, dogruluk metrigine gére Topluluk-2 ile
%98.53 basarim elde edilmektedir. LINREGDROID ile siniflandirma yapildiginda ise
dogruluk metrigine gore %96.69 basarim elde edilmektedir. (Arslan vd, 2019)
calismasindan elde edilen sonuglara gore %4 ile %6 arasinda iyilestirme
yapilmaktadir. (J. Li vd, 2018) tarafindan yapilan ¢alismada ise dogruluk metrigine
gore %95.63 basarim elde edilmektedir. AMD veri kiimesini kullanarak bu basarima
benzer sonuglar bu ¢alismadan elde edilmektedir. Izin tabanh kétiiciil yazilim tespit
sistemlerinin kii¢iik veri kiimeleri tizerindeki sonuglari incelendiginde, (Milosevic vd,
2017) calismasinda F-6l¢iitii metrigine gore 0.894 basarim elde edilmektedir. (Wen,
2013) calismasinda ise dogruluk metrigine gore %89.68 basarim elde edilmektedir.
(Milosevic vd, 2017)’de MODROID veri kiimesi kullanilmaktadir. Bu veri kiimesini
kullanarak F-6lgiitii metrigine gore 0.8915 basarim elde edilmektedir. (Milosevic vd,
2017; Wen, 2013) ve bizim ¢alismamizda her ne kadar izin tabanl yaklasim kullanilsa
da smiflandirma yaklasimlarinda farkli yapilar sunulmaktadir. Ancak bu ii¢ ¢aligmanin
sonugclari birbirlerine olduk¢a yakin degerdedir. Bu ¢aligmada kullanilan Lopez’in veri
kiimesi de kiigiik boyuttadir. Bu veri kiimesi lizerinde elde edilen basarimlar diger
kiiclik veri kiimelerinden elde edilen sonuglara gére daha iyidir. Bunun nedeni iyi
huylu ve kotii amachi uygulamalarin bu veri setinde daha kolay ayristirilabilir

olmasindan kaynaklanabilir.

Uygulama izinleri ile birlikte API cagrilar1 veya niyet filtreleri gibi baska
Oznitelikler kullanildiginda genelde basarimin arttigi goriilmektedir (Feizollah vd,
2017; Nissim vd, 2016; Tao vd, 2018). (Sayfullina vd, 2015) ¢alismasinda 4 farkl
dosya degerlendirilerek ¢ok sayida statik 6zellik gikartilmaktadir. Ancak (Sayfullina
vd, 2015) ¢alismasindaki basarim (Feizollah vd, 2017; Nissim vd, 2016; Tao vd, 2018)
caligmalarindan elde edilen sonuglar kadar yiiksek degildir. Bunun sebebi NB
algoritmasindan kaynakli olabilir. Ciinkii NB algoritmasi ile elde edilen sonuglar
genelde diger siniflandirma algoritmalar1 kadar ytiksek degildir. Kiigiik veri kiimeleri
tizerindeki dinamik analiz yaklasimlarinin sonuglari degerlendirildiginde, (Luo vd,
2017) calismasinda F-Olgiiti metrigine gore 0.86 basarim elde edilmektedir.
(Kurniawan vd, 2015) ¢aligmasinda ise dogruluk metrigine gore %85.6 basarim elde

edilmektedir. Tablo 6.8 genel olarak degerlendirildiginde derin 6grenme tekniklerinin
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bagarimlarinin oldukga iyi oldugu gozlemlenmektedir (Arslan, 2021; Ma vd, 2020;
Pektas ve Acarman, 2020). Bu ¢alismada yapilan deneylerin sonuglar1 incelendiginde,

Onerilen yontemlerin literatiirdeki sonuglar kadar basarili oldugu goriilmektedir.

Sonuglar genel olarak incelendiginde, arastirmacilar genelde dengeli olmayan
veri kiimesi iizerinde deneylerini gerceklestirmektedir. Veri kiimesinin dagilimi
basarimi etkileyen onemli faktorlerdendir. Bu ¢alismada yapilan deneylerde dengeli
veri kiimesinin kullanilmasina 6zen gosterilmektedir. Bagsarimi etkileyen 6nemli bir
faktdr de dznitelik ¢ikarimdir. lyicil ve kétiiciil uygulamalar arasinda daha ayirt edici
Oznitelikler kesfedildik¢e daha yliksek siniflandirma basarimlari elde edilebilir. Bunun
gibi farkliliklardan dolay1 elde edilen sonuglar arasinda farkliliklar goriilmektedir.
Ornegin, (Milosevic vd, 2017) calismasinda MODROID veri kiimesi kullanilarak
deneyler gerceklestirilmektedir. Benzer sekilde bu g¢alismada da MODROID veri
kiimesi ile deneyler gerceklestirilmektedir. MODROID veri kiimesinden izinler
cikartildiginda her iki ¢aligmadan elde edilen sonuglar neredeyse aynidir. Ancak izin
yerine uygulama kaynak kodlar1 kullanildiginda daha iyi basarimin elde edildigi
gosterilmektedir (Milosevic vd, 2017). Son olarak, veri kiimelerinin dagilimlart ayni
olsa bile kotiiciil yazilimlarin 6zellikleri iyicil yazilimlarin 6zelliklerine benzeyebilir.
Bu durumda smiflandirma algoritmalarinin basariminda da farkliliklar meydana

gelebilir.
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6. KNN ALGORITMASINDAKI k DEGERLERININ VE
MESAFE METRIKLERININ SINIFLANDIRMA
BASARIMINA OLAN ETKISININ INCELENMESI

Bu boliimde, KNN algoritmasinda kullanilan ¢esitli k degerlerinin ve mesafe
metriklerinin izin tabanl kotiiciil yazilim tespit sisteminin basarimini nasil etkiledigi

detayl bir sekilde incelenecektir.
6.1. Boliim Motivasyonu

Makine 6grenimi ¢aligmalarinda parametre se¢imi olduk¢a énemli konulardan
bir tanesidir. Parametre se¢imi siiflandirma basarimimi ciddi  bir sekilde
etkilemektedir. Son yillarda makine &grenimine dayali Android kotiiciil yazilim
tespitinde dikkate deger bir artis s6z konusudur. KNN algoritmasi da arastirmacilarin
sikca tercih ettigi uygulamasi kolay ve iyi simiflandirma performansi veren
algoritmalardan bir tanesidir. KNN algoritmasinda k degeri ve uzaklik metrigi
siniflandirma basarimint dogrudan etkilemektedir. Ancak yapilan calismalarin
cogunda arastirmacilarin ¢ogunlukla hiper parametre se¢cimi yapmadan algoritmalarin
Oon tanimli ayarlari ile smiflandirma yaptiklart vurgulanmaktadir (Baldini ve
Geneiatakis, 2019). Literatiir incelemesi sonucunda, (Baldini ve Geneiatakis, 2019)
caligmas1 Android kotiiciil yazilim tespitinde KNN algoritmasinin parametre se¢imine
odaklanan ilk ¢alisma olarak dikkat ¢ekmektedir. Bu ¢alismadan farkli olarak bu
boliimde yapilan deneylerde tam anlamiyla dengeli ve farkli boyutlardaki veri
kiimeleri kullanilmaktadir. Ayrica 6znitelik olarak sadece izinler kullanilarak sonuglar

elde edilmektedir.

KNN algoritmasini kullanarak yapilan Android kotiiciil yazilim tespit sistemleri
ile ilgili karsilastirma Tablo 6.1°de yapilmaktadir. Bu calismalar g6z Oniinde
bulunduruldugunda farkli k degerlerinin bazi arastirmacilar tarafindan denendigin
gorilmektedir. Ancak farkli uzaklik metriklerini kullanan sadece bir ¢calisma 6n plana
¢ikmaktadir. Tablo 6.1°de yer alan izin tabanli ¢alismalardan yalnizca 3 tanesinde k
parametresine farkli degerler verilerek smiflandirma gergeklestirilmektedir. Tablo
6.1’e gore, izin tabanl ¢aligmalarda KNN algoritmasinin parametrelerini detaylt
sekilde inceleyen calisma sinirlidir. Bu nedenle, farkli veri kiimeleri {izerinden
uygulama izinleri c¢ikartilarak KNN algoritmasinin parametreleri iizerine genis

kapsamli deneyler yapilmaktadir.
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Tablo 6.1. KNN algoritmasini kullanan bazi ¢aligmalar

. Farkh
Cahisma tallfzilllllll Farklr k degerleri ml:azt?ikl:;(l:ri
mi? kullanilmus mi? kullanilmig
mi?

(Dini vd, 2012) X X X
(Utku ve Dogru, 2017) v v X
(Arslan ve Yurttakal, 2020) v v X
(Cavli ve Sen, 2020) X X X
(Kedziora vd, 2019) X X X
(Baldini ve Geneiatakis, 2019) X v v
(Darus vd, 2018) X X X
(Darus vd, 2019) X X X
(Lashkari vd, 2018) X X X
(Abawajy vd, 2021) v X X
(Borja vd, 2013) v v X
(W. Wang vd, 2018) X X X
(Tahtaci ve Canbay, 2020) X X X
(Sahin vd, 2021) v v v

6.2. Boliim Katkisi

Bu boliimiin ana katkilar1 sdyle 6zetlenebilir:

- KNN makine 6grenmesi teknigini kullanan izin tabanli Android koétiiciil
yazilim tespiti i¢in genel bir degerlendirme yapilarak en iyi parametrelerin
bulunmasi saglanmaktadir.

- 3 farkli veri kiimesi kullanilarak genis kapsamli deneyler yapilmaktadir.

- 1’den 9’a kadar 5 farkli k degeri ve 5 farkli uzaklik metrigi kullanilarak
siniflandirma islemi gerceklestirilmektedir.

- Son olarak elde edilen siniflandirma basarimlar1 sik¢a kullanilan dogruluk

ve F-ol¢iitii metriklerine gore elde edilip yorumlanmaktadir.

6.3. Deneysel Ayarlamalar

Bu boliimde yapilan deneyler 3  farkli veri kiimesi {izerinde
gerceklestirilmektedir. Bu veri kiimeleri sirasiyla, AMD (AMD, 2019; F. Wei vd,
2017), MODROID (Damshenas vd, 2015) ve Lopez’in ¢alismasinda yer alan veri
kiimeleridir (Urcuqui-Lopez ve Cadavid, 2016). AMD veri kiimesi igerisinden rastgele
alian 1000 kotiiciil yazilima ek olarak APKPure sitesinden (APKPure, 2021) indirilen

1000 iyicil 6rnek ile ilk veri kiimesi olusturulmaktadir. Ikinci veri kiimesi ise
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(Damshenas vd, 2015) ¢alismasinin yazarlari tarafindan paylasilmistir. Bu veri kiimesi
icerisinde 200 iyicil ve 200 kotiiciil uygulama yer almaktadir. Son veri kiimesi ise
toplamda 558 uygulamadan olusmaktadir. Bu uygulamalardan 279 tanesi kotiiciil
olurken geri kalan uygulamalar ise iyicildir. AMD ve MODROID veri kiimelerinde
uygulamalar ham halde bulunmaktadir. Bu nedenle, bir 6nceki bolimde yer alan Tablo
4.1°de detay1 verilen algoritma ile bu veri kiimelerinde yer alan uygulamalarin izinleri
¢ikartilmaktadir. Bununla birlikte, AMD veri kiimesinde toplam 102 dogal izin elde
edilirken, MODROID veri kiimesinde ise 76 dogal izin elde edilmektedir. Lopez’in
calismasinda kullanilan veri kiimesi ise dogrudan kullanima hazir olup herhangi bir 6n
islem asamasina ihtiya¢ duyulmadan kullanilmaktadir (Kaggle, 2021). Bu veri

kiimesinde ise dogal ve 6zel izinlerin yer aldig1 toplam 330 izin bulunmaktadir.

AMD ve MODROID veri kiimeleri iizerinde sonuglar alinirken 10 capraz
dogrulama teknigi kullanilmaktadir. Lopez’in ¢alismasindan alinan veriler egitim ve
test islemleri icin boliindiigiinden boliinen parcalar géz oniinde bulundurularak
smiflandirma islemi gergeklestirilmektedir. Bu veri kiimesinde yer alan 398 uygulama
egitim i¢in kullanilirken, 160 uygulama da test islemi i¢in kullanilmaktadir. KNN
algoritmasi icin WEKA Kiitiiphanesi kullanilmaktadir. KNN algoritmasinda sadece k
parametresi ve uzaklik metrikleri degistirilmektedir. Bunun haricinde diger parametre

ve ayarlar lizerinde herhangi bir degisiklik gerceklestirilmemektedir.
6.4. Elde Edilen Sonuclar

Bu boéliimde, deneylerden elde edilen sonuglar verilip yorumlanacaktir. Tablo
6.2’de AMD veri kiimesinden elde edilen sonuglar yer almaktadir. Tablo 6.2°de elde
edilen en yiiksek siiflandirma basarimi F-6lgiitii metrigine gore 0.945’tir. Bu sonug
k degeri 1 veya 3 secildiginde elde edilmektedir. Euclidean, Manhattan ve Minkowski
uzaklik metrikleri kullanildiginda ayni simiflandirma basarimlar1 elde edilmektedir.
Bunun 2 nedeni olabilir. Bunlardan birincisi bu uzaklik metriklerinin ayni altyapiya
dayanmasidir. Ikincisi ise bu ii¢ uzaklik metrigine gére en yakin k tane 6rnegin ayni
sayida se¢im yapilmasi olarak degerlendirilebilir. k degeri 1 segildiginde dogruluk
metrigine gore %94.5 oraninda basarim elde edilirken, k degeri 3 segildiginde
dogruluk metrigine gore %94.55 oraninda basarim elde edilmektedir. k degerinin 3
secilmesi bu veri kiimesi i¢in daha iyi siniflandirma basarimi vermektedir. Filtered
uzaklik metrigine gore simniflandirma yapildiginda elde edilen en yiiksek basarim F-

Olciitii metrigine gore 0.93 olurken dogruluk metrigine gore %93.05°tir. Bu sonug k
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degeri 1 secildiginde elde edilmektedir. Biitiin uzaklik metrikleri karsilastirildiginda
en kotii siniflandirma basarimi Chebyshev metrigi ile elde edilmektedir. Chebyshev
uzaklik metrigi ile elde edilen en yiiksek basarim F-6l¢iitii metrigine gore 0.586°dur.
Buna karsin en kotii siniflandirma sonucu ise 0.405 olup bu sonu¢ k degeri 9

secildiginde elde edilmektedir.

Tablo 6.2. AMD veri kiimesinden elde edilen sonuglar

Uzakhk k=1 k=3 k=5 k=7 k=9

Metrikleri F D F D F D F D F D

% % % % %
Chebyshev 0586 63.6 0.474 56.7 0.436 54.7 041 5335 0.405 53.15
Euclidean 0.945 945 0945 9455 0.941 94.15 0.937 93.75 0.935 935
Filtered 0.93 93.05 0.924 9245 0.917 917 0911 9115 0.907 90.7
Manhattan 0.945 945 0945 9455 0941 9415 0937 93.75 0935 935
Minkowski 0.945 945 0945 9455 0941 9415 0937 9375 0935 935

F: F-olciiti, D: Dogruluk

Tablo 6.3’te MODROID veri kiimesinden elde edilen sonuglar yer almaktadir.
Tablo 6.3’te elde edilen en yiiksek siniflandirma basarimi F-6l¢iitii metrigine gore
0.859°dur. Bu sonu¢ Euclidean, Manhattan, Minkowski uzaklik metriklerinden bir
tanesi kullanildiginda ve k degeri 5 secildiginde elde edilmektedir. k degeri 1 ve 3
secildiginde, elde edilen en yiiksek siniflandirma basarimlari F- 6l¢iitii metrigine gore
sirasiyla 0.842 ve 0.852°dir. k degeri 7 ve 9 oldugunda smiflandirma basariminda
dikkate deger azalmalar goriilmektedir. Ornegin uzaklik metrigi olarak Filtered
kullanilip k degeri de 1 olarak secildiginde siniflandirma basarimi dogruluk metrigine
gore %81.2°dir. Buna karsin k degeri i¢in sirasiyla 7 ve 9 degerleri se¢ildiginde elde
edilen siniflandirma basarimi dogruluk metrigine gore %76.69 ve %75.93 tiir. Filtered
metriginde gozlemlenen bu durum Chebyshev metriginde de goriilmektedir. Bu
uzaklik metrige gore k degeri 7 veya 9 segildiginde, siniflandirma basarimi %10
oraninda diismektedir. Biitiin uzaklik metrikleri karsilagtirlldiginda en koti
siniflandirma basarimi Chebyshev metrigi ile elde edilmektedir. Chebyshev uzaklik
metrigi ile elde edilen en yiiksek basarim F-0lciitii metrigine gore 0.803’tiir. Buna
karsin en kotii siiflandirma sonucu ise 0.703 olup bu sonu¢ k degeri 7 veya 9

secildiginde elde edilmektedir.
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Tablo 6.3. MODROID veri kiimesinden elde edilen sonuglar

Uzakhk k=1 k=3 k=5 k=7 k=9

Metrikleri F D F D F D F D F D

% % % % %
Chebyshev 0.803 80.45 0.748 7543 0.706 7167 0.703 7142 0.703 7142
Euclidean 0.842 8421 0.852 85.21 0.859 8596 0.837 837 0.834 83.45
Filtered 0812 812 0812 812 0776 77.69 0.766 76.69 0.758 75.93
Manhattan 0.842 84.21 0.852 8521 0.859 85.96 0.837 837 0.834 83.45
Minkowski 0.842 84.21 0.852 8521 0.859 85.96 0.837 837 0.834 83.45

F: F-6lciitii, D: Dogruluk

Tablo 6.4’te Lopez’in veri kiimesinden elde edilen sonuglar yer almaktadir.
Tablo 6.4’te elde edilen en yiiksek smiflandirma basarimi F-6l¢iitii metrigine gore
0.937°dir. Bu sonu¢ Chebyshev metrigi haricindeki uzaklik metriklerinden bir tanesi
kullanildiginda ve k degeri 1 secildiginde elde edilmektedir. Uzaklik metrigi olarak
Chebyshev kullanildiginda ve k degeri 1 secildiginde elde edilen siniflandirma
basarimi1 F-0l¢iiti metrigine gore 0.847°dir. Diger veri kiimelerinde oldugu gibi
Chebyshev metrigi ile simiflandirma yapildiginda ve k degeri 3, 5, 7, 9 secildiginde
siiflandirma basariminda dikkate deger bir azalma gézlemlenmektedir. Euclidean,
Manhattan, Minkowski metrikleri ele alindiginda bu veri kiimesi i¢in en iyi sonug k
degerinin 1 se¢ilmesi ile elde edilmektedir. Buna karsin k degeri 3 se¢ildiginde elde
edilen siiflandirma basarimi dogruluk metrigine gore %91.25°dir. Ek olarak, k degeri
icin 5, 7 ve 9 degerleri secildiginde elde edilen siniflandirma basarimi ise dogruluk
metrigine gore %90.62°dir. Diger uzaklik metriklerinde oldugu gibi k degerinin 1

secilmesi bu veri kiimesi i¢in en iyi siniflandirma sonucunu vermektedir.

Tablo 6.4. Lopez’in veri kiimesinden elde edilen sonuglar

Uzakhk k=1 k=3 k=5 k=17 k=9

Metrikleri F D F D F D F D F D

% % % % %
Chebyshev  0.847 85 0.695 7187 0.619 66.25 0554 61.87 0554 61.87
Euclidean  0.937 93.75 0.912 91.25 0.906 90.62 0.906 90.62 0.906 90.62
Filtered 0.937 93.75 0.894 89.37 0.881 8812 0.894 89.37 0.868 86.87
Manhattan 0.937 93.75 0.912 91.25 0.906 90.62 0.906 90.62 0.906 90.62
Minkowski 0.937 93.75 0.913 91.25 0.906 90.62 0.906 90.62 0.906 90.62

F: F-6l¢iitii, D: Dogruluk

6.5. Var Olan Calismalar ile Karsilastirma

Bu alt boliimde, giincel Android koétiiciil yazilim tespit sistemi ¢aligmalart ile bu
boliimde yapilan deneylerden elde edilen sonuglar karsilastirilacaktir. Tablo 6.5°te
KNN algoritmasinin kullanildigi Android kétiiciil yazilim g¢alismalarindan bazilari

verilmektedir. (Dini vd, 2012) ve (Cavli ve Sen, 2020) calismalari disinda
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aragtirmacilarin ¢cogunlugu kétiiciil yazilimlar ile iyicil yazilimlarin ayristirmalar
tizerinde caligmaktadir. (Lashkari vd, 2018) calismasinda ise kotiiciil yazilimlarin
ailelerine gore siiflandirilmasi gibi birgok farkli senaryo denenmektedir. Bu béliimde
yapilan deneylerde, genel olarak KNN algoritmasinin Android koétiiciill yazilim
tespitinde kullanimina odaklanildigi i¢in diger ¢alismalarin sonuglari da verilmektedir.
Tablo 6.5’¢ gore, KNN algoritmasindan elde edilen en yiiksek basarimin (Tahtaci ve
Canbay, 2020) ve (Baldini ve Geneiatakis, 2019) c¢alismalarindan elde edildigi
goriilmektedir. Bu ¢alismanin ardindan en yiiksek basarim (Cavli ve Sen, 2020)
tarafindan elde edilmektedir. KNN algoritmasindan elde edilen en yiiksek iigiinci
sonu¢ (W. Wang vd, 2018) calismasindan elde edilmektedir. Dordiincii en yiiksek
sonug ise (Borja vd, 2013) c¢alismasindan elde edilmektedir. izinlere ek olarak farkli
statik Ozellikler (Baldini ve Geneiatakis, 2019; Borja vd, 2013; W. Wang vd, 2018)
calismalarinda ele alindigindan, bu boliimde yapilan deneylerden daha iyi sonuglar
elde edilmis olabilir. Ayrica, (Tahtaci ve Canbay, 2020) smali dosyalarinin n-gram
ozelliklerini kullanarak deneyleri gergeklemektedir. En yiiksek besinci basarim ise bu
boliimde AMD veri kiimesinin kullanilmasiyla yapilan deneylerden elde edilmektedir.
Iyicil ve kétiiciil yazilimlarin siniflandirilmasina odaklanan calismalar incelendiginde

bu boliimden elde edilen sonuglarin genel olarak iyi oldugu goriilmektedir.

(Abawajy vd, 2021; Arslan ve Yurttakal, 2020; Dini vd, 2012; Lashkari vd,
2018; Utku ve Dogru, 2017) ¢alismalarindan elde edilen sonuglar ile bu boliimde
yapilan deneylerden elde edilen sonuglar arasinda ufak farkliliklar vardir. (Dini vd,
2012) ve (Lashkari vd, 2018) calismalarinda dinamik analiz teknigi kullanildig igin
tam anlamiyla karsilagtirma yapmak dogru degildir. Ancak (Abawajy vd, 2021; Arslan
ve Yurttakal, 2020; Utku ve Dogru, 2017) calismalarinda bu boélimde yapilan
deneylerde oldugu gibi izin tabanli statik analiz teknigi kullanilmaktadir. Her ne kadar
(Abawajy vd, 2021; Arslan ve Yurttakal, 2020; Utku ve Dogru, 2017) ile benzer
sonuglar1 elde etsek de bu bdliimde yapilan deneylerde tam anlamiyla dengeli veri
kiimesi kullanilmaktadir. KNN algoritmast ile en diisiik siniflandirma basarimi
(Kedziora vd, 2019) ve (Darus vd, 2019) ¢alismalarindan elde edilmektedir. (Kedziora
vd, 2019) calismasinda statik Ozelliklerden kaynak kodlar Oznitelik olarak
kullanilmaktadir. Bu 6zniteligin basta izin olmak iizere diger statik 6znitelikler kadar
etkili olmadig diigiiniilebilir. (Darus vd, 2019) ¢alismasinin diisiik sonug¢ vermesinin

iki nedeni olabilir. Bunlardan birincisi diger ¢alismalarin aksine ii¢ sinifli problem
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olusturularak smiflandirilmaktadir. Cogu ¢alismada kétiiciil ve iyicil olmak iizere iki
sifli problem ele alinmaktadir. ikinci neden olarak dogrudan dznitelikleri kullanmak
yerine goriintii isleme tekniklerinden yararlanilarak kotiiciil yazilim tespit sistemi

tasarlanmaktadir.

Tablo 6.5. Onceki ¢aligmalar ile karsilastirma

Analiz Siiflandirma
Calisma Veri Kiimesi Ama¢  Algoritmasi Sonuglar
. ~ %93

(Dini vd, 2012) D - ABMD KNN, k =1 (Dogruluk)
(Utku ve Dogru, s 5555 Kaotiietil MBC KNN, k = 30, %89.39
2017) 1339 lyicil Euclidean (Dogruluk)
(Arslan ve s 492 Kotiiciil MBC KNN, k =5, %93.7
Yurttakal, 2020) 697 lyicil Minkowski (Dogruluk)
(Cavli ve Sen, 2535 Kotiicil %98.04
2020) Ho Jiketicilaile MFC KNN (Dogruluk)
(Kedziora vd, S 996 Koétiiciil MBC KNN, k =1, %:80.33
2019) 962 lyicil Euclidean (Dogruluk)
(Baldini ve s 5559 Kotiiciil MBC KNN, k =1, %99.48
Geneiatakis, 2019) 123452 lyicil CityBlock (Dogruluk)

183 Kotiiciil %380.69
(Darus vd, 2018) S 300 Iyicil MBC  KNN (Dogruluk)

418 Kotiiciil %72.69
(Darus vd, 2019) S 300 Iyicil MBC  KNN (Dograluk)
(Lashkari vd, 429 Kaotiiciil %88.10
2018) D 5065 yicil MBC ~ KNN (Dogruluk)
(Abawajy vd, 5500 Koticil _ %80-90
2021) S 6190 fyicil MBC ~ KNN, k=3 (Dogruluk)

: 333 Katiiciil B 9%95.22

(Borja vd, 2013) S 333 iyicil MBC KNN, k=1 (Dograluk)
(W. Wang vd, 8701 Kétiiciil B %97.95
2018) S 073270yicit  MBC O KNN. k=9 k)
(Tahtaci ve s 1500 Kotiiciil MBC KNN, k =3, %99.83
Canbay, 2020) 1500 lyicil Euclidean (Dogruluk)

1000 Kotiictl KNN, k =3, %94.55
AMD sonuglari S 1000 iyicil MBC  Euclidean (Dogruluk)
MODROID S 200 Koétiiciil MBC KNN, k = 5, %85.96
sonuglari 200 lyicil Euclidean (Dogruluk)
Lopez'den elde s 279 Koticiil MBC KNN, k =1, %93.75
edilen sonuglar 279 lyicil Euclidean (Dogruluk)

S: Statik, D: Dinamik, H: Hibrit, MFC: Kétiiciil yazilimlarin ailelerine gore siniflandirilmasi, MBC:
Tyicil-kétiiciil yazilimlarin siiflandiriimasi, ABMD: Anomali tabanli kétiiciil yazilim tespiti

Tablo 6.5 genel olarak goz Oniinde bulunduruldugunda ¢alisma (Baldini ve
Geneiatakis, 2019) disinda KNN algoritmasinda parametre se¢imine dnem veren
calisma ile karsilasilmamaktadir. Arastirmacilarin bazilar1 6n tanimli parametreler ile
simiflandirma islemini gergeklestirmektedir. (Arslan ve Yurttakal, 2020; Borja vd,
2013; Utku ve Dogru, 2017) ¢alismalarinda ise en basarili siniflandirma basarimini
bulmak i¢in sadece k sayisina ¢esitli parametreler verilerek siniflandirma igleminin en

iyi oldugu k degerinin bulunmasi saglanmaktadir. Bu caligmalara ek olarak bu
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boliimde yapilan deneylerde izin tabanli Android kotiiciil yazilim tespitinde hem k
hem de uzaklik metriklerinin smiflandirma bagsarimina etkisini genis kapsaml

deneylerle gosterilmektedir.

126



7. DERIN OGRENME TEKNIKLERININ
KARSILASTIRILMASI

Bu boliimde 3 farkli derin 6grenme algoritmast kullanilarak Android kétiiciil
yazilimlarin siniflandirilmasi gergeklestirilmektedir. Bu teknikler DNN, 1D-CNN ve
2D-CNN’dir. DNN ve 1D-CNN tekniklerine 6znitelik vektorleri dogrudan girdi olarak
verilirken 2D-CNN teknigine ise 6zellik vektorlerinden olusturulmus siyah beyaz

goriintliler verilmektedir.
7.1. Boliim Motivasyonu ve Katki

Son zamanlarda, derin 6grenme goriintii smiflandirma, dogal dil isleme,
konusma tanima ve makine g¢evirisi gibi bircok alanda kullanilmaktadir. Bu ¢aligma
konularina ek olarak Android kétiiciil yazilim tespiti alaninda da derin &grenme
yaklagimlar1 sik¢a tercih edilmektedir. Bu nedenle farkli derin &grenme
yaklagimlarinin Android kétiiciil yazilimda nasil sonug¢ verecegi bu calismanin ana
motivasyonunu oOlusturmaktadir. Bunun yaninda, son yillarda uygulamalarin
goriintillere  doniistiriilmesiyle  kotliciil ~ yazilbm  tespitinin ~ yapildig1
gozlemlenmektedir. Iki boyutlu evrisimsel sinir aglar1 goriintii siniflandirmada
oldukg¢a basarili oldugundan statik 6zelliklerden olusan 6znitelik vektorii siyah beyaz
gorlntiilere doniistiiriilerek kotiiclil yazilimlan iyicillerden ayristiran alternatif bir

yaklasim sunulmaktadir. Caligmanin ana katkilari ise sdyle 6zetlenebilir:

- Derin sinir aglart, bir boyutlu evrisimsel sinir aglari (1D-CNN) ve iki boyutlu
evrisimsel sinir aglar1 (2D-CNN) kullanilarak farkli veri kiimeleri altinda
smiflandirma basarimlar1 kiyaslanmaktadir. Bu veri kiimeleri Malgenome-
215 ve Drebin-215’tir.

- Bu veri kiimelerinde yer alan 215 statik 6znitelik DNN ve 1D-CNN’e
dogrudan verilmektedir. Buna karsin statik Ozelliklere padding islemi
uygulanarak her vektor 15 X 15°1ik gortintiilere doniistiiriilmiistiir. Ardindan
bu goriintiiler 2D-CNN ile siiflandirilmaktadir. Genel olarak, goriintiiye
dontstiiriilerek yapilan siniflandirmanin da diger teknikler kadar basarili

oldugu goriilmektedir.
7.2. Deneysel Ayarlamalar

Bu boliimde yapilan galismada, (S. Y. Yerima ve Sezer, 2019) calismasinda

kullanilan veri kiimeleri kullanilmaktadir. Bu veri kiimeleri Malgenome-215 ve
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Drebin-215’tir (Drebin-215, 2021; Malgenome-215, 2021). Malgenome-215 veri
kiimesinde toplam 3799 uygulama yer almaktadir. Bu uygulamalardan 1260 tanesi
kotiiciil iken 2539 tanesi ise iyicildir. Bu veri kiimesi dogrudan kullanilmaktadir.
Drebin-215 veri kiimesinde toplam 15036 wuygulama yer almaktadir. Bu
uygulamalardan 5560 tanesi kotiiciil iken 9476 tanesi ise iyicildir. Drebin-215 veri
kiimesindeki, 178, 1973, 2111, 2952 ve 5176. sirada bulunan uygulamalarin
TelephonyManager.getSimCountrylso 6zniteligi “?” olarak goriinmektedir. Bu
Oznitelik, veri kiimesindeki uygulamalarda ¢ogunlukla 0 olarak bulundugundan, “?”

yerine 0 bilgisi yerlestirilerek deneyler gerceklestirilmektedir.

Veri kiimelerinde dort farkli statik Ozellik gruplarindan Oznitelikler yer
almaktadir. Bunlar uygulama izinleri, API ¢agrilari, niyet filtreleri ve sistem
cagrilaridir. Toplamda 215 tane Oznitelik ile 6zellik vektoérleri olusturulmaktadir.
Boylece her bir uygulama 1 X 215’lik vektorler ile temsil edilmektedir. Bu sayede
makine 6grenmesi tekniklerinin calistirilabilecegi uygun yapi olusturulmaktadir. Veri
kiimesi bu haliyle DNN ve ID-CNN ile dogrudan siniflandirilmaktadir. 2D-CNN
goriintii siniflandirmada oldukga basarilidir. Ayrica goriintiilerden 6zellik ¢ikarimini
otomatik bir sekilde yaptigi ig¢in veri kiimelerine Esitlik 7.1 uygulanarak her bir
uygulama goriintli olarak temsil edilmektedir. Ardindan elde edilen goriintiiler ile

siniflandirma islemi gerceklestirilmektedir.

, _ (255, eger Oznitelik degeri = 1 (7.1)
piksel(x,y) = { 0, eger Oznitelik degeri = 0

Veri kiimelerinde 215 tane 6znitelik oldugundan boyutu en yakin tam kareye
doniistiirmek icin padding islemi yapilmaktadir. Ozellik vektdriine 10 tane 0 eklenerek
boyut 225’e ¢ikartilmaktadir. Genel olarak, uygulamalar ilgili 6zniteligi igeriyorsa 1
icermiyorsa 0 seklinde veri kiimesi olusturulmaktadir. Ilgili 6zniteligin degeri 0 ise
ilgili pikselin degeri 0, ilgili 6zniteligin degeri 1 ise ilgili pikselin degeri 255 yapilarak
uygulamalarin goriintiilere doniistiiriilmesi saglanmaktadir. Sonug¢ olarak, her bir

uygulama 15 X 15 siyah beyaz goriintiilere doniistiiriilerek temsil edilmektedir.

DNN, 2D-CNN ve 1D-CNN olmak iizere olusturulan 3 farkli model iizerinde
smiflandirma yapilmistir. Olusturulan modellerde biitiin ara katmanlarda aktivasyon
fonksiyonu olarak ReLU, incelenen problem iki sinifli bir problem oldugundan ¢ikti

katmanlarinda sigmoid aktivasyon fonksiyonu kullanilmistir. Optimizasyon yontemi
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olarak ise Ogrenme parametresini dinamik olarak giincelleyen yapist nedeniyle

RMSProp yontemi kullanilmstir.

Olusturulan modellerden ilki olan DNN'de girdi katmanindan sonra sirasiyla
128, 64, 32 boyutlu katmanlar ve son olarak 1 boyutlu ¢ikt1 katmani kullanilmistir. 2D-
CNN modelinde ise sirasiyla 32 ve 64 boyutlu iki evrisim katmani kernel boyutu 3 x
3 olacak sekilde kullanilmigtir. Bu iki katmanin devaminda 2 X 2 kernel boyutuna
sahip bir MaxPooling katmani bulunmaktadir. Bu katmandan elde edilen ¢iktilar
vektorlestirilerek 512 boyutlu bir Dense katmanina verilmektedir ve devaminda 1
boyutlu ¢ikt1 katmani bulunmaktadir. Ek olarak bu iki katman arasinda 0.2 Dropout
orani bulunmaktadir. Dropout katmani olusturulan modellerin asir1 6grenmesini
engelleyerek model performasini artirmaktadir. 1D-CNN modelinde ise yine 2D-CNN
modelindeki gibi ayn1 yap1 3 X 1 boyutlu bir filtre ile kullanilmistir. Tek fark ise 2 X
1 kernel boyutlu MaxPooling katmanindan elde edilen ¢iktilarin 128 boyutlu bir Dense
katmanina verilmesidir. 1D-CNN modelinde bdyle bir tercihin yapilmasinin sebebi
128 boyut yerine 512 boyutlu bir katman kullanildiginda egitilmesi gereken parametre
sayisinin ¢ok fazla artmasidir. Bu durumda hesaplama maliyeti artacaktir. Bu nedenle
bu ag lizerinde bdyle bir glincelleme yapilmaktadir. Her iki veri kiimesinde de verinin
%70’1 egitim, %15°1 dogrulama ve geri kalan %151 test islemi i¢in kullanilmaktadir.
Adil degerlendirme yapabilmek i¢in DNN, 1D-CNN ve 2D-CNN tekniklerine ayrilan

ayni egitim, dogrulama ve test ornekleri verilmektedir.
7.3. Elde Edilen Sonuclar

Tablo 7.1, 7.2 ve 7.3’te Malgenome-215 veri kiimesinden elde edilen sonuglar
yer almaktadir. Tablo 7.1°de DNN tekniginden elde edilen sonuglar yer almaktadir.
Tablo 7.1°de verilen karmagiklik matrisine gore elde edilen basarim dogruluk
metrigine gore 0.9947°dir. Benzer sekilde Tablo 7.2°de 1D-CNN tekniginden elde
edilen sonuglar verilmektedir. 1D-CNN teknigi ise dogruluk metrigine gore 0.9982
sonucunu vermektedir. Tablo 7.3’te goriintiilerin 2D-CNN ile siniflandirilmasindan
elde edilen sonuglar yer almaktadir. Goriintii siniflandirmanin da diger yontemler
kadar basarili oldugu goriilmektedir. 2D-CNN tekniginden elde edilen basarim
dogruluk metrigine gore 0.9947°dir. DNN ile yapilan siniflandirmada 1 kétiiciil
uygulama 1yicil olarak siniflandirilirken, 2 tane iyicil uygulama ise kétiiciil olarak
siniflandirilmaktadir. Buna karsin 2D-CNN ile yapilan deneylerde 2 kotiiciil uygulama

tyicil olarak smiflandirilirken, 1 tane 1iyicil uygulama ise kotiiciil olarak
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siiflandirilmaktadir. Malgenome-215 veri kiimesi goz oniinde bulunduruldugunda,
1D-CNN teknigi DNN ve 2D-CNN’e gore daha basarilidir. Ciinkii 1D-CNN teknigi
tyicil uygulamalarin tamamini1 dogru tahmin etmektedir. Buna karsin sadece 1 kotiiciil

uygulama iyicil olarak tahmin edilmektedir.

Tablo 7.1. Malgenome-215 veri kiimesinden elde edilen sonuglar (DNN)

Tahmini Simif

Kaotiiciil Tyicil
Kétiiciil 188 1
Gerc¢ek Simif fyicil 2 379

Tablo 7.2. Malgenome-215 veri kiimesinden elde edilen sonuglar (1D-CNN)

Tahmini Simif

Kaotiiciil Tyicil
Kaotiiciil 188 1
Gercek Simif yicil 0 381

Tablo 7.3. Malgenome-215 veri kiimesinden elde edilen sonuglar (2D-CNN)

Tahmini Simif

Katiiciil Tyicil
Kaotiiciil 187 2
Gercek Simf fyicil 1 380

Tablo 7.4, 7.5 ve 7.6’da Drebin-215 veri kiimesinden elde edilen sonuglar yer
almaktadir. Tablo 7.4’te DNN tekniginden elde edilen sonuglar yer almaktadir. Tablo
7.4°te verilen karmagiklik matrisine gore 0.9783 dogruluk orani elde edilmektedir.
Benzer sekilde, Tablo 7.5’te 1D-CNN tekniginden elde edilen sonuglar verilmektedir.
1D-CNN teknigi ise dogruluk metrigine gore 0.98 sonucunu vermektedir. Tablo 7.6’da
gorlntiilerin 2D-CNN ile siniflandirilmasindan elde edilen sonuglar yer almaktadir.
Goriintli siniflandirmanin da diger yontemler kadar basarili oldugu goriilmektedir. Bu
sonu¢ dogruluk metrigine gore 0.9769’dur. DNN ile yapilan smiflandirmada 24
kotiictil uygulama iyicil olarak siniflandirilirken, 25 tane 1yicil uygulama ise kotiiciil
olarak siniflandirilmaktadir. Buna karsin 2D-CNN ile yapilan deneylerde 32 kétiiciil
uygulama iyicil olarak siniflandirilirken, 20 tane iyicil uygulama ise koétiictil olarak
siniflandirilmaktadir. Son olarak, 1D-CNN tekniginde 30 kétiiciil uygulama iyicil
olarak  smiflandirilirken, 15 tane 1iyicil uygulama ise kotiiciil olarak

siniflandirilmaktadir. Drebin-215 veri kiimesi gbz oniinde bulunduruldugunda, 1D-
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CNN teknigi DNN ve 2D-CNN’e gore daha basarilidir. 1D-CNN teknigi toplamda 45
tane uygulamanin etiketini yanlig tahmin etmektedir. Buna karsin yanlis tahmin sayis1
DNN’de 49 olurken 2D-CNN’de ise 52’dir. Hem Malgenome-215 hem de Drebin-215
veri kiimelerinde aynmi oOzellik gruplar1 kullanilmasina ragmen derin 6grenme
teknikleri, Drebin-215 veri kiimesi {izerindeki uygulamalari smiflandirirken
Malgenome-215'e gore daha fazla simiflandirma hatasi yapmistir. Bunun nedeni,
Drebin-215 veri kiimesini olusturan uygulamalarin ayrim giicliniin zor olmasindan
kaynaklanabilmektedir. Baska bir ifadeyle, bu veri kiimesinde yer alan bazi koétiiciil
uygulamalar iyicil gibi goriiniitken bazi iyicil uygulamalar ise kotiiciil gibi

goriinebilmektedir.

Tablo 7.4. Drebin-215 veri kiimesinden elde edilen sonuglar (DNN)

Tahmini Simif

Katiiciil Tyicil
Kotiicil 810 24
Gergek Simf fyicil 25 1396

Tablo 7.5. Drebin-215 veri kiimesinden elde edilen sonuglar (1D-CNN)

Tahmini Simif

Katiiciil fyicil
Koticil 804 30
Gergek Sumif fyicil 15 1406

Tablo 7.6. Drebin-215 veri kiimesinden elde edilen sonuglar (2D-CNN)

Tahmini Simif

Kaotiiciil Tyicil
Kétiiciil 802 32
Gergek Sumif yicil 20 1401
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8. GENEL SONUCLAR VE DEGERLENDIRME

Android isletim sistemi, mobil cihazlar basta olmak iizere giliniimiizde
otomobiller, beyaz esyalar, fotograf makineleri, akilli saatler ve giyilebilir cihazlar gibi
¢ok sayida iirliniin i¢erisinde bulunmaktadir. Android isletim sistemine sahip cihazlar
kotiiciil yazilimlardan ve saldirilardan korumak olduk¢a énemlidir. Bu nedenle, bu tez
calismasinda Android kotiiciil yazilimlarin tespitini daha verimli yapabilmenin yollar
arastirilmaktadir. Bu baglamda; Android isletim sisteminin giivenliginde 6nemli yeri
olan izinler 6znitelik olarak degerlendirilmistir. Ardindan bu izinler makine 6grenmesi
yaklasimlar1 ile degerlendirilerek kotiiciil yazilimlar ile iyicil yazilimlarin

birbirlerinden ayristirilmasi saglanmastir.

Bolim 3’te, filtreleme tabanli Oznitelik segme yontemlerinin izin tabanlh
Android kétiiciil yazilim tespitinde kullanimi ele alinmistir. Bolim 3’te yapilan
deneylerde, filtreleme tabanli 6znitelik segme tekniklerinin Android kétiiciil yazilim
tespiti tizerinde sonuglart detayli bir sekilde incelenmistir. Var olan ve uyarlanan 8
farkli metrik ile 6znitelik se¢gme islemi gerceklestirilmistir. Uyarlanan metriklerin var
olan metriklere gore az 6znitelikte genel olarak daha iyi sonuglar verdigi goriilmiistiir.
Ozellikle uyarlanan RFFS metrigi ile elde edilen sonuglar dikkate degerdir. Ancak,
Acc2 metriginin bagarimi diger uyarlanan metriklere gore diisiiktiir. Izin tabanl
Android kétiiciil yazilim tespitinde, izinlerin hepsini kullanmak yerine ayrim giicii en
1yl izinlerin se¢ilmesinin makine 6grenmesi algoritmalari i¢in olduk¢a 6nemli oldugu
gosterilmistir. Ele alinan veri kiimesi goz 6niinde bulunduruldugunda, ayrim giicii en
Iyi izinler yaklagik olarak tiim izinlerin %51 ile %10 una denk gelmektedir. Boyle bir
alt kiimenin secilmesi olduk¢a onemlidir. Bu deneyler ile ayrim giicii en yiiksek
izinlerin segilmesini saglayan altyapt olusturulmustur. Makine Ggrenmesi
algoritmalari lizerinde genel bir degerlendirme yapildiginda 6zellik sayisindan en az
etkilenen NB algoritmasidir. Cogu durumda NB algoritmasi benzer sonuglar vermistir.
Tiim durumlar g6z 6niinde bulunduruldugunda en yiiksek siiflandirma basarimi RF

algoritmasi ile elde edilmistir.

Boliim 4’te, dogrusal regresyon tabanli 6znitelik segme yonteminin izin tabanli
Android kétiiciil yazilim tespitinde kullanimi incelenmistir. Mobil cihazlarin veya
tabletlerin donanimlar1 sinirli oldugundan 6znitelik segme islemi olduk¢a dnemlidir.
Bu nedenle 6nerilen koétiiciil yazilim tespit sisteminde dogrusal regresyona dayali

Oznitelik secme adimina yer verilmistir. Bu sayede Onemsiz izinlerin 6zellik
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vektoriinden ¢ikartilmas: gergeklestirilmistir. Bdylece olusturulan simiflandirma
modelinin verimliligi, uygulanabilirligi ve anlasilabilirligini saglanmistir. Oznitelik
segme yonteminin yaninda, ¢esitli izin gruplart ile 6zellik vektdrleri olusturularak bu
alanda calisacak arastirmacilara dogrudan kullanilabilecek izin grubu Onerileri
sunulmustur. Elde edilen sonuglar incelendiginde, onerilen kotiictil yazilim tespit
sisteminin 27 uygulama iznini Oznitelik olarak kullanmasi ile dikkate deger

basarimlara ulastig1 gosterilmektedir.

Boliim 5°te, dogrusal regresyon modellerinden yararlanilarak kural tabanli iki
smiflandirma modeli ile Android kotiicil yazilimlarin  tespit  edilmesi
gerceklestirilmistir. Onerilen kural tabanl siniflandiricilar KNN, NB, SVM ve DT gibi
popliler siniflandirma algoritmalar ile kiyaslanmistir. Her iki yaklasim da NB ve
KNN’den daha basarili sonuglar vermistir. SVM, KNN ve NB algoritmalarinda ¢ok
sayida parametre bulunmaktadir. Ancak dogrusal regresyon modeline dayali
siiflandiricilar oldukga basit yapida olup kullanimi da kolaydir. Bu durum 6nerilen
yaklagimin en biiyiik avantajidir. Ayrica, Boliim 5°te yapilan deneylerde, torbalama
teknigine dayali topluluk 6grenmesi modelleri de gelistirilmistir. Son olarak, dogrusal
regresyon modelinde regresyon katsayilarina rastgele degerler verilerek ¢ok sayida

model olusturulmustur. Ancak bu modellerden olumlu sonu¢ alinamamustir.

Bolim 6’da, KNN algoritmasinda yer alan k ve uzaklik metrigi parametrelerinin
izin tabanl kétiiciil yazilim tespitinde basarimi nasil etkilediginin incelenmesidir.
Kullanilan 3 farkli veri kiimesi iizerindeki sonuglara gore uzaklik metrigi olarak
Euclidean, Manhattan ve Minkowski metriklerinin ayn1 sonucu vermekle birlikte en
basarili metrikler oldugu gozlemlenmistir. Buna karsin en kotii siniflandirma sonucu
ise Chebyshev metrigi kullanildiginda elde edilmistir. k degeri 7 ve 9 oldugunda biitiin
uzaklik metriklerinin basarimi diismektedir. Buna karsin, en iyi siniflandirma

basarimlari ise k degerine 1, 3 veya 5 verilmesi durumunda elde edilmistir.

Bolim 7°de, farkli derin 6grenme teknikleri kullanilarak Android kétiiciil
yazilim tespiti tizerindeki bagarimlar kiyaslanmistir. DNN ve 1D-CNN tekniklerine
statik Ozniteliklerden olusan 6zellik vektorleri verilerek kotiiciil yazilimlarin tespit
edilmesi saglanmistir. Ayrica aym 6zelliklerden siyah beyaz goriintiiler elde edilerek
2D-CNN ile kétiiciil yazilimlarin tespitinin miimkiin oldugu gosterilmistir. Goriintii
siiflandirmada oldukga basarili olan 2D-CNN bu calismada elde edilen goriintiileri

de yiiksek oranda dogru siniflandirmistir.
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Gelecek caligmalarda ise filtreleme tabanli 6znitelik segme tekniklerinin disinda
sarmalama ve gomme tabanli 6znitelik segme tekniklerinin Android kétiiciil yazilim
tespit sistemlerinde etkisi arastirilacaktir. KNN algoritmasinda oldugu gibi diger
makine 6grenmesi algoritmalarinda da kullanilan parametreler olduk¢a 6nemlidir. Bu
nedenle, gelecek c¢aligmalarda Onemli siniflandirma algoritmalarinin parametre
secimleri {izerine c¢alisilmasi planlanmaktadir. Bolim 7’de yapilan deneylerde
kullanilan veri kiimelerindeki 6znitelik sayis1 az oldugundan oldukg¢a kiigiik goriintiiler
tizerinde islemler gerceklestirilmektedir. Statik 6zellik sayist arttiginda daha biiyiik
goriintiiler elde edilebilir. Bu sayede basarimin artmasi da muhtemeldir. Bu nedenle
gelecek caligmalarda Oznitelik sayisinin arttirilarak  daha biiylik  goriintiilerin
olusturulmas1 hedeflenmektedir. Ayrica transfer 6grenme tekniklerinin yani sira
LSTM ve RNN gibi farkli derin 6grenme tekniklerini kullanarak modellerinin

basarimlarinin kiyaslanmasi diisiiniilmektedir.
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EKLER

EK-1 BAZI iZINLER ve ACIKLAMALARI
android.permission.MOUNT_UNMOUNT_FILESYSTEMS

Uygulamanin, c¢ikarilabilir depolama ic¢in dosya sistemlerini baglamasina ve
baglantisin1 kesmesine izin verir.

android.permission.GET_TASKS

Uygulamanin mevcut ¢alisan ve son zamanlarda c¢alisan gorevler hakkinda bilgi
almasina izin verir. Ayrica uygulamanin cihazda hangi uygulamalarin kullanildig:
hakkinda bilgi almasina izin verir.

android.permission.READ_PHONE_STATE

Gegerli hiicresel ag bilgileri, devam eden aramalarin durumu ve cihazda kayith
herhangi bir PhoneAccounts listesi dahil olmak iizere telefon durumuna salt okunur
erisim saglar.

android.permission.CHANGE_WIFI_STATE

Uygulamalarin Wi-Fi baglanti durumunu degistirmesine izin verir.
android.permission.CHANGE_NETWORK_STATE

Uygulamaya, ag baglanti durumunu degistirme izni verir.
android.permission.READ_SMS

Uygulamaya, SMS mesajlarin1 okuma izni verir.

android.permission.SEND_SMS

Uygulamaya, SMS mesajlar1 gonderme izni verir.
android.permission.RECEIVE_SMS

Uygulamaya, SMS mesajlar1 alma izni verir.

android.permission. WRITE_SETTINGS

Uygulamaya, sistem ayarlarini okuma veya yazma izni verir.
android.permission.WRITE_SMS

Uygulamaya, cihazda veya SIM kartda depolanan SMS mesajlarina yazma izni verir.
Koétii amacl uygulamalar var olan mesajlar1 degistirebilir veya silebilir.
android.permission.UPDATE_APP_OPS _STATS

Uygulamaya, uygulama calisma istatistiklerini giincelleme izni verir. Ugiincii taraf
uygulamalarin kullanimina yonelik degildir.
android.permission.READ_SETTINGS

Uygulamaya, ana sayfadaki ayarlar1 ve kisayollar1 okuma izni verir.

android.permission.RECEIVE_MMS
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Uygulamaya, gelen MMS mesajlarini izleme izni verir.
android.permission.ACCESS_ MTK_MMHW

FM radyo yongasina erismek icin kullanilir. MTK, elektronik yonga iireticisi olan
MediaTek'i ifade etmektedir.

android.permission.SAMSUNG_TUNTAP

Samsung marka cihazlara 6zgii bir izindir.
android.permission.ACCESS_CACHE_FILESYSTEM

Bir uygulamanin 6nbellek boliimiinii okumasina ve yazmasina izin verin.
android.permission.WRITE_APN_SETTINGS

Uygulamalarin erigim noktasi (Access Point Name veya apn) ayarlarin1 yazmasina ve
kullanic ve sifre gibi mevcut apn ayarlarinin hassas alanlarin1 okumasina izin verir.
Ugiincii taraf uygulamalarin kullanimia yénelik degildir.
android.permission.READ_INTERNAL_STORAGE

Dosyalar1 cihazin dahili bellegine kaydetme konusunda destek almak i¢in uygulama
tarafindan gereklidir. Ayn1 zamanda uygulamanin, uygulama tarafindan olusturulan
dosyalar1 okumasini da saglayacaktir.

android.permission.INTERNET

Uygulamalarin ag soketlerini agmasina izin verir.
android.permission.ACCESS_NETWORK_STATE

Uygulamalarin aglar hakkindaki bilgilere erismesine izin verir.
android.permission.WRITE_EXTERNAL_STORAGE

Bir uygulamanin harici depolama birimine yazmasina izin verir.
android.permission.WAKE_LOCK

Islemcinin uyku moduna ge¢mesini veya ekranin kararmasmi &nlemek igin
PowerManager WakeLocks kullanimina izin verir.
android.permission.ACCESS_WIFI_STATE

Uygulamalarin Wi-Fi aglar1 hakkindaki bilgilere erismesine izin verir.
android.permission.READ_EXTERNAL_STORAGE

Bir uygulamanin harici depolama biriminden okumasina izin verir.
android.permission.VIBRATE

Uygulamanin titresim donanimini kullanilabilmesi saglanir.
android.permission.RECEIVE_BOOT_COMPLETED

Uygulamaya,  sistem  Onyiiklemeyi  tamamladiktan  sonra  yayinlanan

Intent ACTION_BOOT_COMPLETED'i alma izni verir.
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android.permission.ACCESS_COARSE_LOCATION

Bir uygulamanin yaklasik konuma erismesine izin verir.
ACCESS _FINE LOCATION izni de alternatif olarak kullanilabilmektedir.
android.permission.SYSTEM_ALERT_WINDOW

Baska bir uygulamanin kullanici ara yiiziiniin nasil goriintiilediginin degistirilmesine
izin verir. Bir uygulamanin, kullaniciyla sistem diizeyinde tiir etkilesimi kullanarak
pencereleri agmasina izin verir.

com.android.vending.BILLING

Google Play'i kullanarak uygulama ig¢i faturalandirma islemlerini yonetmek igin basit,
basit bir ara yiiz saglar.
android.permission.ACCESS_LOCATION_EXTRA_COMMANDS

Bir uygulamanin ekstra konum saglayict komutlarina erismesine izin verir.
android.permission.CAMERA

Kameraya erisimle veya cihazdan goriintii / video ¢ekmeyle iligkili izinler igin
kullanilir. Kamera cihazina erigsebilmek icin gereklidir.

android.permission. ANSWER_PHONE_CALLS

Uygulamaya, gelen bir telefon aramasini yanitlama izni verir.
android.permission.CALL_PHONE

Uygulamaya, kullanicinin aramay1 onaylamasi i¢in ¢evirici ara yiiziine girmeden bir
telefon goriismesi baslatma izni verir.

android.permission.WRITE_CALENDAR

Uygulamaya, kullanicinin takvim verilerini yazma izni verir.
android.permission.READ_CALENDAR

Uygulamaya, kullanicinin takvim verilerini okuma izni verir.
android.permission.READ_PHONE_NUMBERS

Cihazin telefon numaralarinin bulundugu rehbere okuma erisimi saglar. Bu,
READ PHONE STATE izni tarafindan saglanan yeteneklerin bir alt kiimesidir,
ancak anlik uygulamalara agiktir.

android.permission.USE_BIOMETRIC

Uygulamaya, cihaz tarafindan desteklenen biyometrik cihazlar1 kullanma izni verir.
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